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Bankkartyaval kapcsolatos biincselekmények
és azok megel6zése

A technika fejlodésével széles korben elterjedtek a készpénz-helyettesitd eszkozok, vagyis a
bankkartyak. Ebben kozrejatszott az, hogy haszndlatuk kényelmes, nem sziikséges nagyobb
mennyiségli készpénzt magunkkal hordani, viszont amikor sziikségiink van ra, el tudjuk érni a
bankszdmlankon 1évé Osszeget. Alapvetden tehat a bankkartydk jelentdsen megkonnyitik az
¢letiinket. A blin6zok azonban felismerték a lehetdséget, és ezért a kartyabirtokosoknak is
meg kell tenniiik bizonyos dvintézkedéseket.

A Dbankkartya hasznalat soran, a bankkartyan digitalisan tarolt adatokkal azonositjdk a
kapcsolodo szamlat, majd a kdzpont a tranzakcioval egyiitt ellendrzi a megadott PIN-kodot is.
A rendszer csak akkor hagyja jova a tranzakciot, ha a PIN-kéd helyes. Nem minden bank
dombornyomott kartydjanak hasznéalatdhoz sziikséges PIN kod; ilyenkor a tulajdonos
alairasaval igazolja jogosultsagat.

Hogyan juthat bankkartyank illetéktelen személyhez, ill. milyen moédszerekkel szerezhetik
meg a bankkartyankat és a hozza kapcsolodo azonosité adatokat? Ez megtorténhet gy, hogy
elveszitjiik vagy ellopjak tdliink. Ezért az egyik legfontosabb dolog, hogy a PIN kod soha ne
legyen a bankkartya mellett, és soha ne legyen arra rairva. A masik fontos és altalanos tanacs,
hogy a bankkal allittassunk be egy napi limitet a szamlan torténd pénzmozgast illeten, igy
elkeriilhetjiik, hogy a tolvajok €s csalok nagyobb Gsszeget emeljenek le szamlankrol.

A kartya adatainak és a PIN kod megszerzésének tovabbi modszerei, amikor az elkdvetk
bankjegykiad6 automatiknal (ATM), vasarlasok soran kartyaelfogad6 helyeken, internetes
vasarlas, adathalaszat soran kisérleteznek.

Az ATM hasznalat veszélyei, biztonsagos hasznalata

Az ATM-knél is tobbféle mddszert alkalmaznak az elkovetdk a kartyaadatok megszerzésére.
Az egyik, amikor a kartyabefogadd nyilas elé felszerelnek egy leolvasé berendezést, mely a
kartya behelyezése soran rogziti annak adatait. A tranzakcidhoz sziikséges PIN kodot egy
alkalmas helyre felszerelt és alcazott kamerdval, vagy a billentylizetre tett vékony, atlatszo
folia segitségével szerzik meg. Ehhez hasonlo a zart térben levd ATM-hez vald bejutast
engedélyezd, ajtora szerelt kartyaolvaséd berendezés manipulalasa is.

Masik mddszer az un. ,,Libanoni hurok™ alkalmazasa. Ennek soran a kartyafogado nyilasba
helyezett egyszerli szerkezet segitségével megakadalyozzak, hogy az ATM a sikertelen
pénzkivétel utan visszaadja a kartyadt. A kozelben varakozo elkovetd ekkor felajanlja
»segitségét” és a PIN kod ujbdli beiitésére ad tanacsot, mikdzben leolvassa azt. Természetesen
igy sem tudtunk készpénzt kivenni, az elkdvetd viszont hozzajutott bankkartyankhoz, a PIN-
kodunkhoz és a szamlan levd pénziinkhoz is.

Bar nem egyszerli felismerni az elkovetdk altal az automatdkra felszerelt eszkozoket,
berendezéseket, minden pénzkivétel eldtt ellendrizziik a kartyafogadd nyilast, a pénzkiado
nyilast, esetleges billentylizetre iranyul6 kamera elhelyezését. Amennyiben nem itéljiik
biztonsagosnak, valasszunk egy masik ATM-t.



Beltéri automata hasznalata esetén probaljuk elkeriilni, hogy veliink egylitt masok is a
helyiségben tartozkodjanak. Ne hagyjuk, hogy készpénzfelvétel végrehajtasa kozben idegenek
megzavarjanak minket, vagy eltereljék a figyelmiinket, a ,,segitséget” felajanloktol pedig
ovakodjunk.

A PIN kod beiitésekor el kell takarni a billentytizetet, meg kell bizonyosodnunk rdla, hogy az
utdnunk sorban allok ne lathassdk azt, illetve az altalunk felvenni kivant Osszeget.
Amennyiben a tranzakcié kdzben barmi gyanusat észleliink, inkabb tordljiikk a tranzakciot és
hagyjuk el a helyszint. A készpénzfelvétel befejezését kovetden ne kezdjiik el az ATM elott
allva szamolni pénzt, inkabb mieldbb tegyiik el a kartyat és a készpénzt. Lehetdleg ne kérjiink
bizonylatot a tranzakciorol. Ha mégis, akkor ne hagyjuk az automatanal, ne dobjuk el, mert ez
lehetdséget ad az esetleg figyeld tolvajoknak arra, hogy szdmlaegyenlegiinket megtudjak,
vagy adatainkat megszerezzék.

Fontos, hogy kartyankat sose hagyjuk az ATM-ben.

Bankkartyaval torténé vasarlas

A bankkartydk kereskedelmi haszndlatara bevezetett POS termindlokon a kereskedd vagy a
pénztaros feladata a kartya kezelése (athuzasa a termindlon leolvasas céljabol). Ez a terminal
lehet hordozhato, illetve mobilhalézaton keresztiili 6sszekottetésti is. Arra viszont minden
esetben figyeljiink, hogy a kartyank kezelését sose tévessziik szem el6l! Tavollétiinkben
ugyanis tobb tranzakciot is végezhetnek a szamlankrol, melyek bizonyitdsa utolag nehézkes
lehet. Kiilfoldon esetleg mas pénznemben terhelik be szamlankat.

A PIN-kodot mindig ugy iissiik be, hogy azt mdsok ne lathassdk meg! Minden esetben
ellendrizziik a bizonylaton szereplé adatokat (pl. kartyaszam, Gsszeg), miel6tt a bizonylatot
alairnank. Ellendrizziikk, hogy vésarlds utdn visszakaptuk-e a kartyankat. Konnyen
eléfordulhat, hogy a nagy sietségben a bolt, étterem alkalmazottja elfelejti visszaadni a
kartyat, netdn mas kartyajat adja vissza.

Tobbszoros kartyalehuzas is eléfordulhat bizonyos esetekben. Egy tranzakcid soran tobbszor
athuzzak bankkartyankat a POS termindlon, az nem jelent tObbszords terhelést. Az
Osszekottetések ugyanis nem minden esetben épiilnek fel sikeresen, ezért a terminal
kijelzdjérdl vagy a kinyomtatott bizonylatrdl leolvashatd a sikertelenség. Amennyiben ez
Osszekottetési problémabol adodik, a POS terminal kinyomtat egy bizonylatot, de azon nem
szerepel az engedélyszam és egyéb adat sem. Ezek a bizonylatok nem adnak lehetOséget
visszaélésre, de eltehetjiik ezeket is, hatha hasznat vehetjliik az esetleges késobbi félreértés
tisztdzasanal. A tranzakciorol mindig bizonylat (nyomat) késziil, amelybdl akkor lesz terhelés,
ha azt ald is irjuk. Arra figyeljlink, hogy olyan bizonylatot csak egyszer irjuk ald, amely
tartalmazza a terhelés Osszegét, a bankkartyank szamat, a datumot €s az engedélyszamot.

Internethasznalat veszélyei, megtévesztoé honlapok, e-mail-ek

Az Internet elterjedésének koszonhetden napjainkban megszokotta valt a ,,webes” vasarlas és
az ,,online bankoléas”. Sajnos a blin6zdk is lesben allnak, és a zavarosban haldsznak.

Elektronikus leveleket kiildenek, melynek feladoja latszolag egy megbizhat6 vallalat vagy egy
barat, de céljuk igazabol az, hogy Ont ravegyék egy virus letdltésére vagy egy olyan, csalas
céljabol  készitett webhelyre vald belépésre, ahol személyes informacidkat —
folyoszamlaszamot, PIN-kodot - akarnak megszerezni. Minden Internet-felhasznalonak fel
kell ismernie a csald szandékkal kiildott e-maileket. (mas néven "haldszas" (phishing),
megtévesztés, félrevezetés)



A csalok altal kiildott levelek ismertetdjelei:

Nehéz az ilyen leveleket azonositani, de altalaban arra kérik a cimzettet, hogy
latogasson el egy hamis weboldalra és adjanak meg, aktualizaljanak vagy erdsitsenek
meg érzékeny személyes adatokat.

Hogy minél biztosabban rabirjak a cimzettet adatainak megadasara, a cimzett szamlait
fenyegetd, siirgds intézkedést igényld koriilményre hivatkoznak.

Eszrevehet6 helyesirasi hibakat tartalmazhatnak. A helyesirasi hibak lehetévé teszik,
hogy a csalasi céllal kiildott e-mailek az Internet-szolgaltatok altal hasznalt spam-
szurdkon atjussanak

A bankok nem kiildenek siirgds intézkedést igénylé vagy id6hoz kotott e-maileket, sem pedig
olyanokat, amelyben arra kérik tigyfeleiket, hogy adjdk meg, aktualizaljanak vagy erdsitsenek
meg érzékeny adatokat. (mint pl. a bankkartya szama, az ATM PIN, a Felhaszndloi Név, a
Jelsz6, a T-PIN, a szamlaszam, a hitelkartya szama vagy lejaratdnak datuma, anyja leanykori
neve stb.) Az Online szolgaltatdsba torténd regisztracid utdn csak Felhasznaldéi Nevét ¢és
Jelszavat kell megadnia bejelentkezéskor.

Nem kiildenek olyan e-mailt, amelyben arra kérik az iigyfeleket, hogy a sajat biztonsaga
érdekében adjon meg személyes, ill. folydszamlajara, bankkartydjara vonatkozd azonositd
adatokat.

Sajat védelme érdekében teendé biztonsagi szabalyok, modszerek:

Minden esetben azonositsa be az internetes oldal cimét, szadnjon ra néhany
masodpercet és minden esetben gépelje be maga a www oldal cimét!

Személyes informaciok bevitele ELOTT keresse meg a lakat jelet a webhely jobb alsé
sarkaban (Internet Explorer esetén jobb als6 sarok), hogy meggydézddhessen rola, a
webhely biztonsagos iizemmoédban fut! A lakat szimbolumra () valo dupla kattintas
eredményeképp megnyilo ablak jelzi a weblap tulajdonosat.

Ne kattintson a hivatkozasokra olyan kéretlen e-mailekben, amelyek személyes adatok
megadasara kérik. Ha nem adja meg a kért adatokat, a hivatkozasra valo kattintassal
lehetévé teszi a tolvaj szamara, hogy hozzaférjen az On szamitogépéhez, és figyelje az
On 4ltal leiitott billentyliket és jelszavakat, amikor a kiilénbozé weboldalakra
bejelentkezik.

Legyen rendkiviill 6vatos az olyan cégekkel vagy személyekkel szemben, akik
jelszavat, tarsadalombiztositasi szamat vagy egyéb, személyes informdaciot kérnek
Ontél!

Legyen kiilondsen dvatos az olyan e-mailek megnyitasanal, amelyekhez csatolt fajl is
tartozik! Még baratai kozott is lehet olyan, aki akaratlanul virust kiild Onnek e-
mailben.

Jarjon el koriltekintéen, mieldtt rakattint egy e-mailben vagy egyéb iizenetben
talalhato linkre! El6fordulhat, hogy a link nem megbizhato6.

Kizarolag biztonsagos webhelyrdl, titkositott modon kiildjon személyes vagy pénziigyi
adatokat!

A kozonséges e-mailek nem titkositottak.

Csak olyan cégekkel végezzen tizleti, pénziigyi tranzakciokat, amelyeket ismer, és
amelyekben megbizik!



- Legyen oOvatos! A nem valddi, "szélhdmos" webhelyeket azért hoztak létre, hogy
megtévesszek az ligyfeleket és személyes informaciokat szerezzenek toliik. Gy6zodjon
meg arr6l, hogy azok a webhelyek, amelyeken {izleti tranzakcidkat végez,
tartalmaznak adatvédelmi és biztonsagi nyilatkozatokat, és ezeket tekintse at alaposan!

- Internetes felhasznaldi azonositdjaként mindig bonyolult jelszavakat és PIN-kodokat
valasszon! Olyan jelszavakat hasznéljon, amelyeket masok nehezen taldlnanak ki!
Személyes adatokat ne hasznaljon!

- Operacios rendszerét és bongészojét frissitse rendszeresen.
A szoftverfrissitések gyakran biztonsagi bdvitéseket tartalmaznak, amelyeket
ingyenesen tolthet le.

- Gondoskodjon arr6l, hogy otthoni szamitdégépére mindig a legfrissebb virusfelismerd
program legyen telepitve. A virusfelismerd programokat gyakran kell frissiteni, hogy
az 0j virusok ellen is védjenek. Mindig azonnal toltse le a virusfelismerdk frissitéseit,
amint értesitést kapott elérhetdségiikrol!

- Otthoni szamitogépébe valo illetéktelen behatolasok megakadalyozasara telepitsen
személyes tlizfalat.

- Tartézkodjon barmilyen pénziigyi, banki tranzakcid elvégzésétdl olyan nyilvanos
helyen, ahol az Internet hozzaférés barki szamara biztositott (pl: internet kavézok).
Rendkiviil nehéz meggy6zO0dni arrdl, hogy az ott hasznalt szamitégépeken nincs
clhelyezve barmilyen olyan feltoré-program, amely altal az On személyes, banki
informacio6it megszerezhetik.

Felvetédik egy masik kérdés is. Biztonsagos az interneten vasarolni?

Az interneten, telefonon, postai uton torténd fizetések kozds jellemzdje, hogy a kartya
fizikailag nincs jelen a tranzakcio soran. Ez sok szempontbdl nagyobb koriiltekintést igényel
az On részérél.

Bankkartyaja adatait mindig kezelje bizalmasan!

Ugyeljen r4, hogy a kéartyaszdmot és a kartya lejarati datumat ne adja ki illetékteleneknek!
A kértyabirtokos azonositasat szolgalja a kartya alairasi paneljében talalhato 3 jegyil ellen6rzo
kod - amit CVC2-nek vagy CVV2-nek is szoktak nevezni - (a kartyaszam utolsé négy
szamjegye utdn), melynek megadasat egyre tobb kereskedd kéri az egyéb adatok kozott. Ezt a
kodot ugyanolyan gondossaggal kezelje, mint a PIN-kddot!

Csak ismert, megbizhat6 helyen kezdeményezzen bankkartyas fizetést!

Csak olyan internetes elfogadohelyen vasaroljon kartyajaval, ahol ezt korabban mar probléma
nélkiil megtette. Amennyiben Uj helyen fizetne, alaposan vizsgalja meg a weboldalt a
kovetkezd szempontok alapjan:

- mit arul, milyen szolgaltatast nyujt,

- talal-e részletes termékismertetot,

- acég telephelye, vonalas telefonszama ¢és e-mail cime megtalalhato-e,

- szerzOdési, fizetési és szallitasi feltételeket feltiintették-e.

- nézze meg, mindségi kifogas esetén hova és mennyi 1don beliil fordulhat
reklamécioval, milyen feltételek mellett vonhatja vissza megrendelését, mikor és
milyen forméaban kapja vissza a pénzét,

- figyeljen a megfogalmazasra, helyesirasi hibakat talal-e, legyen gyanus, ha
Osszecsapottnak tlinik a weboldal szerkesztése. Ilyen esetekben ne vasaroljon az adott
kereskedénél!

Amint a kartyas fizetésre keriil a sor, mindig ellendrizze, hogy a kereskedd altal elfogadott
kartydk logdja (MasterCard ¢és/vagy VISA) fel van-e tiintetve (ugyanugy, mint a



"hagyomanyos" iizletekben)! Ezt hasonlitsa dssze a kartydjan 1évovel! Tényleg ugyanolyan
vagy csak nagyon hasonl6?

Nézze meg, hogy a kommunikécio titkositva van-e! Erre utal az URL cimben a "https" €s az
oldal jobb als6 sarkaban szereplé lakat vagy a bal also sarkdban szerepldé kulcs, melyre
rakattintva meg kell jelennie a tanusitvanynak.

Minden vasarlas alkalmaval nyomtassa ki a megrendelését, annak visszaigazolasat, a
fizetéskor megadott adatokat, a megrendelt aru termékismertet6jét, stb!

Internetes azonositoit kezelje bizalmasan! Mindig jelentkezzen ki a weboldalrdl, ha befejezte
a vasarlast, nézelddést! Kiilonosen fontos ez az internet kavézokban és minden olyan
szamitogép esetén, amit mas is hasznal!

Ha mégis megtortént a baj

Javasolt, hogy amennyiben bankkartyankat elveszitettiik, lehetdség szerint azonnal prébaljuk
meg az egyenlegiinket (ha van, hitelkerettel egyiitt) kivenni egy masik kartyankkal ATM-ben,
postan, bankfidkban (szamlardl torténd készpénzfelvétel esetén masik kartya sem sziikséges),
vagy lekotni, atutaltatni. Ezaltal a kartydval elérhetd szdmldn nem marad pénz, az
engedélykérések visszautasitasra keriilnek. Ha van rd lehetdség, az is megoldas lehet, ha
lenullazzuk kartyank napi/heti limitjét telefonon vagy az Internet bankon at.

Masik megoldas az azonnali letiltds. Legcélszerlibb telefonon megtenni ezt, ahhoz azonban
szilkség van a kartyank szamara és titkos kodunkra. A letiltds azonnali, és elektronikus
tranzakciok esetében a bank engedélyezd kozpontja semmiféle tovabbi tranzakciét nem
enged. Dombor nyomasu bankkartyak esetében ATM és elektronikus vasarlas soran a letiltas
azonnal életbe 1ép, a fennmarado elfogadohelyeken csak mintegy 2-3 nap mulva.

A letiltott kéartydkat az ATM azonnal bevonja. Ebben az esetben egyetlen probalkozas sem
lehetséges. POS (vasarlasi) terminalok esetében a terminalt kezeld kereskedd vagy postai
alkalmazott kotelessége bevonni a letiltott bankkartyat.

Amennyiben a témaval kapcsolatban kérdése meriil fel, keresse osztalyunkat az alabbi
elérhetdségeken.
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