NEMZETKOZI OKTATASI KOZPONT

Szam: 29019/183-7/2017. alt.

¥

A NEMZETKOZI OKTATASI KOZPONT
IGAZGATOJANAK

7/2017. sz.

intézkedése

a Nemzetkozi Oktatasi Kézpont
Elektronikus aldirisi és elektronikus bélyegzési Szabalyzatarél

Budapest, 2017. augusztus 29.
Verzio: 1.0

FOGALOMTAR

Az Elektronikus Alairasi és Elektronikus Bélyegzési Szabalyzat vonatkozdsiban:

1.

Alairas-létrehozo adat: olyan egyedi adat (jellemz6en kriptogréfiai magankulcs), melyet
az alaird az elektronikus alairas létrehozasahoz hasznal.

Alairas-létrehozé eszkoz: olyan hardver vagy szoftver eszkoz, amelynek segitségével az
alair6 az alairas-létrehozé adatok felhasznaldsaval az elektronikus aléfrast 1étrehozza.

Alairé: az a természetes személy, aki az alairds-létrehozo eszkézt birtokolja és sajat vagy
mas személy nevében aldirdsra jogosult, tovabba az a jogi személy vagy jogi személyiség
nelkili szervezet, amely az aldiras-1étrehoz6 eszkozt birtokolja, és amelynek a nevében az
0t képviseld természetes személy (elektronikus alafrassal t6rténé hitelesitésre jogosult) az
elektronikus alairast az elektronikus dokumentumon elhelyezi.

Alairo profil: olyan szabalyok Osszessége, amely az alairok szamara meghatarozza az
elektronikus aléirdsi termékhez torténé hozzaférés modjat és az elektronikus alairas,
valamint az id6bélyeg tipusat és annak alkalmazéasénak szitkségességét.

Alany: a hitelesités-szolgaltaté altal kibocsatott tanusitvanyban azonositott természetes
személy, jogi személy, kozhiteles nyilvéntartisban szerepld jogi személyiség nélkiili
szervezet, aki, illetve amely a tanusitvanyban szereplé nyilvanos kulcshoz tartozo
magankulcsot birtokolja.

Aldirast ellendrzé: az a személy vagy feliigyelt aliré automatizmus, aki, illetve amely
az alairt elektronikus dokumentum fogaddja, és aki, illetve amely ellendrzi az lizenet
sértetlenségét, azaz az elektronikusan aldirt elektronikus iizenet aldiraskori, illetve
ellendrzéskori tartalmét Osszeveti, tovabba az alaird személyét azonositja az iizenet,
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illetve a hitelesités-szolgaltatd altal kozzétett alairas-ellendrzd adat, tandsitvany
visszavonasi informaciok, valamint a tanusitvany felhasznalasaval.

Elektronikus aldiris: az elektronikus dokumentumhoz azonositasi célbol logikailag
hozzérendelt, vagy azzal elvélaszthatatlanul Osszekapcsolt elektronikus adatsor, mely
minden kétséget kizardan bizonyitja a dokumentum eredetét, hitelességét, sértetlenséget,
¢és azonositja az alanyt, mint alairé személyt, illetve bizonyitja az alairas tényet. Az
elektronikus alairas az aldiré (alany) magankulcsaval készil €s kizarélag annak parjaval,
a nyilvanos kulecsal lehet ellendrizni az alairds eredetiségét, az alairt elektronikus
dokumentum sértetlenséget.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon
egymashoz rendelheté informaciok sorozata (igy kiilondsen azon tanusitvanyok, a
tanusitvanyokkal kapcsolatos informaciok, az alairas-ellen6rzé adatok, a tanusitvany
aktualis allapotdra, visszavondsara vonatkozé informacidk, valamint a tanisitvanyt
kibocsato szolgaltatd alairas-ellendrz6 adatara és visszavondsara vonatkozo informéaciok),
melyek segitségével megéllapithatd, hogy az elektronikus dokumentumon elhelyezett
fokozott biztonsagu vagy mindsitett alairas, illetve idobélyeg, valamint az azokhoz
kapcsolddd tanusitvany az elektronikus aldiras, illetve az idObélyegzé elhelyezésének
id6pontjaban érvényes volt.

Felhasznal6: aki, illetve amely a szolgaltatasok keretében eldéllitott kulcsokat és
tanusitvanyokat, idobélyegeket rendeltetésiiknek megfelelden hasznalja. Felhasznald
lehet az alaird vagy az alairast ellenérz6 fél. Eszk6z vagy alkalmazas is lehet felhasznalo.

Hitelesités-szolgaltaté: olyan természetes személy, jogi személy vagy jogi személyiség
nélkiili szervezet, aki, illetve amely a hitelesités-szolgaltatas keretében azonositja a
tantsitvanyt igényld személyét, részére tantsitvanyt bocsat ki, nyilvantartdsokat vezet,
fogadja a tanusitvanyokkal kapcsolatos valtozasok adatait, valamint nyilvanossagra hozza
a tanusitvanyhoz tartozd szabélyzatokat, az aldiras-ellendrzé adatokat é€s a tantsitvany
aktualis allapotara (kiilondsen esetleges visszavonasara) vonatkozé informaciokat.

Hitelesitési rend: olyan szabdlygyljtemény, amelyben a szolgaltaté valamely
tanusitvany felhasznalasanak feltételeit eloirja a szolgaltatast igénybe vevo szamara.

Id6bélyegzés: az a folyamat, melynek sordn az elektronikus dokumentumhoz olyan
igazolas (idobélyegz6) rendelddik, amely tartalmazza az idobélyegzés hiteles idopontjat,
és amely a dokumentumhoz oly médon kapesolédik, hogy minden — az igazolas kiadasat
kovetd — modositas érzékelhetd.

Idébélyegzé: az elektronikus dokumentumhoz végérvényesen hozzarendelt vagy azzal
logikailag dsszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
idébélyegzés idépontjaban valtozatlan formaban mar 1étezett.

Idébélyegzés-szolgaltaté: olyan hiteles és nagy pontossagu idéforrassal rendelkezo
szolgaltatd, amely az idobélyeget kér6 elofizetd szaméra az idébélyeget kiallitja €s azt
elektronikusan alairt elektronikus dokumentumhoz vagy lenyomatéhoz kapcsolja.

Kompromittilédds: olyan esemény, amely sordn az alairas-létrehozo adat (magankulcs)
vagy az alairas-létrehozo eszkodz hozzaférését korlatozo jelszo illetéktelenek birtokaba jut
vagy ismertté valik, azaz a védend6 adat vagy kod bizalmassaga sériil.
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Lenyomat: olyan meghatarozott hosszisagl, az elektronikus dokumentumhoz rendelt
bitsorozat, amely egyértelmiien szarmaztathatd az adott elektronikus dokumentumbél, és
amelybdl elvdrhaté biztonsagi szinten feliil lehetséges az elektronikus dokumentum
tartalmanak meghatarozasa vagy a tartalomra torténd kovetkeztetés.

Tanusitvany: a hitelesités-szolgaltaté 4ltal kibocséatott igazolds, amely a nyilvanos
kulesot az elektronikus aldirdsrél sz6l6 torvény szerint egy meghatarozott személyhez (az
alairéhoz, alanyhoz) kapcsolja, azaz garantdlja a cimzett széméra az alairé (alany)
szemelyének, magankulcsanak ¢és nyilvanos kulcsanak egymashoz tartozéasat, és igazolja
e személy személyazonossdgit vagy valamely mas tény fennalldsat, ideértve a hatdsagi
(hivatalos) jelleget. Az alairasi tanusitvany tartalmazza az alairas-ellendrz6 adatot
(nyilvénos kules), az aldiré megnevezését, és a tanusitvany kibocsatéd hitelesités-
szolgalaté elektronikus alairdsat.

Tanisitviny visszavonisi lista: valamely okbol visszavont vagy felfiiggesztett, azaz
¢rvénytelenitett tanusitvanyok azonosit6it tartalmazd elektronikus lista, amelyet a
hitelesités-szolgaltatd bocsat ki. A tanusitvanyok allapot informdaciéja valamely lista
(CRL — Certificate Revocation List, OCSP — Online Certificate Status Protocol)
lekérdezésével és ellendrzésével torténhet meg.

II. ALTALANOS RENDELKEZESEK
Az Elektronikus Aldirisi és Bélyegzési Szabalyzat célja

Az Elektronikus Aléirdsi és Elektronikus Bélyegzési Szabalyzat (a tovabbiakban:
Szabalyzat) meghatdrozza az elektronikus aldirds és az elektronikus bélyegzé
létrehozéasara €s  ellenérzésére vonatkozo azon szabélyokat, melyek alapjan az
elektronikus aldirds és elektronikus bélyegzé érvényesnek tekinthetdé az alaird és
ellenorzo felek szamara, valamint a harmadik fél elétt is.

A Szabalyzat célja a Nemzetkézi Oktatasi Kozpontban (a tovabbiakban: NOK) indult

hivatali és hatosagi eljarasok soran

a)a NOK dokumentumainak hitelesitésére szolgald elektronikus alairisok és
elektronikus bélyegzoék alkalmazasara, valamint

b) a NOK altal elektronikus alairdssal és elektronikus bélyegzével hitelesitett, és az
tigyfelek vagy mas szervek részére megkiildott dokumentumok ellendrzésére vonatkozd
szabalyok megallapitasa.

A Szabalyzat bemutatja az elektronikus alairasra vonatkoz6 jogszabalyi rendelkezéseket,
fogalmakat és felhasznaloi eldirasokat, annak érdekében, hogy a NOK elektronikus
alairassal rendelkez6 és elektronikus bélyegzd hasznalatara feljogositott munkatérsai,
valamint a NOK-kal kapcsolatba keriild személyek, illetve szervezetek a NOK altali
alkalmazas szabalyait és feltételeit megismerhessék.

A Szabalyzat meghatdrozza a NOK hataskdrébe tartozo eljarasok soran a NOK altal
alkalmazhaté elektronikus aldirasi és elektronikus bélyegzési megoldasokat, a hitelesités-
szolgaltatoval és 1d6bélyegzeéssel kapcsolatos megkotéseket, tovabba az elektronikusan
alairt vagy elektronikusan bélyegzett dokumentumok elkiildésének, értelmezésének és
ellendrzésének szabdlyait. A Szabalyzatnak az elektronikus alairas és az elektronikus
bélyegzd érvényesitésére vonatkozo része azokat a technikai és eljarasi kovetelményeket
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hatarozza meg, amelyek az elektronikus aldiras és elektronikus bélyegz6 létrehozas soran
az alairora, az elektronikus alairas és az elektronikus bélyegzd ellendrzése soran pedig az
érvényesség ellendrzojére vonatkoznak.

III. A SZABALYZAT HATALYA

A Szabalyzat személyi hatalya kiterjed a jogszabaly, vagy a NOK bels0 szabalyzdja altal
az elektronikus alairassal és elektronikus bélyegzdvel torténd hitelesitésre felhatalmazott
személyekre, illetve ilyen automatizmusokra, valamint a NOK altal elektronikusan
kézbesitett dokumentumot fogado tigyfelekre és egyéb cimzett szervekre.

A Szabalyzat targyi hatalya az alabbi tevékenységekre vonatkozik:

a) a kiadmanyozasra vagy alairasra jogosultak altal a NOK hataskorébe tartozo eljarasok
soran az elektronikus formdaban létrehozott, elektronikus aléirassal é€s idobélyeggel,
vagy elektronikus bélyegzdvel és idobélyeggel ellatott dokumentumok készitésére;

b)a NOK altal elektronikus aldirassal vagy elektronikus bélyegzdével ellatott
kiildemények hivatali kapun keresztiil, vagy egyéb elektronikus uton torténd
megkiildésére;

¢) a NOK altal az ligyfélnek, vagy mas szervnek megkiildott elektronikus alairassal, vagy
elektronikus bélyegzovel ellatott dokumentumok hitelességének és sértetlenségének az
ligyfél, vagy mas cimzett szerv altali ellenérzésére, valamint a kiild6 személy
azonositasara;

d) az elektronikus alairasnak ¢és elektronikus bélyegzének a NOK 4altal tarolt és
elektronikus alairassal ellatott dokumentumok hosszt tdvi meg6rzési kotelezettsége
miatt sziikséges archivalasara.

Tekintettel arra, hogy a NOK kiilsé szerepldkkel folytatott elektronikus kommunikacidjat
rendezd jogszabalyok modosulhatnak, illetve a technologia folyamatos fejlédésével az
elektronikus alairasi és elektronikus bélyegzési megoldasokat biztositd eljarasok
folyamatosan véaltoznak, a Szabdlyzat feliillvizsgalatat az iratkezelés felligyeletet ellato
kiemelt foeldado évente koteles elvégeztetni.

Amennyiben a jogszabalyi vagy technologiai véltozasok indokoljak, ugy a modositasokat
haladéktalanul, de legkésdbb 30 napon beliil at kell vezetni. Az 1), egységes szerkezetbe
foglalt verzié hatalyba lépésével a korabbi verzio hatalyat veszti. Jelen szabalyzat 2017.
szeptember 1. napjatol 1ép hatalyba.

A NOK iratkezelést feligyeld kiemelt foéeldaddja a Korm. rendelet 13. § (5)
bekezdésében foglaltaknak megfelelden a Szabélyzatot és annak elvélaszthatatlan részét
képez6 1. mellékletét a Rendérség honlapjan kozzéteszi.

IV. IRANYADO JOGSZABALYOK

A Szabalyzatban rogzitett elvarasok jogi hatterét a kovetkez6kben felsorolt jogszabalyok
adjak:

a) a belsd piacon torténd elektronikus tranzakciokhoz kapcsolédd elektronikus
azonositasrdl és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon
kiviil helyezésérdl szolo az Eurdpai Parlament é€s a Tanacs 2014. jalius 23-i 910/2014/
EU rendelete;



b) az elektronikus {igyintézés és bizalmi szolgaltatisok dltalanos szabalyairdl sz616 2015.
évi CCXXII. térvény;

c) az elektronikus {igyintézési szolgaltatisok nyajtasira hasznalhato elektronikus
alairashoz €s bélyegz6hoz kapcsolodd kovetelményekrdl szolo 137/2016. (VI. 13.)
Korm. rendelet (a tovabbiakban: Korm. rendelet);

d) az elektronikus iigyintézés részletszabalyairdl szl 451/2016. (XII. 19.) Korm.
rendelet;

e) az egyes, az elektronikus tigyintézéshez kapcsolodd szervezetek kijeldlésérol szolo
84/2012. (IV. 21.) Korm. rendelet (a tovabbiakban: 84/2012. Korm. rendelet);

/) a RendGrség Iratkezelési Szabalyzatdrol szolo 59/2008. (OT 31.) ORFK utasitas (a
tovabbiakban: RISZ);

g) a Nemzetkdzi Oktatasi K6zpont Mésolatkészitési Szabalyzata.
V. SZEREPKOROK
Belsé szerepkorok
Az aldirasra vagy kiadmanyozasra jogosult munkatars
29. A NOK-on kiadmanyozasi vagy aldirasi jogot az a munkatirs gyakorolhat, akinek e
Jogosultsagat a NOK mindenkor hatdlyban 1évé Szervezeti és Miikodési Szabélyzata
tartalmazza.

30. Az alairasra vagy kiadmanyozasra jogosult munkatars

a) kizar6lag az aldfrdsra vagy kiadmanyozédsra vonatkozd belsd szabalyzoknak
megfeleléen végezhet ilyen tevékenységet;

b) kizérélag intelligens chipkértya vagy token birtokdban és a hozza tartozd jelszod
megadasdval hozhat Iétre mindsitett elektronikus aldirast az elektronikus
dokumentumon;

¢) kizarolag statikus tartalmu vagy PDF formatumu dokumentumot hitelesithet
elektronikus (PAdES tipusn) aldirassal és minésitett id6bélyeggel.

31. Az elektronikus alairisra €s az elektronikus bélyegzé hasznélatira jogosult munkatarsak
neveét €s tantsitvanyanak nyilvanos adatait az 1. melléklet tartalmazza.

Kiilsé szerepkorok
Az ugyfél

32. A NOK a hatéaskorébe tartozé eljardsok sordn természetes ¢€s jogi személyek, illetve jogi
személyiség nélkiili szervezetek részére elektronikus forméaban készitett és elektronikusan
aldirt, vagy elektronikus bélyegzovel ellatott dokumentumot tovabbit.
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A NOK eljarasaiban hasznalhato elektronikus alairdsok eléallitiséhoz a kozigazgatasban
valé felhasznélasra alkalmas alairas-1étrehozo adat (kulcs) és alairasi tandsitvany — amely
teljesiti a Korm. rendeletben régzitett tantsitvanyokra vonatkozo elvarasokat — kizarolag
az egyes, az elektronikus {igyintézéshez kapcsolodd szervezetek kijeldlésérdl szolo
84/2012. (IV. 21.) Korm. rendelet 4. § g) alpontjaban foglalt szolgaltatotol, a NISZ
Nemzeti Infokommunikacios Szolgaltatd Zrt.-t61 (a tovabbiakban: NISZ) igényelheto.

A NOK képviseletében elektronikus alairdssal torténé kiadmanyozasra jogosult
munkatarssal kapcsolatban végzett regisztracios eljaras soran a NISZ megbizonyosodik a
tanusitvany iranti kérelemben megjel6lt munkatars személyazonossagardl és adatai
helyességérdl fényképes igazolvany segitségével, valamint a kiadmdnyozasra vagy
alairasra vald jogosultsagardl és az alairas létrehozo eszkoz birtoklasarol.

A NOK elektronikus alairassal kiadmanyozésra vagy alairasra jogosult munkatarsanak
kiadmanyozasi vagy alairasi jogdnak igazoldsa a NISZ el6tt a mindenkor hatdlyos
szervezeti és miikddési szabalyzat alapjan torténik.

A NOK elektronikus bélyegzdjének igénylése a NISZ eljarasrendjében, valamint a NOK
és a NISZ kozott megkotott szerzodésben meghatarozott feltételek szerint torténik.

A NISZ elbéllitja és a munkatars rendelkezésére bocsatja az elektronikus alairas
létrehozasahoz sziikséges alairasi tanusitvanyt, amelyet sajat elektronikus aldirasaval lat
el. A NISZ a kibocsatasra keriilé tanusitvanyokat olyan alairé profillal és hitelesitési
rendre torténd hivatkozéassal hozza létre, amely dsszhangban van a NOK elektronikus
ligyintézését meghatarozd jogszabalyokkal.

A NISZ a szolgaltatast igénybe vevd munkatars szamara kibocsatott alairasi
tanusitvanyanak teljes életciklusa alatt gondoskodik az adatvaltozasok fogadasardl és
feldolgozasardl, a meghjitasi kérelmek befogadasarol és feldolgozasarol, valamint
sziikség esetén a tanusitvany felfliggesztésérél vagy visszavonasarol.

A NISZ, mint id6bélyegzés-szolgaltato a mér elektronikusan aldirt dokumentumrol
készitett lenyomatot fogadja, majd elkésziti és elvilaszthatatlan mdédon az elektronikus
alairashoz kapcsolja az idébélyeget, azaz a lenyomatot az aktualis idéponttal egésziti ki,
végiil az idobélyeget sajat elektronikus alairasaval hitelesiti.

V1. AZ ELEKTRONIKUS ALAIRAS ES AZ ELEKTRONIKUS BELYEGZO
ALKALMAZASA

A NOK a hataskorébe tartozd eljardsok soran a vonatkozd jogszabalyokban
rogzitetteknek megfeleléen elektronikus  kérelembenyujtast, illetve elektronikus
kapcsolattartast biztosithat, valamint amennyiben jogszabaly tugy rendelkezik, tehet
kotelezvé tigyfelei és mas szervek szdmara.

Amennyiben az adott eljaras tekintetében erre lehet6ség van, a NOK elektronikus
formaban készit iratokat, és azokat elektronikus alairassal, vagy elektronikus bélyegzdvel
¢s idobélyegzovel latja el.



42.

43.

44,

45.

46.

47.

48.

49.

7

Az elektronikus dokumentumok hitelesitése elektronikus bélyegzdvel térténik, kivéve, ha
jogszabaly kifejezetten elektronikus alairas alkalmazasat irja eld, valamint akkor is, ha a
jogszabaly a kiadmanyozas vagy alairds jogosultsagat személyhez rendeli. A kivételi
korben az elektronikus alafrassal rendelkez6 munkatars a kiadmanyozis vagy aliras
soran elektronikus alairast alkalmaz.

A NOK dontést nem tartalmazé dokumentumainak és nagy tomegben eldallitott
értesitéseinek, tajékoztatoinak hitelesitése minden esetben elektronikus bélyegzével és
idobélyeggel torténik.

Kizarolag statikus tartalmu vagy PDF formatumu dokumentumok hitelesithetok (PAdES
tipusu) elektronikus bélyegzdvel és minositett idobélyeggel.

A NOK kiadményozasi, illetve alairasi jogosultsaggal rendelkez6 munkatarsai altal
hasznalt elektronikus alairas €s annak grafikus megjelenitése tartalmazza legalabb:

e AL ES ELETRONN S AARASSA HTEESTET —

Bicht ottt it t

i % Alairta 2017.10.26 15.03 .

2 dr. Farkas Istvan . ddibk [SK) s ~eva

A
7
oy

a) ,,A dokumentum személyes elektronikus aldirassal hitelesitett” széveget;
b) az alairds datumat (év, hd, nap, éra, perc pontossaggal);
¢) az elektronikus alairast létrehozo személy vezeték és utdnevét, valamint rendfokozatat.

A NOK clektronikus bélyegz6 hasznalatdara jogosult munkatarsai 4ltal hasznalt
elektronikus bélyegzé €s annak grafikus megjelenitése tartalmazza legalabb:

i O ACOKAENTUM ELEXTROKKUIS ALRASSAL HIELESTETT
Kiadmanyozta: 2017 09.28 1419 |

No VA g dr. Farkas Istvan 1. ddtbk [SK] o Nl

a) ,.,A dokumentum elektronikus alairassal hitelesitett” szdveget;
b) az alairds datumat (év, ho, nap, ora, perc pontossaggal);
c¢) az elektronikus alairast 1étrehozo személy vezeték és uténevét, valamint rendfokozatat.

A NOK altal elektronikus formaban készitett és elektronikus alairassal, vagy elektronikus
bélyegzdvel ellatott, az ligyfél részére elektronikus uton kézbesitésre keriild iratok az
ligyfél rendelkezési nyilvantartisaban megjel6lt mddon, vagy iigyfélkapujan talalhatd
értesitési tarhelyre kerlilnek megkiildésre.

A NOK altal elektronikus formaban készitett és elektronikus alairassal, vagy elektronikus
bélyegzovel ellatott, az tigyfél részére elektronikus titon nem kézbesithetd kiildemények a
Magyar Posta hibrid szolgaltatdsaval, vagy levélpostai killdeményként a Magyar Posta
utjan keriilnek megkiildésre.

A NOK 4altal elektronikus formaban készitett’ és elektronikus alairassal, vagy elektronikus
bélyegzdvel ellatott dokumentumait a KER rendszerbe bekapcsolt részére NOVA
SZEUSZ kiildési moddal tovabbitja.
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A NOK altal elektronikus formaban készitett és elektronikus alairassal, vagy elektronikus
bélyegzovel ellatott dokumentumait a KER rendszerbe be nem kapcsolt szervek részére —
amennyiben rendelkezik hivatali kapuval — hivatali kapun, a Magyar Posta hibrid
szolgaltatasaval, hagyomanyosan a Magyar Posta 0tjan, az Allami Futarszolgalat, vagy
kiilon futar, illetve kézbesitd Gtjan tovabbitja.

Az elektronikus dokumentumrol hiteles papiralapi masolat készitése

Amennyiben az lgyfél, vagy mas cimzett szerv részére az elektronikus uton
kiadmanyozott dokumentum elektronikus uton nem kiildhetd meg — ¢és annak tovabbi
feltételei fennallnak — azt a NOK a Korm. rendelet 4. § n) alpontja szerint kijeldlt
szolgaltato, a Magyar Posta Zrt. Gtjan hiteles papiralapi irattd alakittatja, vagy a
137/2016. Korm. rendeletben meghatarozott feltételek fennéllasa esetén papiralapu iratta
alakitja, és igy tovabbitja az ligyfél részére.

Az elektronikus irat hiteles papiralapt irattd torténd atalakitasanak szabalyait a Magyar
Posta, valamint a NOK Masolatkészitési Szabalyzata tartalmazza.

Az elektronikus alairassal és elektronikus bélyegziovel rendelkezé dokumentumok
hosszu tiva megorzése (archivalasa)

A NOK Robotzsaru rendszere az Orszagos Rendér-fokapitanysagon (a tovabbiakban:
ORFK) megtaldlhato szerveren keresztil mikodik. Ennek megfeleléen a NOK
hataskdrébe tartozd eljarasok sordn létrehozott és elektronikus alairassal vagy
elektronikus bélyegzdvel hitelesitett dokumentumok tekintetében az ORFK Gazdasagi
Foigazgatosag Informatikai Fejlesztési Foosztaly vezetdje gondoskodik arrol, hogy a
RISZ 1. fiiggeléke szerinti Irattari Tervében meghatérozott megérzési id6 lejartaig az
azokban foglaltak értelmezhetdk (olvashatok) és visszakeresheték maradjanak, valamint
az elektronikus alairas hitelessége bizonyithaté legyen.

A NOK hataskorébe tartozé eljarasok soran létrehozott és elektronikus aldirdssal vagy

elektronikus bélyegzével hitelesitett dokumentumok tekintetében az ORFK Gazdasagi

Foéigazgatosag Informatikai Fejlesztési Foosztaly vezetdje a vonatkozd jogszabalyokban

rogzitettekkel megegyez6 modon gondoskodik a sziikséges archivalasi feladatrol a

kovetkezOk szerint:

a) védi a dokumentumok bizalmassagat és integritasat, kiilondsen jogszeritlen torlés,
véletlen megsemmisiilés, megsemmisités, valamint jogosulatlan hozzaférés ellen;

b) kizarja az utdlagos modositas lehetdségét;

¢) amennyiben tobb dokumentumon egy elektronikus aldirds, vagy bélyegzd Keriilt
elhelyezésre, akkor a megérzési id6 leteltéig ezeket a dokumentumokat egyiitt kezeli
(archivalja);

d) az adott dokumentumnak a RISZ 1. fiiggeléke szerinti Irattari Tervében meghatérozott
meglOrzési  ideje alatt gondoskodik az elektronikus aldirds hossza tavu
érvényesitéséhez sziikséges informaciok, azaz érvényességi lanc beszerzésérdl ¢s
megdrzésérdl, valamint sziikség esetén idobélyegzot helyez el az érvényességi lancon;

¢) figyelemmel kiséri az elektronikus alairassal és bélyegzdvel kapcsolatos biztonsagi
eloirasokat és sziikség esetén idobélyegzot helyez el a korabban elektronikus alairassal
ellatott dokumentumokon.
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VII. AZ ELEKTRONIKUS ALAIRAS ES BELYEGZO ERVENYESSEGERE
VONATKOZO SZABALYOK

Az elektronikus aldirds és bélyegzd elfogadojiara (ellendrzdjére, cimzettre), az
elektronikus uton kapesolatot tarto ligyfélre vagy mas szervre vonatkozé szabalyok

55. Az elektronikus aldirassal ellatott dokumentum cimzettiének a legnagyobb
koriltekintéssel kell eljdrnia az elektronikus aldirds és az ahhoz tartozéd tanusitvany
elfogadasa soran. Ezért az elektronikusan atvett dokumentumon kételes elvégezni az
elektronikus alairas ellen6rzését az érvényességi lanc vizsgalataval.

56. Az elektronikusan alairt dokumentum hitelességének ellendrzése soran ellenérizni kell:
a) a dokumentum sértetlenségét (a dokumentum tartalma az alairas 6ta nem valtozott);
b) a tanusitvanyt (az aldirdst az a személy vagy szerv készitette, aki vagy amely
alairoként meg van jeldlve); valamint
¢) az id6bélyeget (a dokumentumot az idébélyegben szereplé idépontban irta ald az
alair6 és azdta annak tartalma nem valtozott meg).

57. Az elektronikus aléfrés és az ahhoz tartozé tanusitvany ellendrzése az aldbbiakra terjed

ki:

a) az elektronikus alairdshoz tartozoé alairasi tantsitvany segitségével azonositani kell az
alairasi tantisitvanyt kibocsaté hitelesitési-szolgaltatot;

b) az alairasi tanusitvanyt kibocsaté hitelesitési-szolgaltatéd tanusitvanyanak segitségével
meg kell gy6zddni az alairasi tantsitvany integritasarol;

¢) az aldirasi tanusitvany és az azt kibocsaté hitelesités-szolgaltatd tanusitvinyanak
allapotat (érvényességét) ellendrizni kell a tantsitvany visszavonasi listak alapjan;

d) meg kell vizsgalni az aldirasi tanusitvany 6sszes attributumat, beleértve a hitelesitési
rendet is.

58. Nem fogadhatdé el az elektronikus aldirds, ha az elektronikus alairas, az aldirasi
tanusitvany, vagy az érvényességi lanc valamely tantsitvényanak, valamely adata az
alairas érvénytelenségére utal.

59. Az elektronikus aldiras éllapotara vonatkozo ellendrzést és az elektronikus alairassal
kapcsolatos egyéb érvényességi feltételek megfelelésségének igazolasat az alairast
ellendrzo fél szoftveres és webes eszkdzok alkalmazasaval is elvégezheti.

Az idébélyegzd és az id6bélyegzés-szolgaltaté alkalmazdsara vonatkozé eléirdsok

60. Az elektronikus alafras idSbeli érvényességét az elektronikus alairason elhelyezett
idébélyeg biztositja. Amennyibe az elektronikus aldirt vagy elektronikus bélyegzével
ellatott dokumentumon idébélyeg is szerepel, akkor az alair6 — akinek az alairasi
tantsitvanya az aldirasban szerepel — személyén tal bizonyithaté az is, hogy a
dokumentum az idobélyegben szerepld idGpont elétt keriilt alairasra és a dokumentum
tartalma azéta nem véltozott meg. Igy amennyiben az elektronikus alirasi vagy
elektronikus bélyegzési tanusitvanyt az azt kibocsatd NISZ visszavonja, akkor is
igazolhatd, hogy a tantsitviny visszavondsa elott késziilt alairasok érvényesek.

61. Az id6bélyegzd ellendérzése soran az elektronikus alafrds vagy elektronikus bélyegzé
elfogadojanak az aldbbiak szerint sziikséges meggy6zGdnie arrdl, hogy az idébélyegzé
valoban a lebélyegzett dokumentumhoz tartozik-e, valamint az idébélyeghez tartozo
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elektronikus aldirds vagy elektronikus bélyegzd, amelyet az id6bélyegzd szolgaltatd

helyezett el, érvényes-e:

a) azonositani kell az idobélyegzés-szolgaltatot az id6bélyeghez tartozo aldiras vagy
bélyegzés tantsitvanyaban feltiintetett azonosité alapjan;

b) ellendrizni kell az idébélyegzés-szolgaltato altal az idobélyegen elhelyezett alairashoz
vagy bélyegz6hodz tartozd alairdsi vagy bélyegzési tanusitvany eérvényességét az
alairasi vagy bélyegzési tanusitvanyban megadott adatok alapjan, valamint az alairdsi
vagy bélyegzési tanlisitvany integritasat a kibocsato hitelesités-szolgaltato szolgaltatoi
tanusitvanyanak segitségével;

¢) meg kell gy6z6dni az id6bélyeg-szolgaltaté alairasi tantsitvanyat kiboesato hitelesites-
szolgaltato kilétérdl a kibocsato hitelesités-szolgaltato azonositoja alapjan;

d) ellendrizni kell a hitelesités-szolgaltaté alairasi tanusitvinynak és az azt kibocsatd
hitelesités-szolgaltatd  szolgaltatdsi tanusitvanyanak allapotit a tanusitvany
visszavonasi listak felhasznalasaval.

Nem fogadhaté el az idébélyeg, ha az id6bélyegen elhelyezett elektronikus alairas vagy
elektronikus bélyegzd tantsitvanya vagy az érvényességi lanc tandsitvanyanak valamely
adata annak érvénytelenségére utal.

VIII. A NOK KEPVISELETEBEN HASZNALT ALAIRASI TANUSITVANYOK

ERVENYESSEGE

Az alairasi tanusitvany érvénytelennek tekintendd és az elektronikusan aladirt vagy

elektronikusan bélyegzett dokumentum visszautasithato, ha:

@) a tanlsitvany érvényességi lanca nem épithetd fel egy megbizhaté hitelesités-
szolgaltatoig, illetve a hitelesités-szolgaltato tanusitvanya kompromittalodott;

b) a kiallitott iddbélyeghez tartozé szolgaltatoi tanusitvany érvényességi lanca nem
épithetd fel egy megbizhaté hitelesités-szolgaltatoig, illetve a hitelesités-szolgaltato
tanisitvanya kompromittalodott;

¢) az alairas 1étrehozo adat kompromittalodott;

d) az alairashoz, vagy a bélyegzohdz, illetve az idObélyeghez tartozo tanidsitvany a
hitelesités-szolgaltatd visszavonasi listdjan szerepel,

e) az aldirds ellendrzd személy tudomasara jut, hogy az alairas-létrehozé adat
bizalmassaga sériilt, vagy azzal visszaélés tortént;

/) az elektronikus alairas alkalmazasakor hasznalt algoritmusok nem megfeleloek vagy
nem biztonsagosak;

g) az alairds vagy bélyegzés egy olyan idGpontban késziilt, amikor az alairashoz vagy
bélyegzohoz, illetve idobélyeghez tartozd tanuisitvédny érvényessége lejart, illetve a
tantsitvany még nem volt érvényes;

h) a tanusitvanyban szerepld adatok nem felelnek meg a valosagnak;

i) az alairishoz vagy bélyegzéhoz kibocsatott tantsitvany nem teljesiti a Korm.
rendeletben meghatarozott kovetelményeket;

j) atanusitvanybol hidnyzik az alairé neve.

A tantsitvany felfiiggesztése és visszavonasa

Abban az esetben, ha az elektronikus alairassal rendelkezé munkatars az alairas-létrehozo
eszkdzt vagy annak hasznalatdhoz sziikséges jelszot elveszti, azt ellopjék, nyilvanossagra
keriil, illetve ezek gyanuja felmeriil, koteles arrdl haladéktalanul a NOK igazgatojanak
jelentést tenni.
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. A NOK igazgatoja intézkedik a NISZ iranyaban a tanusitvany felfliggesztésére vagy
visszavonasara.

A kozvetlen vezeté a NOK igazgatdjanal kezdeményezi azon munkatars alaird-létrehozé
eszkOzének a visszavonasat, akinek munkaviszonya megsziinik, més iratképzé szervhez
keriil athelyezésre, vezénylésre, vagy kiadményozasi, illetve aldirési jogosultsaga
megszlnik.

Az alairds-létrehoz6 eszkdz visszavonasarél a NOK igazgatdja a visszavonassal
egyidOben tdjékoztatast ad az iratkezelést felegyeld kiemelt féeléaddnak, aki intézkedik a
Szabalyzat 1. mellékletének mddositasara.

A tanusitvanyt fel kell fiiggeszteni:

a) a magéankulcs kompromittalodasa vagy annak gyanija esetén;

b) a magankulcsot védo jelszo vagy intelligens chipkartya, illetve token jelszavanak
kompromittdlédasa vagy annak gyantja esetén;

¢) akulcshordozé eszkdz eltulajdonitisa esetén; illetve

d) amennyiben az elektronikus alairassal rendelkezé munkatars munkavégzése sziinetel.

A visszaallitsi igényt a kozvetlen vezet kezdeményezi a NOK igazgat6janal, aki az
ORFK Gazdasagi Foigazgatosag Uzemeltetési Foosztaly wtjan intézkedik a NISZ
iranyaba a tanusitvany felfliggesztésének megsziintetésérol, errél a Szabdlyzat 1.
mellekletének modositasa érdekében tdjékoztatja a NOK iratkezelést feliigyeld kiemelt
foeldadojat.

A tanusitvany visszavonasa

A tanusitvany visszavondsét az elektronikus alairassal rendelkez6 munkatars a kézvetlen
vezetd utjan kezdeményezheti. A visszavonassal a tantsitvany véglegesen érvényét veszti
€s a visszavont tanusitvany alapjan létrehozott elektronikus aldfrds a tovabbiakban
dokumentum hitelesitésre nem alkalmas.

A tantsitvanyt vissza kell vonni:

a) amagankulcs kompromittalodasa vagy annak gyanija esetén;

b) a magankulcsot védo jelszo vagy intelligens chipkartya, illetve tokenhez tartozo jelszo
kompromittdlédasa vagy annak gyantja esetén;

¢) akuleshordozo eszkdz (szoftveres vagy hardveres) eltulajdonitisa esetén;

d) a munkatars nevében tortént valtozas esetén;

e) a hitelesités-szolgaltato adataiban tortént valtozasok tekintetében;

/) ahitelesités szolgaltatd szolgéltatasanak megsziintetése esetén;

g) a hitelesités szolgaltaté magankulcsanak kompromittdlodasa esetén;

h) az elektronikus aldirdssal rendelkezé munkatars munkakorében tértént valtozas vagy
munkaviszonyanak megszlinése, tovdbba kiadmanyozasi vagy alairasi joganak
megsziinése esetén.

Az aladirasi tandsitvany megujitisa
A tanusitvanyt abban az esetben lehet megujitani:

a) amennyiben nem jart le az érvényessége, nem szerepel visszavonasi listaban, azaz nem
vontak vissza és nincs felfiiggesztett allapotban sem, tovabba
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b) a tantsitvanyban rogzitett adatok érvényességérél és helyességérdl a szolgéltatast
igénybe vevo irasban nyilatkozik, vagy azokat megfelelden aktualizalja.

A személyes adatok megvaltozasanak kezdeményezése

Az elektronikus alairashoz kibocsatott tanusitvanyban rogzitett adatok megvaltozasakor a
tanusitvany tulajdonosa koteles a kozvetlen vezetGjének ezt bejelenteni. Az adatok
valtozasarol a kozvetlen vezetd irasban tajékoztatja a NOK igazgatojat, aki az ORFK
Gazdasagi Féigazgatosag Uzemeltetési Foosztalyon keresztiil az adatok megvéltozasarol
tajékoztatja a NISZ-t, valamint a Szabalyzat 1. mellékletének moédositasa érdekeben az
adatok valtozaséarol jelentést tesz az iratkezelést felligyel6 kiemelt foeléadonak.

A NOK szervezeti adatai megvaltozasinak kezelése

A NOK altal alkalmazott elektronikus alairashoz kibocsatott tantsitvanyban rdgzitett
szervezeti adatok megvaltozasarol a NOK tajékoztatja a NISZ-t.

IX. AZ ALATRAS LETREHOZO ESZKOZ HASZNALATA

Az elektronikus alairds hasznalatara jogosult munkatars elektronikus aldirdsi
jogosultsagat kizarolag a NOK hataskorébe tartozo eljardsok soran, a NOK
képviseletében eljarva alkalmazhatja. Az elektronikus aldirds magancélra nem
hasznalhato fel.

Az elektronikus alairds hasznalatara jogosult munkatars koteles a részére kiadott
intelligens chipkartyat, illetve tokent biztonsdgos helyen tarolni. A kértydhoz tartozo
titkos jelszot illetéktelen személynek atadni, vagy elérhetdvé tenni tilos.

Az intelligens chipkartya, illetve token elvesztése, illetve kompromittdlédasa, valamint az
ahhoz hozzatartozo jelszo elfelejtése esetén a tantsitvany visszavonasa iigyében koteles a
munkatars a Szabalyzatban foglaltak szerint soron kiviili intézkedést tenni.
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