ADOKUHENTUN ELEKTRONKUS ALARASSALHTELESTETT (™

C‘ Kiadmanyozta: 2017.07.13 14:39 @

NOVA Dy, Gyurosovics Jozsef r. ddtbk [SK] e
09000/6527-12/2017.alt.

bocSloug
A

3=

HAJDU-BIHAR MEGYEI RENDOR-FOKAPITANYSAG

Jévahagyom:

Dr. Gyurosovics Jézsef r. dandartibornok
rendorségi fotanacsos
cimzetes egyetemi docens
megyei rendorfokapitany

A HAJDU-BIHAR MEGYEI RENDOR-FOKAPITANYSAG
MASOLATKESZITESI SZABALYZATA

Verzio 1.0

2017. julius 10.

Dr. Szél Monika r. alezredes
hivatalvezetd
iratkezelést feliigyeld vezetd

Cim: 4024 Debrecen, Kossuth u. 20.; 4002 Debrecen, Pf. 35.
Telefon: (06 52) 516-400, 20-44; fax: (06 52) 516-402, 24-40
E-mail: titk.hajdumrfk@hajdu.police.hu




II.

PREAMBULUM, A SZABALYZAT CELJA, HATALYA

A Hajdu-Bihar Megyei Rendor-fokapitdnysag (a  tovabbiakban: HBMRFK)
Masolatkészitési Szabalyzatanak (a tovabbiakban: Szabalyzat) célja a HBMRFK-hoz
érkezett papiralapa kiildemények hiteles elektronikus irattd torténd atalakitasara
vonatkozo6 alapvet6 és egységes szabalyok meghatarozasa az elektronikus iligyintézés és a
bizalmi szolgaltatasok altalanos szabalyairol szolé 2015. évi CCXXIIL. torvény, az
elektronikus ligyintézés részletszabalyairol szolo 451/2016. (XII. 19.) Korm. rendelet (a
tovabbiakban: Korm. rendelet), valamint a papiralapu kiildemények elektronikus iratta
torténd atalakitasarol szolo 3/2017. (I. 24.) BM utasitas rendelkezéseinek figyelembe
vételével.

A Szabalyzat a vonatkozo jogszabalyokkal Osszhangban tartalmazza a HBMRFK-ra
érkez0 papiralapti dokumentumrol hiteles elektronikus masolat atalakitasanak eljarasi
rendjét és miszaki feltételeit.

A Szabalyzat alapjan a HBMRFK-hoz érkezett — kivételi korbe nem tartozd — papiralapt
dokumentumok hiteles elektronikus iratta alakitasara kertl sor.

FOGALMAK

A Szabélyzat vonatkozdsaban:

a) papiralapt dokumentum: a papiron rogzitett minden olyan szoveg, szamadatsor,
térkép, tervrajz, vazlat, kép vagy mas adat, amely barmely eszkdz felhasznalasaval és
barmely eljarassal keletkezett;

b) papiralapti kdzokirat: papiralapi dokumentumba foglalt, a Polgari Perrendtartasrol
sz6lo 1952. évi III. térvény (a tovabbiakban: Pp.) 195. § (1) bekezdése szerinti
kozokirat;

¢) papiralapt, teljes bizonyit6é erejii maganokirat: papiralapu dokumentumba foglalt, a
Pp. 196. § (1) bekezdése szerinti teljes bizonyitd erejii maganokirat;

d) papiralaptt szamviteli bizonylat: papiralapi dokumentumba foglalt, a szamvitelrél
sz0616 2000. évi C. torvény 166. § (1) bekezdése szerinti szamviteli bizonylat;

e) elektronikus masolat: valamely papiralapti dokumentumrél a Szabalyzatnak
megfeleléen késziilt, azzal képileg és tartalmilag egyezo, és a kiilon jogszabalyban
meghatarozott joghatas kivaltasara alkalmas elektronikus eszkdz Utjan értelmezhetd
adategylittes, kivéve a papiralapu dokumentumba foglalt adategyiittes;

f) hitelesitett elektronikus masolat: olyan elektronikus masolat, amelyen elektronikus
bélyegzot helyeztek el, és amelynek idépontjat mindsitett idobélyeg szolgaltatdtol
szarmaz6 idobélyeg igazolja;

g) hitelesitési zaradék (,,Az eredeti papiralapu dokumentummal egyez6”): a Korm.
rendelet szerinti adattartalommal elkészitett allomany, amely az elektronikus masolat
elvalaszthatatlan részét képezi;

h) képi megfelelés: az elektronikus masolat azon tulajdonsidga, amely biztositja a
papiralapu dokumentum — joghatas kivaltdsa szempontjabol 1ényeges — tartalmi és
formai elemeinek megismerhetoségét;

i) tartalmi megfelelés: az elektronikus masolat azon tulajdonsaga, amely szerint az — a
hozza kapcsolodé metaadatokkal egyiittesen — biztositja a papiralapt dokumentum
joghatas kivaltasa szempontjabol 1ényeges tartalmi elemeinek megismerhetéségét, de
nem biztositja a képi megfelelést;
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j) masolatkészitd rendszer: a masolatkészités soran alkalmazott hardver, szoftver,
humanerdforras, jelen Szabalyzat, valamint ezek egyiittese;
k) metaadat: a tarolt dokumentumot leir6 ismertetd adatok.

A MASOLATKESZITES FOLYAMATA
Altalanos szabilyok

A papiralaptt dokumentumokrél torténd elektronikus masolat készitését a HBMRFK
barmely erre a feladatra kijelolt iigykezelési tevékenységet ellatd személye is elvégezheti,
ezt kovetden az elektronikus masolat hitelesitése a HBMRFK Hivatal Biztonsag-
feliigyeleti és Ugykezelési Csoport ligykezeldjének részvételével torténik.

A masolatkészitést ugy kell megszervezni, hogy a feldolgozési folyamat soran az
elektronikus masolat készitését, valamint annak hitelesitését csak eltérd személyek
valdsithatjak meg.

A feldolgozasi folyamatban a masolatkészitést végzo erre a feladatra kijelolt iigykezelési
tevékenységet ellato személy, valamint a HBMRFK Hivatal Biztonsag-feliigyeleti és
Ugykezelési Csoport hitelesitést végzd iigykezeldje vesz részt.

Az iratképzd szervhez beérkezd papiralapu kiildemények koziil el kell kiiloniteni a BM
utasitas 2. § (2)-(3) bekezdéseiben, valamint a Renddrség Iratkezelési Szabalyzatardl
szold 59/2008. (OT 31.) ORFK utasitas 91/A. pontjaban és 5. mellékletében
meghatarozott kivételi kdrbe tartozo iratokat.

Az elektronikus masolat elkészitése
A masolatkészitést végz0 erre a feladatra kijelolt tligykezelési tevékenységet ellatd
személy a papiralapu dokumentumrol a szkenner segitségével legalabb 200 dpi,
maximum 300 dpi felbontasu, szines .pdf formatumu allomanyt készit.

A masolatkészités soran a dokumentumok oldalanként keriilnek szkennelésre.

Kizardlag olyan elektronikus masolat készithetd, amely a papiralapti dokumentum teljes
tartalmat tartalmazza, részleges masolat vagy elektronikus kivonat nem készithetd.

Amennyiben a boriték tobb kiilldeményt tartalmaz, ugy a kiildeményekrol kiilon-kiilon
kell az elektronikus masolatot elkésziteni.

A masolatkészitést végzd az elektronikus masolatot a Robotzsaru integralt iigyviteli,
tigyfeldolgozd és elektronikus iratkezeld rendszerben (a tovabbiakban: Robotzsaru
rendszer) a postabontasi adatokhoz csatolja.

Az elektronikus masolat hitelesitése

A HBMRFK Hivatal Biztonsag-feliigyeleti és Ugykezelési Csoport elektronikus mdsolat
hitelesitésére feljogositott ligykezeldit az 1. melléklet tartalmazza.
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Az elektronikus masolat hitelesitésére feljogositott ligykezel6 megallapitja a papiralapt
dokumentum és az elektronikus masolat képi és tartalmi megfelelését.

A képi és tartalmi megfeleldség egyedileg és oldalanként kertil ellenérzésre.

A masolatkészités sikeres, ha az eredeti papiralaptt dokumentum és az elektronikus
masolat képi ¢és tartalmi megfelelése megallapithatd, azaz az eredeti papiralapt
dokumentum tartalmi és formai elemeinek megismerhetdsége biztositott.

Amennyiben a képi és tartalmi megfelelés nem allapithaté meg, a masolatkészitést meg
kell ismételni, valamint a képi és tartalmi megfelelés megallapitdsdra nem alkalmas
dokumentumot tordlni kell.

A képi és tartalmi megfelelés megallapitasat kovetden az elektronikus masolat
hitelesitésére feljogositott iigykezeld az elektronikus masolatot, mint bontasi mellékletet
hitelesiti ¢s befejezi a postabontési miiveletet.

A Robotzsaru rendszer a postabontasi miivelet befejezésével egyidejiileg az elektronikus
masolatot hitelesitési zaradékkal latja el és az elektronikus masolathoz az alabbi
metaadatokat rendeli:

a) papiralapti dokumentum megnevezése;

b) papiralapti dokumentum fizikai méretei;

¢) masolatkészitd szervezet elnevezése;

d) masolatkészitd neve;

e) masolat képi vagy tartalmi egyezéséért felelés személy neve;

f) masolatkészitd rendszer megnevezése;

g) masolatkészitési szabalyzat megnevezése €s verzidszama;

h) masolatkészités idépontja;

i) hitelesités idépontja;

j) iranyadd masolatkészitési rend elérhetdsége.

A hitelesitési zaradékkal ellatott elektronikus mésolaton a Robotzsaru rendszer elhelyezi a
hitelesitést végz0 személy nevét tartalmazo elektronikus bélyegzét és az iddbélyeg
szolgaltatotol szarmazd idobélyeget.

Az elektronikus dokumentum megvaltoztathatatlansagat az elektronikus bélyegzo,
valamint a Robotzsaru rendszer biztositja a 2. mellékletben foglalt mliszaki feltételek
szerint.

ZARO RENDELKEZESEK

A Szabélyzat a HBMRFK vezetdjének jovahagyasaval valik érvényessé és a kiadasat
kovetd napon 1ép hatalyba.

A Szabalyzatot a Rendoérség hivatalos webhelyén — barki szdmara elérhetd modon —
kozzé kell tenni. Amennyiben a Szabalyzatban valtozas kovetkezik be, annak
modositasrol és webhelyen torténd cseréjérél a HBMRFK iratkezelést feliigyelé vezetdje
az ORFK Hivatal Utjan gondoskodik. Az el6z6 allapotot a webhelyen 10 évig kell
meg0rizni.



25. Amennyiben a hiteles masolatkészitésre feljogositott személyek korében valtozas
kovetkezik be, a HBMRFK Hivatal Biztonsag-feliigyeleti és Ugykezelési Csoport
vezetdje soron kiviil, irasban tdjékoztatja a HBMRFK iratkezelést feliigyeld vezetdjét, aki
gondoskodik az 1. melléklet modositasarol és a 24. pontban foglaltak szerint jar el.

26. A masolatkészitd rendszer miszaki dokumentacidjaban tortént valtozds esetén a
HBMRFK iratkezelést feliigyel6 vezet6je gondoskodik a miiszaki dokumentacio

cseréjérdl és a 24. pontban foglaltak szerint jar el.

Debrecen, 2017. julius 10.



Hiteles elektronikus mdsolat készitésére feljogositott iigykezeldk

1. melléklet

Ssz. | Személy neve Szolgalati helye Munkakore
1 | Bir6 Gaborné IjIBMRFK Hlvatal Biztonsag-feliigyeleti és iigykezelésvezets
Ugykezelési Csoport

, o HBMREFK Hivatal Biztonsag-feliigyeleti és .. "

2. |Kenéz Szilvia Ugykezelési Csoport ligykezeld

., . L HBMRFK Hivatal Biztonsag-feliigyeleti és . "

3. |Kissné Mulicz Maria Ugykezelési Csoport tgykezeld

.o ..~ ... | HBMRFK Hivatal Biztonsag-feliigyeleti és . .

4. |Kovacsné Gydéri Ottilia Ugykezelési Csoport tigykezeld

o HBMRFK Hivatal Biztonsag-feliigyeleti és . .

5. |Nagy Aniko Zsuzsanna Ugykezelési Csoport tigykezeld

6. |Racz Edit HBMREFK Hivatal Biztonsag-feliigyeleti és iigykezel

Ugykezelési Csoport




2. melléklet
Miiszaki dokumentdcio

Masolatkészités muszaki feltételei
I. BEVEZETO

A papiralapti dokumentum hiteles elektronikus iratta alakitasanak szabalyait figyelembe véve
a Robotzsaru NEO integralt ligyviteli, tigyfeldolgozoé és elektronikus iratkezeld rendszer 3.90
verzidja (a tovabbiakban RZS NEO) képes hiteles elektronikus masolat készitésére az RZS
Signer modul segitségével.

Az informatikai megoldas részletes terveit az egyes részrendszerek fizikai tervei és telepitési
leirasai tartalmazzak.

Papiralapi  dokumentumrdl hiteles elektronikus masolat készitése (a tovabbiakban:
masolatkészités) az iratkezelési folyamat soran két esetben torténhet:
- érkeztetés-postabontas folyamata: bejovo papiralapt kiilldemények digitalizalasa;
- iktatas folyamata: munkafolyamat soran keletkeztetett papiralapu dokumentumok
digitalizalasa.

Jelen melléklet a masolatkészitést az érkeztetés-postabontas folyamataban targyalja.
II. RENDSZERSZINTU MASOLATKESZITESI FOLYAMAT

A masolatkészités a szkennel6 klienseknél kezdddik, ahol a digitalizalas szkennerek
segitségével PDF formatumt fijlba torténik. Az elektronikus madsolat a masolatkészitd
tevékenységét tamogatd informatikai kornyezet beallitdsdnak megfeleld tarhelyen keriil
letarolésra.

Az elektronikus masolat feldolgozasat, hiteles elektronikus masolatta alakitasat a RZS NEO
rendszer végzi az RZS Signer modul segitségével.

Az RZS NEO rendszer biztositja az tigyviteli folyamatok tamogatasat, a Renddrség
Iratkezelési Szabalyzatanak megfelelden. Ennek kapcsan az elektronikus dokumentumokat
egyedi azonositoval, metaadatokkal keriilnek kiegészitésre. Az igy eldallitott dokumentumok
az RZS NEO rendszer altal elérhet6 zart, biztonsagos adatbazisba keriilnek letarolasra.

Az RZS Signer modul biztositja a hitelesitéshez kapcsolodo technikai folyamatokat.
Ennek eredményeképpen az iigyviteli rendszerbe PDF allomanyként érkezé dokumentumokat
a feldolgozé szerver alairt PDF dokumentumokka konvertalja, vagyis az elektronikus alairas,

¢és a metaadat konverzid szerver oldalon torténik.

Az elektronikus alairas, a metaadatrendszer elektronikus példanyra torténé bekeriilésének
biztonsagat a szerver oldali feldolgozas biztositja.
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1. abra: Papiralapt iratrdl hiteles elektronikus masolat készitésének rendszerszintii
feldolgozasi folyamata

IIL.RENDSZERSZINTU HITELESITESI FOLYAMAT
A masolat hitelesitését az RZS Signer modul végzi.

Az elektronikus masolat hitelesitésének alkotdelemei:
- hitelesitési zaradék szovege;
- elektronikus dokumentum metaadatai;
- elektronikus bélyegzo;
- id6bélyeg.

A Thitelesitési zaradék szovege - ,,Az eredeti papiralapti dokumentummal egyez6” —
elhelyezésre kertil az elektronikus dokumentumon.

Metaadatok a jelen szabalyzatban foglaltaknak megfeleldek.

Az elektronikus bélyegzé biztositja az adott dokumentum lenyomatanak segitségével a
dokumentum sértetlenségét ¢s az elektronikus bélyegz6 tulajdonosanak letagadhatatlansagat.
Az elektronikus bélyegzd haszndlatahoz sziikséges tanusitvanyt a NISZ Nemzeti
Infokommunikacids Szolgaltatd Zrt. elektronikus tantsitvany szolgaltaté allitja ki.

Az id6bélyeg azt igazolja, hogy az adott dokumentum egy adott idGpillanatban mar 1étezett.
Az iddbélyeget a NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. idobélyegzés szolgaltato
allija ki. Az id6bélyeg egy olyan adat, amely tartalmazza az idobélyegzett dokumentum
lenyomatat, és az idobélyegzés iddpontjat, és az idobélyeget egy idébélyegzés szolgaltatd
hitelesiti sajat alairasaval.



RZS NEO kliens 3 ol

Felhasznaldi kliens kéré:

RZS Signer vélasz

NOVA Vezet6i Modul ORFK

Felhasznaldi kliens kérés

RZS Signer vélas

RZS NEO|Feldolgozo $zerver

Aldirandé

Id8bélyegzés szolgaltats dokumentum dokumentum

Elektronikus bélyegz6 tandsitas
szolgéltato

RZS Signer

Visszavonasi lista ellenérzé szolgéltatas

NISZ Nemzeti Infokommunikacios
Szolgaltato

2. abra: Az RZS Signer hitelesités funkcio rendszerszintli mikodése



Alirt POF

3. abra: Az RZS Signer rendszerszintii miikodése
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IV.ELEKTRONIKUS BIZTONSAG

Virusvédelem

A masolatkészitést végzd munkaallomasokon és a feldolgozast végzo szervereken virusirtd
szoftver miikodik, ami biztositja az elektronikus dokumentumok virusellenérzését. Az
élestizemtl kornyezetben a szoftverek biztonsagi frissitései folyamatosan telepitésre keriilnek,
naprakészek.

Az elektronikus dokumentumok megvaltoztathatatlansaga

A papiralapt  dokumentumokrél  késziilt  hiteles elektronikus  dokumentumok
megvaltoztathatatlansagat a hitelesités soran alkalmazott elektronikus bélyegz6 és idobélyeg
biztositja.

Naplozas

Az RZS Signer sajat napléallomannyal rendelkezik, melynek maximalis mérete 200 GB. A
napld adatokbdl visszakereshetd a hitelesitési modul altal végzett miivelet, a muvelet
iddpontja és a muiveletet indit6 felhasznald azonositdja.

Biztonsagi osztalyba sorolas

Az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L.
torvényben meghatarozott technologiai biztonsagi, valamint a biztonsdgos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztilyba és biztonsagi szintbe sorolasra
vonatkozd kovetelményekrdl szolo 41/2015. (VII. 15.) BM rendelet alapjan a rendszer
jelenlegi besorolasa:

- Bizalmassag: 4. osztaly

- Sértetlenség: 4. osztaly

- Rendelkezésre allas: 4. osztaly



