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VALTOZASKOVETES
[ Verzié A valtozas Kibocsdtva Készitette
leirasa
1.0 Els6 valtozat 2017. oktéber 4. Kiss Attila c.r.alezredes:,




I. ALTALANOS RENDELKEZESEK
Az Elcktronikus Alairasi és Bélyegzési Szabalyzat célja

Az Elektronikus Alairasi és Elektronikus Bélyegzési Szabélyzat (a tovébbiakban:
Szabélyzat) meghatdrozza az eclektronikus aldirds ¢és az elektronikus bélyegzd
létrehozisara és ellenérzésére vonatkozo azon szabalyokat, amelyek alapjian az
elektronikus aldiras és elektronikus bélyegzé érvényesnek tekinthetd az alafré és
ellendrzd felek szdmara, valamint a harmadik fél el6tt.

A Szabalyzat célja a Kapuvari Rendérkapitanysagon

(a tovabbiakban: Kapitanysag ) indult hivatali és hatéségi eljarasok sorén:

a) a Kapitanysdg dokumentumainak hitelesitésére szolgald elektronikus aldirasok és
elektronikus bélyegz6k alkalmazdséra, valamint

b) a Kapitanysag altal elektronikus aldiréssal s elektronikus bélyegzével hitelesitett €s az

{igyfelek vagy mas szervek részére megkiilddtt dokumentumok ellenérzésére

vonatkozo szabilyok megallapitasa.

A Szabédlyzat Osszefoglalja az elektronikus aldirasra vonatkozd jogszabalyi
rendelkezéseket, fogalmakat és felhaszndléi elbirdsokat, annak érdekében, hogy az
Kapitinysag elektronikus aldirdssal rendelkezd és elektronikus bélyegzé hasznalatira
feljogositott munkatérsai, valamint az Kapitdnysdggal kapcsolatba keriild személyek,
illetve szervezetek az Kapitdnysdg 4ltali alkalmazds szabalyait és feltételeit
megismerhessék.

A Szabélyzat meghatrozza:

a)az Kapitinysag hataskorébe tartozd eljarasok sordn az Kapitinysag altal alkalmazhaté
elektronikus aldirasi és elektronikus bélyegzési megoldasokat,

b) a hitelesités-szolgaltatoval és idobélyegzéssel kapesolatos megkoiéseket,

c) az elektronikusan aldirt vagy elektronikusan bélyegzett dokumentumok elkiildésének,
értelmezésének és ellendrzésének szabalyait,

d) az elektronikus aldiras és az elektronikus bélyegz6 érvényesitésére vonatkozd részében
azokat a technikai és eljarasi kovetelményeket, amelyek az elektronikus aldirds és
elektronikus bélyegzd létrehozas soran az aldfréra, az elekironikus aldirds és az
elektronikus bélyegzd ellendrzése soran pedig az érvényesség ellendrz6jére vonatkoznak.

II. FOGALOMTAR

Aliirds-létrehozoé adat: olyan egyedi adat (jellemzben kriptografiai magénkulcs), melyet
az alairé az elektronikus alairas létrehozasihoz hasznal.

Alairas-létrehozo eszkéz: olyan hardver vagy szoftver eszkoz, amelynek segitségével az
alair6 az alairas-létrehozd adatok felhasznalasaval az elektronikus aldirast 1¢trehozza.

Al4iré: az a természetes személy, aki az aldiras-l1étrehozo eszkozt birtokolja és sajat vagy
més személy nevében aldirdsra jogosult, tovabbé az a jogi személy vagy jogi személyiség
nélkiili szervezet, amely az alairas-létrehozo eszkozt birtokolja, és amelynek a nevében az
6t képviseld természetes személy (elektronikus alairassal torténd hitelesitésre jogosult) az
elektronikus alairast az elektronikus dokumentumon elhelyezi.
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Aliiré profil: olyan szabélyok Gsszessége, amely az aldir6k szdmara meghatirozza az
elektronikus alairdsi termékhez torténdé hozzaférés modjat és az elekironikus aldirés,
valamint az id6bélyeg tipusat és annak alkalmazasénak sziikségességét.

Alany: a hitelesités-szolgaltatd altal kibocsatott tanlisitvanyban azonositott természetes
személy, jogi személy, kozhiteles nyilvantartasban szerepl6 jogi személyiség nélkiili
szervezet, aki, illetve amely a tanusitvinyban szereplé nyilvanos kulcshoz tartozo
magankulcsot birtokolja.

Aldirast ellenérzé: az a személy vagy feliigyelt alair6 automatizmus, aki, illetve amely
az alairt elektronikus dokumentum fogadoja, és aki, illetve amely ellenérzi az {izenet
sértetlenségét, azaz az elektronikusan aldirt elcktronikus iizenet alairaskori, illetve
ellenbrzéskori tartalmdt sszeveti, tovabba az aldird személyét azonositja az {izenet,
illetve a hitelesités-szolgdltaté 4ltal kozzétett aldiras-ellendrzéd adat, tanusitvany
visszavonasi informacidk, valamint a tantisitvany felhasznaldsaval.

Elektronikus aldiras: az elektronikus dokumentumhoz azonositési célbdl logikailag
hozzirendelt, vagy azzal elvélaszthatatlanul Osszekapcsolt elektronikus adatsor, mely
minden kétséget kizdréan bizonyitja a dokumentum eredetét, hitelességét, sértetlenségét,
¢s azonositja az alanyt, mint aldfré személyt, illetve bizonyitja az aldirds tényét, Az
elektronikus alirds az aldiré (alany) magénkulcsaval késziil és kizardlag annak pérjaval,
a nyilvanos kulccsal lehet ellendrizni az alairds eredetiségét, az aldirt elektronikus
dokumentum sértetlenségét.

Elektronikus bélyegzé: olyan elektronikus adatok, amelyeket mas elektronikus
adatokhoz csatolnak, illetve logikailag hozzirendelnek, hogy biztositsak a kapcsolt
adatok eredetét és sértetlenségét.

Ervényességi linc: az elektronikus dokumentum vagy annak lenyomata, és azon
egymashoz rendelhetd informaciék sorozata (igy kiiléndsen azon tandsitvanyok, a
tanusitvanyokkal kapcsolatos informéciok, az alairis-ellenérzod adatok, a tantsitvany
aktudlis allapotara, visszavondsdra vonatkozé informaciok, valamint a tanusitvanyt
kibocsato szolgéltaté alairas-ellenérzé adatdra és visszavondséara vonatkozd informaciok),
melyek segitségével megallapithatd, hogy az elektronikus dokumentumon elhelyezett
fokozott biztonsigli vagy mindsitett alairas, illetve id6bélyeg, valamint az azokhoz
kapcsolédd tanusitvany az elektronikus aldirs, illetve az idébélyegz6 elhelyezésének
idépontjaban érvényes volt.

Felhasznilé: aki, illetve amely a szolgiltatisok keretében eldallitott kulcsokat és
tanusitvanyokat, idébélyegeket rendeltetésiiknek megfelelsen hasznélja. Felhaszn4lé
lehet az alédir6 vagy az aléirast ellenérz6 fél. Eszkoz vagy alkalmazas is lehet felhaszndlo.

Hitelesités-szolgdltaté: olyan természetes személy, jogi személy vagy jogi személyiség
nelkilli szervezet, aki, illetve amely a hitelesités-szolgaltatds keretében azonositja a
tanusitvanyt igényl6 személyét, részére tanusitvanyt bocséat ki, nyilvantartisokat vezet,
fogadja a tanusitvanyokkal kapcsolatos véltozasok adatait, valamint nyilvénossagra hozza
a tanisitvanyhoz tartozé szabélyzatokat, az alairas-ellenérzd adatokat és a tanusitvany
aktudlis 4llapotara (kiillondsen esetleges visszavondsara) vonatkozé informaciokat.

Hitelesitési remd: olyan szabalygyiijtemény, amelyben a szolgaltato valamely
tanusitvany felhasznaldsénak feltételeit eldirja a szolgaltatast igénybe vevé szaméra.
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Idébélyegzés: az a folyamat, melynek sordn az elektronikus dokumentumhoz olyan
igazolas (id6bélyegz6) rendelddik, amely tartalmazza az id6bélyegzés hiteles id6pontjat,
és amely a dokumentumhoz oly médon kapesolédik, hogy minden — az igazolas kiadasat
kovetd — mbdositas érzékelhetd.

Idébélyegzé: az elektronikus dokumentumhoz végérvényesen hozzérendelt vagy azzal
logikailag Osszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
id6bélyegzés id6pontjaban valtozatlan formaban mér 1étezett.

Id6bélyegzés-szolgaltaté: olyan hiteles és nagy pontossdgh idéforrdssal rendelkezd
szolgaltato, amely az id6bélyeget kérd elofizetd szaméra az idébélyeget kiallitja és azt
elektronikusan aldirt elektronikus dokumentumhoz vagy lenyomatahoz kapcsolja.

Kompromittdlédas: olyan esemény, amely sordn az aldiras-1étrehozé adat (magankulcs)
vagy az aldiras-létrehozd eszkoz illetéktelen személy altal torténd hozzaférését korlatozo
jelszo illetéktelen személy birtokdba jut vagy ismertté valik, azaz a védendd adat vagy
kod bizalmasséga seriil.

Lenyomat: olyan meghatérozott hosszuisagi, az elektronikus dokumentumhoz rendelt
bitsorozat, amely egyértelmiien szarmaztathaté az adott elektronikus dokumentumboél, és
amelybdl elvarhatd biztonsigi szinten felill lehetséges az elektronikus dokumentum
tartalmanak meghatdrozasa vagy a tartalomra torténd kévetkeztetés.

Taniusitvany: a hitelesités-szolgaltaté altal kibocsatott igazolds, amely a nyilvanos
kulcsot az elektronikus alairasrol szolo térvény szerint egy meghatarozott személyhez (az
alair6hoz, alanyhoz) kapcsolja, azaz garantilja a cimzett szdméara az aldir6 (alany)
személyének, magankulcsanak és nyilvanos kulcsdnak egymashoz tartozdsat, és igazolja
e személy személyazonossagat vagy valamely més tény fennallasat, ideértve a hatosagi
(hivatalos) jelleget. Az aldirdsi tanusitvény tartalmazza az aldirds-ellendrzé adatot
(nyilvanos kulcs), az aldird megnevezését, és a tanusitvany kibocsato hitelesités-
szolgalato elektronikus aléirasat.

Tanusitvany visszavonasi lista: valamely okbdl visszavont vagy felfliggesztett, azaz
érvénytelenitett tantsitvanyok azonosit6it tartalmazé elektronikus lista, amelyet a
hitelesités-szolgaltatd bocsat ki. A tanmisitvanyok allapot informécidja valamely lista
(CRL - Certificate Revocation List, OCSP — Online Certificate Status Protocol)
lekérdezésével és ellendrzésével torténhet meg.

IIT. A SZABALYZAT HATALYA

A Szabalyzat hatdlya az elektronikus aldirdssal €s elektronikus bélyegzével tori€nd
hitelesitésre jogszabaly vagy a Kapitanysdg belsé szabdlyzéja dltal felhatalmazott
személyekre, illetve ilyen automatizmusokra terjed ki.

A Szabalyzat targyi hatalya az alabbi tevékenységekre vonatkozik:

a) a kiadményozasra vagy aléirdsra jogosultak éltal a Kapitinysdg hataskorébe tartozoé
eljarasok soran az elektronikus formaban létrehozott, elektronikus alairassal és
id6bélyeggel vagy elektronikus bélyegzével és idobélyeggel ellatott dokumentumok
készitésére;

b) a Kapiténysag 4altal elektronikus aldirassal vagy elektronikus bélyegzdvel cllatott
kiildemények hivatali kapun keresztil vagy egyéb elektronikus uton térténd
megkiildésére;
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¢} a Kapitinység altal az tigyfélnek vagy mas szervnek megkiild6tt, elektronikus
aldirassal, vagy elektronikus bélyegzdvel ellatott dokumentumok hitelességének és
sértetlenségének az iigyfél vagy mas cimzett szerv altali ellendérzésére, valamint a
kiildé személy azonositaséra;

d) az elektronikus alafrdsnak és elektronikus bélyegzének a Kapitanysag altal tarolt és
elektronikus aldirdssal ellatott dokumentumok hosszii tavii meglrzési kotelezettsége
miatt sziikséges archivalisara.

IV. IRANYADO JOGSZABALYOK ES EGYEB NORMAK

A Szabalyzatban rogzitett elvardsok jogi hatterét az alabbi jogszabalyok, valamint a

Rendérség elektronikus tigyintézési rendjét meghatérozo szabélyozok adjak:

a) a belsd piacon térténd elektronikus tranzakciokhoz kapcsolédé  elektronikus
azonosftasrél ¢s bizalmi szolgéltatdsokrol, valamint az 1999/93/EK iranyelv hatdlyon
kiviil helyezésérdl sz616 az Eurdpai Parlament és a Tanacs 2014. jultus 23-1 910/2014/
EU rendelcte;

b) az elektronikus tigyintézés és bizalmi szolgéltatdsok &ltaldnos szabdlyairdl sz6l6 2015.
évi CCXXIL. torvény;

¢) az elektronikus tigyintézési szolgaltatisok nyujtdsdra hasznalhaté elektronikus
aldirashoz és bélyegzéhéz kapesolodd kovetelményekrsl szold 137/2016. (VL. 13.)
Korm. rendelet;

d) az elektronikus iigyintézés részletszabalyairél szolé6 451/2016. (XII. 19.) Korm.
rendelet;

e) az egyes, az elektronikus iigyintézéshez kapcsol6déd szervezetek kijelslésérdl szolo
84/2012. (IV. 21.) Korm., rendelet (a tovabbiakban: 84/2012. Korm. rendelet);

f a Rendbrség Iratkezelési Szabalyzatirdl szolé 59/2008. (OT 31.) ORFK utasitas (a
tovabbiakban: RISZ);

g a Kapuvéri Rendérkapitinysag Mésolatkészitési Szabalyzata.

V. SZEREPKOROK
Belso szerepkirok
Az alairdsra vagy kiadmdnyozisra jogosult munkatars

A Kapitanysag allomanyibol kiadmanyozisi vagy aldirdsi jogot az a munkatdrs
gyakorolhat, akinek ezen jogosultségat a Kapitanység tigyrendje meghatérozza.

Az aléirasra vagy kiadményozasra jogosult munkatérs

a) kizarlag az aldirdsra vagy kiadmanyozdsra vonatkozé belsd szabalyzoknak
megfeleléen végezhet ilyen tevékenységet;

b) kizérélag intelligens chipkirtya vagy token birtokdban és a hozzé tartozd jelszd
megaddsival hozhat 1étre minésitett elektronikus alafrast az elektronikus
dokumentumon;

¢) kizér6lag statikus tartalmi vagy PDF formatumti dokumentumot hitelesithet
elektronikus (PAES tipust) alairsssal és mindsitett idobélyeggel.

Az clektronikus aléirdsra és az elekironikus bélyegzs hasznalatdra jogosult munkatdrsak
nevet és tanisitvanyanak nyilvanos adatait az 1. melléklet tartalmazza.
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Kiilsé szerepkorok
Az uigyfél

A Kapitanysdg a hataskorébe tartozd eljardsok sordn természetes és jogi személyek,
illetve jogi személyiség nélkiili szervezetek részére elektronikus formdban készitett és
elektronikusan alairt vagy elektronikus bélyegzével ellatott dokumentumot tovabbit.

A hitelesitési szolgaltat

A Kapitdnysdg eljdrdsaiban haszndlhaté elekironikus aldfrdsok elédllitdsdhoz a
kozigazgatasban vald felhasznélasra alkalmas alairas-létrehozo adat (kulcs) €s aldirasi
tanusitvany — amely teljesiti a Korm. rendeletben rdgzitett tandsitvanyokra vonatkozé
elvirisokat — kizardlag a 84/2012. Korm. rendelet 4. § g) alpontjdban foglalt
szolgaltat6tsl, a Nemzeti Infokommunikécids Szolgaltaté Zrt.-t6l (a tovabbiakban: NISZ)
igényelhetd,

A Kapitanysag képviseletében elektronikus alairassal torténé kiadméanyozasra jogosult
munkatérssal kapcsolatban végzett regisztriciés eljras soran a NISZ megbizonyosodik a
tanusitvany iranti kérelemben megjel6lt munkatirs személyazonossdgar6l €s adatai
helyességérl fényképes igazolvany segitségével, valamint a kiadmanyozisra vagy
alafrasra val6 jogosultsigardl és az alairas 1étrehozo6 eszkdz birtoklasarol.

A Kapitinysag elektronikus aldirassal kiadmanyozdsra vagy aldirdsra jogosult
munkatarsa kiadmanyozasi vagy aldirasi joganak igazolasa a NISZ elott a Kapitanysag
tgyrendje alapjéan torténik.

A Kapitanysag elektronikus bélyegzOjének igénylése a NISZ altal meghatdrozott
eljardsrendben, valamint a Gyér-Moson_Sopron Megyei Rendér-fokapitanysag
(tovabbiakban: MRFK) és a NISZ kozott megkotott szerzbdésben meghatarozott
feltételek szerint torténik.

A NISZ iilitja eldé és bocsitja a munkatars rendelkezésére az elektronikus aldirds
létrehozasahoz sziikséges aldirasi tanusitvanyt, amelyet sajat elektronikus alafrasaval lat
el. A NISZ a kibocsatdsra keriild tantsitvanyokat olyan alairé profillal és hitelesitési
rendre torténd hivatkozassal hozza létre, amely Osszhangban van az Kapitanysag
elektronikus ligyintézését meghatarozo jogszabalyokkal.

A NISZ feladatkdrébe tartozik a szolgdltatast igénybe vevdé munkatars szaméra
kibocsatott aldirasi tanisitvanyanak teljes életciklusa alatt az adatvéltozasok fogadasa és
feldolgozasa, a megujitasi kérelmek befogadésa és feldolgozdsa, valamint sziikség esetén
a tanusitvany felfiiggesztése vagy visszavonasa.

A NISZ, mint idébélyegzés-szolgaltaté fogadja a mar elektronikusan al4irt
dokumentumrél készitett lenyomatot, majd elkésziti és elvalaszthatatlan mddon az
elektronikus alairashoz kapcsolja az id6bélyeget, azaz a lenyomatot az aktudlis idoponttal
cgésziti ki, végill az id5bélyeget sajat elektronikus aldirasaval hitelesiti.
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Az Adminisztritor

Az Adminisztrator a Hitelesités szolgaltaté erre a feladatra kijelolt munkatirsa. Az
(adminisztritor) végzi az orszigos rend6rfékapitiny képviseletében elektronikus aldfrasra
jogosult munkatirshoz tartozé alairds-létrehozé eszkiz megszemélyesitését, a hozza
tartozo adatok (magankulcs) generalasat, valamint a nyilvanos kulcsnak a felhasznaléhoz
rendelését.

Az adminisztritor az alafras-létrehozé eszkoz megszemelyesitését és a hozza tartozd
adatok (magankulcs) generdldsit az clektronikus aldirdssal rendelkezd munkatdrssal
kdzdsen végzi, amely sordn a tanfisitvanyban rdgzitendd felhasznaloi adatok, valamint a
kartyahoz tartozd, az elektronikus alairas felhasznaldsihoz sziikséges jelszo is bedllitasra
kertl. A védett komyezetben elkészitett, alairasi tanisitvany irdnti kérelemnek a
hitelesités-szolgaltaté részére torténé tovabbitisa, valamint a kiadméanyozésra jogosult
munkatars személyének a hitelesités-szolgaltaté altali azonositdsa utén a tandsitvany
nyilvanos kulcsa kibocsatésra kerdil, ennek a kulcsnak a felhasznaléhoz t6rténd rendelése
az elektronikus aléfrassal rendelkezé munkatarssal kozosen torténik.

V1. AZ ELEKTRONIKUS ALATRAS ES AZ ELEKTRONIKUS BELYEGZO
ALKALMAZASA

A Kapitdnysdg a hataskorébe tartozé eljarisok sorin a vonatkozd jogszabalyokban
rogzitetteknek  megfelelden elektronikus  kérelembenyujtést, illetve elektronikus
kapcsolattartast biztosithat, valamint — amennyiben jogszabdly gy rendelkezik — tehet
ktelezové tigyfelei és mas szervek szaméara.

Amennyiben az adott cljards tekintetében erre lehetBség van, a Kapitanysag elektronikus
formaban készit iratokat, és azokat elektronikus al4frassal vagy elektronikus bélyegzivel
és id6bélyegzivel l4tja el.

Az elektronikus dokumentumok hitelesitése elektronikus bélyegzével torténik, kivéve, ha
jogszabdly kifejezetten elektronikus aldirds alkalmazasat itja eld, vagy ha a jogszabdly a
kiadmanyozds vagy aldirds jogosultsigit személyhez rendeli. A kivételi korben az
elektronikus aldirdssal rendelkez6 munkatérs a kiadmanyozés vagy aldirds soran
elektronikus alairast alkalmaz.

A Kapitanysdg dontést nem tartalmazé dokumentumainak és nagy tomegben eldallitott
ertesitéseinek, tdjékoztatéinak hitelesitése elektronikus bélyegzével és 1d6bélyeggel
torteénik.

Szabad f4jl formatumd (Open File Format) dokumentumok (XML-DSig tipusti), PDF
formétumi dokumentumok (PAJES tipust), XML formitumt dokumentumok (XAdES
tipust) elektronikus bélyegzdvel és iddbélyeggel hitelesithetSk,
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A Kapitdnysdg kiadméanyozasi, illetve alairdsi jogosultsdggal rendelkezd munkatirsai
altal hasznalt elektronikus aldiras és annak grafikus megjelenitése tartalmazza legalabb:

kiadmanyozta: 2017 .05.25 0510 \

. Kiss Zoltan r. ezds [SK] & "° V4|

% ALCHENTIN TR ES ELEKTRHS AL SETT -

a) ,,A dokumentum személyes elekironikus alairdssal hitelesitett” szveget;
b) az alairas datumat (év, ho, nap, 6ra, perc pontossiggal);
¢} az elektronikus aldirast 1étrehozd személy vezeték és uténevét, valamint rendfokozatat.

A Kapitinysag elektronikus bélyegzé haszndlatara jogosult munkatérsai 4ltal hasznalt
elektronikus bélyegz6 és annak grafikus megjelenitése tartalmazza legalabb:

ACORAENT ELXROBMSAARKSLATEESTETT

Kiagmanyozia: 2017.10,02 00148 Ll ]
nova aKiss Zoltan r. ezds [SK] ez &‘/

a) ,,A dokumentum elektronikus alairdssal hitelesitett” széveget;
b) az alairas datumat (év, ho, nap, éra, perc pontossaggal);
c) az elektronikus alairast létrehoz6 személy vezeték és uténevét, valamint rendfokozatat.

A Kapitanysag altal elektronikus formaban készitett és elektronikus aldirdssal vagy
elektronikus bélyegzével ellatott, az ligyfél részére elektronikus titon kézbesitésre kertild
iratok az ligyfél rendelkezési nyilvantartasdban megjeldlt modon vagy ligyfélkapujan
talalhato értesitési tarhelyre keriilnek megkiildésre.

A Kapitanysdg altal elektronikus formdban készitett és elektronikus aldirdssal vagy
elektronikus bélyegzével elltott, az ligyfél részére elektronikus ton nem kézbesithetd
kildemények a Magyar Posta hibrid szolgaltatisdval vagy levélpostai killdeményként a
Magyar Posta Zrt. Gtjan keriilnek megkiildésre.

A Kapitanysag az elektronikus formaban készitett és elektronikus aldirdssal vagy
elektronikus bélyegzével ellatott dokumentumait a KER rendszerbe bekapcsolt részére
NOVA SZEUSZ kiildési méddal tovabbitja.

A Kapitanysag éltal elektronikus formdban készitett és elektronikus aldirassal vagy
elektronikus bélyegzével elldtott dokumentumait a KER rendszerbe be nem kapcsolt
szervek részére — amennyiben rendelkezik hivatali kapuval — hivatali kapun, a Magyar
Posta hibrid szolgéltatasaval, hagyomanyos médon a Magyar Posta Zrt. utjan, illetdleg az
Allami Futarszolgalat vagy kiilén futdr, illetve kézbesitd tGtjan tovabbitja.

Az elektronikus dokumentumrdl hiteles papiralapi masolat készitése

Amennyiben az iigyfél vagy mas cimzett szerv részére az elektronikus uton
kiadmanyozott dokumentum elektronikus uton nem kiildheté meg — és annak tovébbi
feltételei fenndllnak —, azt az Kapitdnysag a Korm. rendelet 4. § n) alpontja szerint
kijelslt szolgéltatd, a Magyar Posta Zrt. 1itjin hiteles papiralapll irattd alakittatja, vagy a
137/2016. Korm. rendeletben meghatarozott feltételek fennélldsa esetén papiralapu iratta
alakitja, és igy tovabbitja az tigyfél részcre.
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52. Az elektronikus irat hiteles papiralapt iratté térténé 4talakitdsanak szabdlyait a Magyar
Posta Zit. szabélyzata, valamint a RISZ tartalmazza.

Az elektronikus aldirissal és elektronikus bélyegzivel rendelkezé dokumentumok
hosszii tivii megorzése (archivildsa)

53. A Kapitinysag hataskdrébe tartozé eljardsok sordn létrehozott és elektronikus aldirdssal
vagy elektronikus bélyegzdvel hitelesitett dokumentumok tekintetében a gazdasigi
orszagos rendérfokapitany-helyettes gondoskodik arrél, hogy a RISZ 1. fiiggeléke
szerinti Irattiri Terven meghatarozott megorzési id6 lejartiig az azokban foglaltak
értelmezhetbk (olvashatok) és visszakereshetsk maradjanak, valamint az elektronikus
alairas hitelessége bizonyithaté legyen, amennyiben az aldfrds tartalmaz LTV (Long
Term Validated - hosszii tavi érvényesitési) informaciékat.

54. A Kapitanysag hataskorébe tartozod eljarasok soran létrehozott és elektronikus alairdssal
vagy elektronikus bélyegzével hitelesitett dokumentumok tekintetében a gazdaségi
orszagos rendorfOkapitiny-helyettes a  vonatkozd jogszabdlyokban rdgzitettekkel
megegyezd mddon megteszi a sziikséges intézkedéseket az archivéldsi feladat ellatisa
érdekében a kovetkezdk szerint:

a) védi a dokumentumok bizalmassgit és integritdsat, kiilonssen Jjogszertitlen térlés,
veletlen megsemmisiilés, megsemmisités, valamint jogosulatlan hozzaférés ellen;

b) kizérja az utélagos médositas lehetéségét;

¢) amennyiben t6bb dokumentumon egy elektronikus alirés vagy bélyegzd keriilt
elhelyezésre, akkor a megdrzési idé leteltéig ezeket a dokumentumokat egyiitt kezeli
(archivalja);

d) az adott dokumentumnak a RISZ 1. fliggeléke szerinti Irattari Tervében meghatarozott
megérzési ideje alatt gondoskodik az elektronikus aldfrds hosszii tavii érvényesitéséhez
szitkkséges informdcidk, azaz az érvényességi lanc beszerzésérél és megbrzésérdl,
valamint sziikség esetén id8bélyegzé clhelyezésérél az érvényességi lancon;

e) amennyiben az elektronikus aldirds érvényesitéséhez sziikséges informécidk (online
tanusitvany-aliapot és/vagy a hiteles idébélyeg) nem szerezheték be, ugy az aldir6
eldontheti, hogy ezek hisnyaban hitelesiti a dokumentumat, azaz az online tantisitviny-
allapot és/vagy a hiteles iddbélyeg szolgaltatds kiesése esetén ezen informaciok
clhagyhatok;

D figyelemmel kiséri az elektronikus aldirissal és bélyegzbvel kapcsolatos biztonsagi
el6irdsokat, és szilkség esetén gondoskodik idébélyegzd elhelyezésérél a kordbban
elektronikus alairdssal ellatott dokumentumokon.

VII. AZ ELEKTRONIKUS ALAIRAS ES BELYEGZO ERVENYESSEGERE
VONATKOZO SZABALYOK

Az elektronikus aldiras és bélyegzé clfogadéjira (ellendrzéjére, cimzettre) vonatkozé
szabalyok

55. Az elektronikus alairassal elldtott dokumentum cimzettiének a legnagyobb
korilltekintéssel kell eljamia az elektronikus aldirds &s az ahhoz tartozéd tantsitvany
elfogaddsa sordn, ezért az clektronikusan 4tvett dokumentumon az érvényességi lanc
vizsgdlatival az elektronikus aldirds ellendrzésének elvégzése a cimzett feleldsségi

korébe tartozik.
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Az elektronikusan alirt dokumentum hitelességének ellendrzése magaban foglalja:

a) a dokumentum sértetlenségének (a dokumentum tartalma az alairds 6ta nem valtozott);

b) a tanusitvanynak (az aldirast az a személy vagy szerv készitette, aki vagy amely
alair6ként meg van jelblve); valamint

¢) az idébélyegnek (a dokumentumot az idobélyegben szereplé idopontban irta ald az
alair6 és azdta annak tartalma nem valtozott meg)

az ellenbrzését.

Az elektronikus alirds és az zhhoz tartoz6 tanisitvany ellendrzése az alabbiakra terjed

ki;

a) az elektronikus alairashoz tartozé alairsi tanusitvany segitségével azonositani kell az
aldirasi tanusitvanyt kibocsatd hitelesitési-szolgaltatot;

b) az alairasi tanusitvanyt kibocsaté hitelesitési-szolgaltaté tantsitvanyénak segitségével
meg kell gy6z6dni az aldirdsi tandsitvany integritasarol;

c) az alairasi tantisitviny és az azt kibocsétd hitelesités-szolgéltatd tanisitvanyanak
allapotat (érvényességét) ellentrizni kell a tanusitvany visszavonasi listak alapjan,;

d) meg kell vizsgilni az alairdsi tanusitviny Osszes attributumat, beleértve a hitelesitési
rendet is.

Nem fogadhaté el az elektronikus aldirfs, ha az elektronikus aldiras, az aldirasi
tanusitvany vagy az érvényességi linc valamely tamisitvanyinak, valamely adata az
alairas érvénytelenségére utal.

Az elektronikus alafras 4llapotira vonatkozo ellendrzést és az elektronikus alairassal
kapcsolatos egyéb érvényességi feltételek megfeleldsségének igazolasat az aldirast
ellenérzo fél szofiveres és webes eszk6z0k alkalmazisdval is elvégezheti.

Az idébélyegzb és az id6bélyegzés-szolgaltaté alkalmazisira vonatkozé eldirdsok

Az elektronikus alairds idébeli érvényességét az elektronikus aldirdson elhelyezett
idobélyeg biztositja. Amennyibe az elektronikus aldirt vagy elektronikus bélyegzbvel
ellatott dokumentumon idébélyeg is szerepel, akkor az alairé — akinek az alairdsi
tanlisitvanya az aldirdsban szerepel — személyén til bizonyithaté az is, hogy a
dokumentum az idébélyegben szerepld id6pont eldtt keriilt aldirasra és a dokumentum
tartalma az6ta nem valtozott meg. [gy amennyiben az elektronikus aldirdsi vagy
elektronikus bélyegzési tandsitvanyt az azt kibocsité NISZ visszavonja, akkor is
igazolhaté, hogy a taniisitvany visszavonasa elott késziilt alafrasok érvényesek.

Az idébélyegzd ellendrzése soran az elektronikus aldirds vagy elektronikus bélyegzd
elfogaddja az aldbbiak szerint gy6zddhet meg arrdl, hogy az idébélyegzd valéban a
lebélyegzett dokumentumhoz tartozik-e, valamint az idSbélyegzé szolgiltaté altal
clhelyezett, az idObélyeghez tartozé elektronikus aldirds vagy elektronikus bélyegzé
érvényes-e:

@) azonositani kell az idébélyegzés-szolgiltatét az idobélyeghez tartozé alairas vagy
bélyegzés tanlsitvanyaban feltiintetett azonosité alapjan;

b) ellendrizni kell az id6bélyegzés-szolgaltaté 4ltal az id6bélyegen elhelyezett alairashoz
vagy bélyegz6hoz tartozd aldirdsi vagy bélyegzési tanusitvany érvényességet az
alairdsi vagy bélyegzési tanusitvanyban megadott adatok alapjan, valamint az alairdsi
vagy bélyegzési tanusitvany integritasat a kibocsatd hitelesités-szolgaltato szolgaltatoi
tan(sitvanyanak segitségével;

¢) akibocsato hitelesités-szolgéltaté azonositdja alapjan meg kell gy6z6dni az idobélyeg-
szolgaltatd aldirasi tandsitvanyat kibocsato hitelesités-szolgéltaté kilétérdl;
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d) a tanisitviny visszavondsi listak felhasznaldsival ellendrizni kell a hitelesités-
szolgdltaté aldirdsi tanusitvinydnak és az azt kibocsaté hitelesités-szolgaltato
szolgaltatasi tanuisitvanyanak allapotét.

Nem fogadhat6 el az idébélyeg, ha az id6bélyegen elhelyezett elektronikus alairas vagy
elektronikus bélyegzd tanisitvanya vagy az crvényességi lanc tanusitvinyanak valamely
adata annak érvénytelenségére utal.

VHL A KAPITANYSAG KEPVISELETEBEN HASZNALT ALAIRAST
TANUSITVANYOK ERVENYESSEGE

Az alairési tanusitvany érvénytelennek tekintendd és az clektronikusan aldirt vagy

elektronikusan bélyegzett dokumentum visszautasithat6, ha:

a) a tanusftvany érvényességi linca nem épithetd fel egy megbizhaté hitelesités-
szolgaltatoig, illetve a hitelesités-szolgaltaté tanusitvanya kompromittilédott;

b) a kidllitott idébélyeghez tartozéd szolgaltatéi tanusitvdny érvényességi ldnca nem
¢pithetd fel egy megbizhato hitelesités-szolgéltatbig, illetve a hitelesités-szolgaltatd
tanusitvinya kompromittalédott;

¢) az aldirds létrehozo adat kompromittdlodott;

d) az alairashoz vagy a bélyegz6hdz, illetve az id6bélyeghez tartozé tanusitviny a
hitelesités-szolgaltaté visszavondsi listajan szerepel;

e) az aldirds ellendrz6 személy tudomdsira jut, hogy az aldiras-létrehozé adat
bizalmassaga sériilt, vagy azzal visszaélés tortént;

J) az elektronikus alafras alkalmazasakor hasznalt algoritmusok nem megfeleléek vagy
nem biztonsdgosak;

&) az aldirés vagy bélyegzés egy olyan iddpontban késziilt, amikor az aldirdshoz vagy
bélyegz6hoz, illetve idSbélyeghez tartozd tantisitvany érvényessége lejart, illetve a
tandsitviny még nem volt érvényes;

h) a tanisitvanyban szerepl$ adatok nem felelnek meg a valosdgnak;

i) az aldfrashoz vagy bélyegzohdz kibocsétott tanusitvany nem teljesiti a Korm.
rendeletben meghatérozott kévetelményeket;

J) atanusitvanybol hidnyzik az alaird neve.

A tanusitviny felfiiggesztése és visszavonasa

Abban az esetben, ha az elektronikus alairdssal rendelkezé munkatars az alirds-létrehozd
eszkozt vagy annak hasznalatihoz szitkséges jelszot elveszti, azt ellopjak, nyilvanossagra
kerill, illetve czek gyantja felmeriil, koteles arrl haladéktalanul — a szolgélati 1t
betartdsaval — a gazdasagi renddrfdkapitény-helyettesnek jelentést tenni.

A gazdasagi rend6rfokapitany-helyettes az ORFK Gazdasagi Foigazgatosag Informatikai
Uzemeltetési Féosztalydn keresztill intézkedik a NISZ irAnydban a tanusitvany
felfliggesztésére vagy visszavonasara.

A kozvetlen vezetd — a szolgalati it betartdsival - a gazdasigi renddrfGkapitany-
helyettesnél kezdeményezi azon munkatars alaird-létrehozo eszkozének a visszavonasat,
akinek munkaviszonya megsziinik, m4s iratképzd szervhez kerill athelyezésre,
vezénylésre, vagy kiadmanyozési, illetve alirasi jogosultsaga me gsziinik.

Az alairas-létrehoz6 eszkoz visszavondsérdl a gazdasagi renddrfdkapitany-helyettes a
visszavonassal egyidében tajékoztatist ad a Kapitdnysdg iratkezelésének feliigyeletét
ellatd vezetjének, aki intézkedik a Szabslyzat 1. mellékletének modositasara.
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A tanusitvanyt fel kell fiiggeszteni:

@) a magankulcs kompromittdlodésa vagy annak gyanija esetén;

b) a magankulcsot védd jelszé vagy intelligens chipkartya, illetve token jelszavénak
kompromittalodasa vagy annak gyamija esetén;

¢) akulcshordozo eszkdz eltulajdonitasa esetén; illetve

d) amennyiben az elektronikus alirassal rendelkez6 munkatars munkavégzése sziinetel.

A visszagllitasi igényt a kdzvetlen vezetd — a szolgilati Ut betartdséval — kezdeményezi a
gazdasagi rendorfokapitany-helyettesnél, aki az ORFK Gazdasigi Foigazgatosag
Informatikai Uzemeltetési Foosztaly wtjan intézkedik a NISZ iranyédba a tanusitviny
felfiiggesztésének megsziintetésér6l, errdl a Szabdlyzat 1. mellékletének moédositasa
érdekében t4jékoztatja a Kapitanysag iratkezelésének feliigyeletét ellatd vezetdjét.

A tanisitvany visszavonasa

A tantsitvany visszavonasat az elektronikus alairassal rendelkezd munkatars a kdzvetlen
vezetdje Utjan kezdeményezheti. A visszavondssal a tanusitvany véglegesen érvényet
veszti, és a visszavont tanusitvany alapjn létrehozott elektronikus alairds a tovibbiakban
dokumentum hitelesitésre nem alkalmas.

A tantsitvanyt vissza kell vonni:

a) a magankulcs kompromittalédasa vagy annak gyantija eseten,

b) a magénkulcsot védd jelszo vagy intelligens chipkdrtya, illetve tokenhez tartozd jelsz6
kompromittdlodasa vagy annak gyanija eseten;

c¢) akulcshordozé eszkéz (szoftveres vagy hardveres) eltulajdonitdsa esetén;

d) a munkatérs nevében tortént valtozas esetén;

e) ahitelesités-szolgdltatd adataiban tortént valtozasok esetén;

£ ahitelesités szolgaltatd szolgaltatasanak megsziintetése esetén;

g) a hitelesités szolgaltaté magankulcsdnak kompromittalédasa esetén;

h) az elektronikus alirassal rendelkez6 munkatars munkakorében tortént véltozas vagy
munkaviszonyinak megsziinése, tovabbd kiadményozdsi vagy aléirdsi jogdnak
megszlinése esetén.

Az aldirisi tandsitvany megajitisa

A tanusitvanyt abban az esetben lehet megujitani:

a) amennyiben nem jért le az érvényessége, nem szerepel visszavonasi listaban, azaz nem
vontsk vissza, és nincs felfiiggesztett 4llapotban sem, tovabba

b) a tanusitvinyban rogzitett adatok érvényességérél és helyességérdl a szolgaltatast
igénybe vevd irasban nyilatkozik, vagy azokat megfelelden aktualizalja.

A személyes adatok megviltozisinak kezdeményezése

Az elektronikus aldirashoz kibocsétott tanusitvanyban rogzitett adatok megvaltozasakor a
tanusitvany tulajdonosa koteles a kozvetlen vezetdjének ezt bejelenteni.

Az adatok vAltozasardl (visszavonds, megujitds, személyes adatok valtozdsinak
kezdeményezése) a kdzvetlen vezetd irdsban tajékoztatja a

- gazdasagi __rendérf(’ikapitény-helyettest, aki az ORFK Gazdasagi Foigazgatosig
Informatikai Uzemeltetési Féosztalyon keresztiil az adatok megvaltozasarol tdjékoztatja a
NISZ-t.
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- a Kapitdnysadg iratkezelésének felugyeletét ellatd vezetdjét, a szabdlyzat 1. sz
meliékletének médositisa érdekében.

A Kapitinysig szervezeti adatai megvaltozasanak kezelése

A Kapitanysdg Aaltal alkalmazott elektronikus alairishoz kibocsétott tantisftvanyban
r0gzitett szervezeti adatok megvéltozasarsl a kapiténysagvezetd vezetSje tajékoztatja az
MRFK gazdasagi rendérfokapitany helyettest, aki haladéktalanul tajékoztatja a NISZ-t.

IX. AZ ALATRAS LETREBOZO ESZKOZ HASZNALATA

Az elektronikus aldirds haszndlatara jogosult munkatirs az elektronikus aldirasi
jogosultsagét kizarolag a Kapitanysdg hataskérébe tartozé eljarisok soran, a Kapitinysag
képviseletében eljarva alkalmazhatja. Az elektronikus alairds magancélra nem
hasznélhaté fel.

Az elektronikus aldiris hasznélatdra jogosult munkatdrs kételes a részére kiadott
intelligens chipkartyat, illetve tokent biztonsdgos helyen tdrolni. A kértyshoz tartozé
titkos jelszot illetéktelen személynek 4tadni vagy elérhetévé tenni tilos.

Az intelligens chipkartya, illetve token elvesztése, illetve kompromittalédésa, valamint az
ahhoz hozzétartozd jelszé elfelejtése esetén a tantsitvany visszavonésa figyében koteles a
munkatars a Szabélyzatban foglaltak szerint soron kiviili intézkedést tenni.

X. ZARO RENDELKEZESEK

A Kapitdnysag kiils6 szereplokkel folytatott elektronikus kommunikaci6éjat rendezéd
Jjogszabalyok esetleges modositaséra, illetve a technolégia folyamatos fejlddése miatt az
clektronikus aldirdsi és elektronikus bélyegzési megoldasokat biztosité cljarasok
valtozasira figyelemmel a Szabalyzat feliilvizsgalatdt a Kapitanység iratkezelés
feltigyeletét ellaté vezetdje évente kételes elvégeztetni.

Amennyiben a jogszabélyi vagy technoldgiai véltozasok indokoljék, Gigy a médositasokat
haladéktalanul, de legkésébb 30 napon beliil 4t kell vezetni. Az Uj, egységes szerkezetbe
foglalt verzi6 hatélyba lépésével a kordbbi verzi6 hatalyat veszti,

A Kapiténysag iratkezelés feliigyeletét ell4td vezetbje az elektronikus igyintézési
szolgaltatdsok nyujtaséra hasznalhaté elektronikus aldirashoz és bélyegz8hdz kapesolédo
kovetelményekrél szolo 137/2016. (VI 13.) Korm. rendelet (a tovébbiakban: Korm.
rendelet) 13. § (5) bekezdésében foglaltaknak megfelelden a Szabalyzatot és annak
elvalaszthatatlan részét képez6 1. mellékletét a Rendb6rség honlapjan kozzéteszi,

A Szabélyzat modosulésat kovetden a Kapitdnyssg iratkezelés feliigyeletét ellaté vezetbje
az MRFK Iratkezelésért felel6s vezetéje ttjan gondoskodik a melléklet modositisirdl &s

honlapon t6rténé cseréjéral.
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