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I. ALTALANOS RENDELKEZESEK
Az Elektronikus Aldirasi és Bélyegzési Szabdlyzat célja

Az Elektronikus Aldirasi és Elektronikus Bélyegzési Szabdlyzat (a tovabbiakban:
Szabélyzat) meghatdrozza az elektronikus alairas és az elektronikus bélyegzé
Iétrehozasdra és ellenérzésére vonatkozé azon szabalyokat, amelyek alapjan az
elektronikus aldirds és elektronikus bélyegzd érvényesnek tekinthetd az aldird és
ellendrzo felek szamara, valamint a harmadik fél elott,

A Szabalyzat célja a Fehérgyarmat RendGrkapitanysagon (a tovabbiakban: RK) indult

hivatali és hatosdgi eljarasok soran:

a) az RK dokumentumainak hitelesitésére szolgalo elektronikus aldirasok és elektronikus
bélyegzok alkalmazésara, valamint

b) az RK Adltal elektronikus aldirassal és elektronikus bélyegzével hitelesitett és az
ligyfelek vagy més szervek részére megkiildstt dokumentumok ellendrzésére
vonatkozo szabalyok megéllapitdsa.

A Szabalyzat Osszefoglalja az elektronikus aldirdsra  vonatkozd jogszabalyi
rendelkezéseket, fogalmakat és felhaszndloi elGirasokat, annak érdekeében, hogy az RK
elektronikus alairdssal rendelkezé és elektronikus bélyegzd hasznalatara feljogositott
munkatdrsai, valamint az RK-val kapesolatba kerild személyek, illetve szervezetek az
RK édltali alkalmazas szabdlyait és feltételeit megismerhessék.

A Szabalyzat meghatarozza:

a)az RK hataskorébe tartozd eljardsok sordn az RK altal alkalmazhatd elektronikus
alairasi és elektronikus bélyegzési megoldasokat,

h) a hitelesités-szolgaltatoval és idobélyegzéssel kapesolatos megktéseket,

c) az elektronikusan alairt vagy elektronikusan bélyegzett dokumentumok elkiildésének,
értelmezésének és ellendrzésének szabdlyait,

d) az elektronikus aldiras és az elektronikus bélyegzd érvényesitésére vonatkozo részében
azokat a technikai és eljardsi kovetelményeket, amelyek az elektronikus aldirds és
elektronikus bélyegzo létrehozds sordn az aldiréra, az elektronikus aldirds és az
elektronikus bélyegzé ellendrzése sordn pedig az érvényesség ellendrzéjére vonatkoznak.

II. FOGALOMTAR

Aldiras-létrehozé adat: olyan egyedi adat (jellemzden kriptografiai magankulcs), melyet
az alair6 az elektronikus alairds létrehozasdhoz hasznal.

Aldiras-létrehozé eszkoz: olyan hardver vagy szoftver eszkiz, amelynek segitségével az
aldiré az aldirds-létrehozd adatok felhasznaldsaval az elektronikus aldirast létrehozza.

Alafré: az a természetes személy, aki az alairés-létrehozo eszkdzt birtokolja és sajat vagy
mas személy nevében aldirdsra jogosult, tovabbd az a jogi személy vagy jogi személyiség
nélkiili szervezet, amely az aldirds-létrehozo eszkozt birtokolja, és amelynek a nevében az
Ot képviseld természetes személy (elektronikus aldirassal t6rténd hitelesitésre jogosult) az
elektronikus alirast az elektronikus dokumentumon elhelyezi.
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Aliiré profil: olyan szabélyok Gsszessége, amely az aldirok szaméara meghatirozza az
elektronikus aldirasi termékhez térténd hozzaférés modjat és az elektronikus aldiras,
valamint az idébélyeg tipusat és annak alkalmazasanak sziikségességét.

Alany: a hitelesités-szolgaltato altal kibocsdtott tandsitvanyban azonositott természetes
szemely, jogi személy, kozhiteles nyilvantartasban szerepld jogi személyiség nélkiili
szervezet, aki, illetve amely a taniisitvanyban szereplé nyilvanos kulcshoz tartozé
magdnkulcsot birtokolja.

Aldirdst ellenérzé: az a személy vagy feliigyelt aldird automatizmus, aki, illetve amely
az alairt elektronikus dokumentum fogaddja, és aki, illetve amely ellendrzi az iizenet
sértetlenségét, azaz az elekironikusan alairt elektronikus iizenet alairaskori, illetve
ellendrzéskorl tartalmat sszeveti, tovabba az aldird személyét azonositja az iizenet,
illetve a hitelesités-szolgaltatd altal kozzétett aldirds-ellenorzd adat, tanusitvany
visszavonasi informéciok, valamint a tantsitvany felhasznalasaval,

Elektronikus aldiras: az elektronikus dokumentumhoz azonositdsi célbol logikailag
hozzérendelt, vagy azzal elvalaszthatatlanul Gsszekapesolt elektronikus adatsor, mely
minden kétséget kizdréan bizonyitja a dokumentum eredetét, hitelességét, sértetlenségét,
€s azonositja az alanyt, mint aldird személyt, illetve bizonyitja az aldirds tényét. Az
elektronikus aldirds az alair (alany) magénkulcsaval késziil és kizarélag annak parjaval,
a nyilvanos kulccsal lehet ellendrizni az aldiras eredetiségét, az alairt elektronikus
dokumentum sértetlenségét.

Elektronikus bélyegzé: olyan elektronikus adatok, amelyeket més elektronikus
adatokhoz csatolnak, illetve logikailag hozzérendelnek, hogy biztositsék a kapcsolt
adatok eredetét és sértetlenségét.

. Ervényességi linc: az elektronikus dokumentum vagy annak lenyomata, és azon

egymashoz rendelheté informéciok sorozata (igy kiilondsen azon tanusitvanyok, a
tanisitvanyokkal kapcsolatos informéciok, az alairas-ellendrz8 adatok, a tanisitvany
aktualis allapotdra, visszavonasdra vonatkozd informdcidk, valamint a tandsitvanyt
kibocsdtd szolgaltato aldirds-ellenérzd adatara és visszavondsara vonatkozé informéciok),
melyek segitségével megallapithatd, hogy az elektronikus dokumentumon elhelyezett
fokozott biztonsagl vagy mindsitett aldirds, illetve idébélyeg, valamint az azokhoz
kapesol6dd tantsitvany az elektronikus alairds, illetve az id6bélyegzd elhelyezésének
idépontjaban érvényes volt.

Felhasznal6: aki, illetve amely a szolgaltatdsok keretében elddllitott kulcsokat és
tantsitvanyokat, idobélyegeket rendeltetésiiknek megfelelden hasznalja. Felhasznald
lehet az alair6 vagy az alairast ellendrz fél. Eszkoz vagy alkalmazas is lehet felhasznalo.

Hitelesités-szolgaltato: olyan természetes személy, jogi személy vagy jogi személyiség
nélkiili szervezet, aki, illetve amely a hitelesités-szolgaltatas keretében azonositja a
tanasitvanyt igényl6 személyét, részére tanisitvanyt bocsat ki, nyilvantartasokat vezet,
fogadja a tandsitvanyokkal kapcsolatos valtozasok adatait, valamint nyilvanosségra hozza
a tanisitvanyhoz tartozé szabalyzatokat, az aldiras-ellendrzé adatokat és a tandsitvany
aktudlis allapotdra (kulonosen esetleges visszavondsara) vonatkozo informaciokat.
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. Hitelesitési rend: olyan szabdlygylijtemény, amelyben a szolgaltatd valamely

tandsitvany felhasznalasanak feltételeit eldirja a szolgaltatdst igénybe vevé szamara.

Idébélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz olyan
igazolds (id6bélyegz6) rendelddik. amely tartalmazza az idobélyegzés hiteles iddpontjat,
és amely a dokumentumhoz oly médon kapesolodik, hogy minden — az igazolds kiaddsat
kovetd — mddositads érzékelhetd.

. Iddbélyegzd: az elektronikus dokumentumhoz végérvényesen hozzarendelt vagy azzal

logikailag 6sszekapcesolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
idébélyegzés idépontjaban valtozatlan forméban mar létezett.

Id6bélyegzés-szolgaltatd: olyan hiteles és nagy pontossighi idéforrdssal rendelkezd
szolgéltatd, amely az idobélyeget kérd eldfizetd szdmara az idébélyeget kiallitja és azt
elektronikusan aldirt elektronikus dokumentumhoz vagy lenyomatéhoz kapcsolja.

Kompromittalédas: olyan esemény, amely sordn az aldirds-létrehozo adat (magankulcs)
vagy az alairas-létrehozo eszkoz illetéktelen személy altal térténé hozzaférdsét korlatozo
jelszd illetéktelen személy birtokaba jut vagy ismertté vilik, azaz a védendd adat vagy
kod bizalmassaga sériil.

Lenyomat: olyan meghatdrozott hosszisdgi, az elektronikus dokumentumhoz rendelt
bitsorozat, amely egyértelmlien szarmaztathaté az adott elektronikus dokumentumbél, és
amelybdl elvarhatd biztonsigi szinten feliil lehetséges az elektronikus dokumentum
tartalmdnak meghatdrozdsa vagy a tartalomra térténd kovetkeztetés.

Tanisitviany: a hitelesités-szolgéltatd 4ltal kibocsatott igazolds, amely a nyilvanos
kulcsot az elektronikus aldirdsrol sz6l6 térvény szerint egy meghatarozott személyhez (az
aldirbhoz, alanyhoz) kapcsolja, azaz garantdlja a cimzett szdmara az aldird (alany)
személyének, magankulcsanak és nyilvanos kulcsanak egymashoz tartozasat, és igazolja
e személy személyazonossagat vagy valamely mds tény fenndllasat, ideértve a hatosdgi
(hivatalos) jelleget. Az aldirasi tanusitvany tartalmazza az aldiras-ellendrz8 adatot
(nyilvdnos kules), az alaird megnevezését, és a tanasitvany kibocsatd hitelesités-
szolgaltaté elektronikus aldirasat.

Tanusitvany visszavonisi lista: valamely okbdl visszavont vagy felfliggesztett, azaz
érvénytelenitett tanisitvanyok azonositoit tartalmazo elektronikus lista, amelyet a
hitelesités-szolgaltatd bocsat ki. A tandsitvanyok allapot informacidja valamely lista
(CRL - Certificate Revocation List, OCSP — Online Certificate Status Protocol)
lekérdezésével és ellendrzésével torténhet meg.

III. A SZABALYZAT HATALYA
A Szabélyzat hatdlya az elektronikus aldirdssal és elektronikus bélyegzdvel torténd
hitelesitésre jogszabaly vagy az RK belsé szabalyzoja altal felhatalmazott személyekre,

illetve ilyen automatizmusokra terjed ki.

A Szabalyzat targyi hatalya az alabbi tevékenységekre vonatkozik:
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aj a kiadmanyozasra vagy aldirdsra jogosultak altal az RK hataskorébe tartozo eljarasok
soran az elektronikus formédban létrehozott, elektronikus aldirassal és idobélyeggel
vagy elektronikus bélyegzdvel és idobélyeggel ellatott dokumentumok készitésére;

b) az RK altal elektronikus aldirassal vagy elektronikus bélyegzdvel elldtott kiildemények
hivatali kapun keresztiil vagy egyéb elektronikus Gton térténd megkiildésére;

¢) az RK dltal az iigyfélnek vagy mds szervnek megkiildott, elektronikus aldirdssal, vagy
clektronikus bélyegzével ellatott dokumentumok hitelességének és sértetlenségének az
igyfél vagy més cimzett szerv altali ellenérzésére, valamint a kiillds személy
azonositasara;

d) az elektronikus aldirdsnak és elektronikus bélyegzének az RK altal tarolt és
elektronikus alairassal ellatott dokumentumok hossz(i tivi megdrzési kotelezettsége
miatt sziikséges archivalasara.

IV. IRANYADO JOGSZABALYOK

A Szabdlyzatban rogzitett elvdrdsok jogi hatterét az alabbi jogszabdlyok, valamint a

Rend6rség elektronikus ligyintézési rendjét meghatarozo szabalyozsk adjék:

a)a belsé piacon torténd elektronikus tranzakcidkhoz kapesolddé elektronikus
azonositdsrol és bizalmi szolgaltatdsokrdl, valamint az 1999/93/EK irdnyelv hatalyon
kivill helyezésérdl sz616 az Eurépai Parlament és a Tandcs 2014. jilius 23-1 910/2014/
EU rendelete;

b} az elektronikus tigyintézés és bizalmi szolgaltatasok altalanos szabalyairol szblé 2015.
évi CCXXIL térvény;

¢) az elektronikus iigyintézési szolgdltatdsok nydjtsara hasznalhato elektronikus
alairashoz és bélyegz6hoz kapcsolodd kovetelményekrdl szolé 137/2016. (VL 13.)
Korm. rendelet [a tovdbbiakban: 137/2016. (VI.13.) Korm. rendelet];

d) az elektronikus Ugyintézés részletszabdlyairdl szolé 451/2016. (XIL 19.) Korm.
rendelet;

e) az egyes, az elektronikus iigyintézéshez kapcsolodé szervezetek kijelslésérsl szolo
84/2012. (IV. 21.) Korm. rendelet [a tovabbiakban: 84/2012. ( IV. 21.) Korm.
rendelet];

f) a Renddrség Iratkezelési Szabilyzatardl szolé 59/2008. (OT 31.) ORFK utasitas (a
tovdbbiakban: RISZ);

g) aFehérgyarmati Renddrkapitanysag Mésolatkészitési Szabdlyzata.

V. SZEREPKOROK
Bels6 szerepkirok
Az aldirdsra vagy kiadmanyozdsra jogosult munkatirs

Az RK alloményabol kiadmanyozasi vagy aldirasi jogot az a munkatars gyakorolhat,
akinek ezen jogosultsagat az RK Szervezeti és Miikodési Szabdlyzata, illetve az RK
ligyrend kiadasdra kotelezett szervezeti egységének vagy szervezeti elemének iigyrendje
meghatarozza.
Az aldirasra vagy kiadmanyozésra jogosult munkatars

@ kizarolag az aldirdsra vagy kiadmanyozdsra vonatkozé belsd szabdlyzoknak
megfelelden végezhet ilyen tevékenységet;
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b) kizérolag intelligens chipkartya vagy token birtokaban és a hozza tartozéd jelszo
megadasaval hozhat létre mindsitett elektronikus alafrast az elektronikus
dokumentumon;

c) kizarlag statikus tartalmi vagy PDF formdtumi dokumentumot hitelesithet
elektronikus (PAdES tipust) aldirassal és mindsitett iddbélyeggel.

Az elektronikus alairasra és az elektronikus bélyegzd hasznalatira jogosult munkatarsak
nevét és tandsitvanyanak nyilvanos adatait az 1. melléklet tartalmazza.

Kiils6 szerepkirik
Az iigyfél

Az RK a hataskérébe tartozo eljarasok soran természetes és jogi személyek, illetve jogi
személyiség nélkiili szervezetek részére elektronikus formaban készitett és elektronikusan
alairt vagy elektronikus bélyegzével ellatott dokumentumot tovabbit.

A hitelesitési szolgaltato

Az RK eljardsaiban hasznalhaté elektronikus aldirdsok el6dllitasahoz a kozigazgatdsban
val¢ felhasznaldsra alkalmas aldirds-1étrehozd adat (kulcs) és aldirdsi tanisitvany — amely
teljesiti a 137/2016. (VI.13.) Korm. rendeletben rogzitett tanusitvanyokra vonatkozd
elvarasokat — kizdrolag a 84/2012. (IV.21.) Korm. rendelet 4. § g) alpontjdban foglalt
szolgaltatotol, a NISZ Nemzeti Infokommunikécios Szolgdltatd Zrt.-t6l (a tovabbiakban:
NISZ) igényelhetd. .

Az RK képviseletében elektronikus aldirassal t6rténé kiadmanyozasra jogosult
munkatdrssal kapesolatban végzett regisztracids eljdras soran a NISZ megbizonyosodik a
tanGsitvany iranti kérelemben megjelslt munkatirs személyazonosségardl és adatai
helyességérél fényképes igazolvany segitségével, valamint a kiadmanyozésra vagy
aldirsra vald jogosultsagarol és az alairas létrehozd eszkoz birtoklasardl.

Az RK elektronikus aldirdssal kiadmanyozdsra vagy aldirdsra jogosult munkatarsa
kiadmanyozasi vagy aldirasi joganak igazoldsa a NISZ elétt az RK Szervezeti és
Miikodési Szabalyzata ¢és az RK szervezeti egységeinek és szervezeti elemeinek
tigyrendje alapjan torténik.

Az RK elektronikus bélyegzéjének igénylése a NISZ altal meghatarozott eljérasrendben,
valamint az MRFK és a NISZ kozott megkttott szerzédésben meghatérozott feltételek
szerint torténik.

A NISZ allitja el6 és bocsatja a munkatars rendelkezésére az elektronikus aldirs
létrehozasahoz sziikséges alafrasi tanlsitvanyt, amelyet sajat elektronikus alairasaval 14t
el. A NISZ a kibocsatasra keriilé tanuasitvanyokat olyan aldiré profillal és hitelesitési
rendre torténd hivatkozassal hozza létre, amely 6sszhangban van az MRFK elektronikus
tigyintézését meghatarozo jogszabalyokkal.

A NISZ feladatkorébe tartozik a szolgdltatdst igénybe vev® munkatdrs szdmara
kibocsatott alairasi tantsitvanyanak teljes életciklusa alatt az adatvdltozasok fogadésa és
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feldolgozdsa, a megujitasi kérelmek befogadasa és feldolgozasa, valamint sziikség esetén
a tanusitvany felfiiggesztése vagy visszavondsa.

A NISZ, mint idSbélyegzés-szolgaltaté fogadja a mar elektronikusan alairt
dokumentumrél készitett lenyomatot, majd elkésziti és elvilaszthatatlan médon az
elektronikus aldirdshoz kapcsolja az id6bélyeget, azaz a lenyomatot az aktulis idéponttal
egésziti ki, végill az id6bélyeget sajit elektronikus aldirdsval hitelesiti.

Az Adminisztrator

Az Adminisztrétor a Hitelesités szolgaltato erre a feladatra kijellt munkatarsa. Az
(adminisztrator) végzi a megyei rendérfGkapitany képviseletében elektronikus alairasra
Jjogosult munkatirshoz tartozéd alairas-létrehozéd eszkoz megszemélyesitését, a hozza
tartozo6 adatok (magdnkulcs) generaldasat, valamint a nyilvanos kulesnak a felhasznalohoz
rendelését.

Az adminisztrator az aldirds-létrehozo eszkdz megszemélyesitését és a hozza tartozo
adatok (magédnkules) generalasat az elektronikus alairassal rendelkezé munkatarssal
kozosen végzi, amely sordn a tanisitvényban régzitendd felhasznaloi adatok, valamint a
kartyahoz tartozo, az elektronikus aldirds felhasznéldsdhoz sziikséges jelszé is bedllitasra
keriil. A védett kornyezetben elkészitett, aldirasi tandsitvany iranti kérelemnek a
hitelesités-szolgaltatd részére torténd tovabbitasa, valamint a kiadmanyozasra jogosult
munkatars személyének a hitelesités-szolgaltaté dltali azonositisa utdn a tanisitvany
nyilvinos kulcsa kibocsatasra keriil, ennek a kulcsnak a felhasznaldhoz térténé rendelése
az elektronikus alairdssal rendelkezé munkatarssal kozosen torténik.

VI. AZ ELEKTRONIKUS ALAIRAS ES AZ ELEKTRONIKUS BELYEGZO
ALKALMAZASA

Az MRFK a hatiskérébe tartozd eljardsok soran a vonatkozd jogszabalyokban
rogzitetteknek  megfeleléen elektronikus  kérelembenyujtast, illetve elektronikus
kapcsolattartdst biztosfthat, valamint — amennyiben jogszably tgy rendelkezik — tehet
kotelezévé tigyfelei és mds szervek szamara.

Amennyiben az adott eljaras tekintetében erre lehet8ség van, az RK elektronikus
formaban keészit iratokat, és azokat elektronikus aldirdssal vagy elektronikus bélyegzdvel
és idébélyegzovel latja el.

Az elektronikus dokumentumok hitelesitése elektronikus bélyegzdvel térténik, kivéve, ha
jogszabily kifejezetten elektronikus alairas alkalmazdsat irja el6, vagy ha a jogszabély a
kiadmanyozas vagy aldirds jogosultsigat személyhez rendeli. A kivételi korben az
elektronikus aldirdssal rendelkezé munkatars a kiadméanyozds vagy alairds sordn
elektronikus alairast alkalmaz.

Az RK dontést nem tartalmazd dokumentumainak és nagy tomegben eldallitott
értesitéseinek, tdjékoztatdinak hitelesitése elektronikus bélyegzével és idSbélyeggel
torténik.
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Szabad fajl formatumi (Open File Format) dokumentumok (XML-DSig tipusi), PDF
formatuma dokumentumok (PAdES tipust), XML formatumu dokumentumok (XAdES
tipusu) elektronikus bélyegzdvel és idébélyeggel hitelesithetok.

Az RK kiadmanyozasi, illetve aldirasi jogosultsaggal rendelkezé munkatarsai altal
hasznalt elektronikus alairds és annak grafikus megjelenitése tartalmazza legalabb:

o AR BRSNS T —

Kisdmanyozta: 2017 08 31 10 41 ) |
@ Iasag&ZsaiLuzdaLSKL. NovA
| 4 T i

a) A dokumentum személyes elektronikus alairdssal hitelesitett” szoveget;
h) az alairas dédtumat (év, ho, nap, dra, perc pontossiggal);
¢) az elektronikus aldirdst létrehozd személy vezeték és utonevét, valamint rendfokozatat.

Az RK elekironikus bélyegz$ haszndlatira jogosult munkatarsai altal haszndlt
elektronikus bélyegzé és annak grafikus megjelenitése tartalmazza legaldbb:

- aDr Gere Taméasr. =iez {S‘(_u

a) A dokumentum elektronikus alairdssal hitelesitett” széveget;
b) az alairas ddtumat (év, hé, nap, ora, perc pontossaggal);
c) az elektronikus alairdst létrehozo személy vezeték és utdnevét, valamint rendfokozatt.

Az RK altal elektronikus formaban készitett és elektronikus aldirassal vagy elektronikus
bélyegzdvel elldtott, az iigyfél részére elektronikus Gton kézbesitésre kerills iratok az
tigyfél rendelkezési nyilvantartasaban megjelslt modon vagy iigyfélkapujan taldlhaté
értesitési tarhelyre keriilnek megkiildésre.

Az RK altal elektronikus forméban készitett és elektronikus alairissal vagy elektronikus
bélyegzbvel elldtott, az ligyfél részére elektronikus Gton nem kézbesithets killdemények a
Magyar Posta hibrid szolgdltatasaval vagy levélpostai kiildeményként a Magyar Posta
Zrt. utjan keriilnek megkiildésre.

Az RK az elektronikus formaban készitett ¢s elektronikus aldirassal vagy elektronikus
bélyegzdvel elldtott dokumentumait a KER rendszerbe bekapcsolt részére NOVA
SZEUSZ kiildési méddal tovabbitja.

Az RK altal elektronikus formaban készitett és elektronikus alafrassal vagy elektronikus
bélyegzovel ellatott dokumentumait a KER rendszerbe be nem kapesolt szervek részére —
amennyiben rendelkezik hivatali kapuval — hivatali kapun, a Magyar Posta hibrid
szolgaltatasaval, hagyomanyos médon a Magyar Posta Zrt. atjén, illetéleg az Allami
Futdrszolgalat vagy kiilon futdr. illetve kézbesitd Utjin tovabbitja.
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Az elektronikus dokumentumrél hiteles papiralapi masolat készitése

Amennyiben az {igyfél vagy més cimzett szerv részére az elektronikus tton
kiadmanyozott dokumentum elektronikus aton nem kiildhetd meg — és annak tovabbi
feltételei fenndllnak —, azt az RK a 84/2012. (IV.21.) Korm. rendelet 4. § ») alpontja
szerint kijelolt szolgdltatd, a Magyar Posta Zrt. utjan hiteles papiralapu iratta alakittatja,
vagy a 137/2016. (VI. 13.) Korm. rendeletben meghatarozott feltételek fennalldsa esetén
papiralap(i iratté alakitja, és igy tovabbitja az tigyfél részére.

Az elektronikus irat hiteles papiralapu irattd tortén atalakitdsanak szabalyait a Magyar
Posta Zrt., valamint a Fehérgyarmat Rendorkapitinysig Masolatkészitési Szabalyzata
tartalmazza.

Az elektronikus aldirissal és elektronikus bélyegzivel rendelkezsé dokumentumok
hosszii tivi megdrzése (archivilisa)

Az RK hatdskdreébe tartozé eljarasok soran létrehozott és elektronikus aldirassal vagy
elektronikus bélyegzdvel hitelesitett dokumentumok tekintetében a kapitanysagvezetd
gondoskodik arrdl, hogy a RISZ 1. fiiggeléke szerinti Irattdri Terven meghatarozott
megérzési id6 lejartdig az azokban foglaltak értelmezhetdk (olvashatok) és
visszakereshetok maradjanak, valamint az elektronikus aldirds hitelessége bizonyithatd
legyen, amennyiben az aldiras tartalmaz LTV (Long Term Validated - hossza tavi
érvényesitési) informaciokat.

Az RK hatdskoreébe tartozé eljérasok soran létrehozott és elektronikus aldirassal vagy
elektronikus bélyegzével hitelesitett dokumentumok tekintetében a kapitanysagvezet a
vonatkozd jogszabdlyokban rogzitettekkel megegyezd modon megteszi a sziikséges
intézkedéseket az archivalasi feladat ellatasa érdekében a kovetkezik szerint:

@) vedi a dokumentumok bizalmassagdt és integritasat, kiilsndsen jogszertitlen torlés,
véletlen megsemmisiilés, megsemmisités, valamint jogosulatlan hozzaférés ellen:

b) kizarja az utélagos médositas lehetdségét;

¢) amennyiben t6bb dokumentumon egy elektronikus aldirds vagy bélyegzd kerilt
elhelyezésre, akkor a megdrzési id6 leteltéig ezeket a dokumentumokat egyiitt kezel
(archivélja);

d) az adott dokumentumnak a RISZ 1. fiiggeléke szerinti Irattari Tervében meghatarozott
megdrzési ideje alatt gondoskodik az elektronikus alairas hosszu tavi érvényesitéséhez
szitkséges informdcidk, azaz az érvényességi lanc beszerzésérdl és megorzésérdl,
valamint szlikség esetén idobélyegzo elhelyezésérol az érvényességi lancon;

e¢) amennyiben az elektronikus aldirds érvényesitéséhez sziikséges informaciok (online
tanisitvany-allapot €s/vagy a hiteles idobélyeg) nem szerezhetok be, tgy az aldirs
eldontheti, hogy ezek hidnydban hitelesiti a dokumentumdt, azaz az online tandsitvany-
allapot és/vagy a hiteles idGbélyeg szolgaltatis kiesése esetén ezen informéciok
elhagyhatok;

7) figyelemmel kiséri az elektronikus aldirdssal és bélyegzdvel kapesolatos biztonsagi
eldirasokat, és sziikség esetén gondoskodik idébélyegzd elhelyezésérdl a korabban
elektronikus aldirassal ellatott dokumentumokon.
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VII. AZ ELEKTRONIKUS ALAIRAS E§ BELY}EGZ() ERVENYESSEGERE
VONATKOZO SZABALYOK

Az elektronikus aldirds és bélyegzo elfogaddjira (ellenérzéjére, cimzettre) vonatkozo

55.

56.

57.

38.

59.

60.

szabdlyok

Az elektronikus aldirassal ellitott dokumentum cimzettjének a legnagyobb
korilltekintéssel kell eljarnia az elektronikus aldirds és az ahhoz tartozé tansitvany
elfogadasa sordn, ezért az elektronikusan atvett dokumentumon az érvényességi lanc
vizsgalatival az elektronikus aldirds ellendrzésének elvégzése a cimzett feleldsségi
korébe tartozik..

Az elektronikusan alairt dokumentum hitelességének ellendrzése magaban foglalja:

a) a dokumentum sértetlenségének (a dokumentum tartalma az aldirds 6ta nem valtozott),

b) a tantsitvanynak (az aldirdst az a személy vagy szerv készitette, aki vagy amely
alairoként meg van jeldlve); valamint

¢) az idébélyegnek (a dokumentumot az idSbélyegben szerepld idGpontban irta ala az
alair6 €s azota annak tartalma nem véltozott meg)

az ellendrzését.

Az elektronikus aldirds és az ahhoz tartoz6 tanusitvany ellenérzése az alabbiakra terjed

ki:

a) az elektronikus aldirdshoz tartozo alairdsi tantsitvény segitségével azonositani kell az
alafrasi tanasitvanyt kibocsatd hitelesitési-szolgaltatat;

b) az aldirsi tanisitvanyt kibocsato hitelesitési-szolgaltato tanusitvanyanak segitségével
meg kell gy6zddni az alairasi tanusitvany integritasardl;

¢) az aldirdsi tandsitvany és az azt kibocsatd hitelesités-szolgdltaté tandsitvanyanak
allapotdt (érvényességét) ellendrizni kell a tandsitvany visszavonasi listdk alapjan;

d) meg kell vizsgdlni az aldirdsi tan(isitvany sszes attributumat, beleértve a hitelesitési
rendet is.

Nem fogadhatd el az elektronikus aldirds, ha az elektronikus aldirds, az aldirasi
tanlsitvany vagy az érvényességi ldnc valamely tanisitvdnydnak, valamely adata az
alairas érvénytelenségére utal.

Az elektronikus aldirds allapotdra vonatkozé ellendrzést és az elektronikus alairdssal
kapcsolatos egyéb érvényességi feltételek megfeleldsségének igazolasat az alairdst
ellenérzé fél szoftveres és webes eszkdzok alkalmazasaval is elvégezheti.

Az idGbélyegzo és az id6bélyegzés-szolgaltaté alkalmazasira vonatkozo eléirdsok

Az elektronikus aldirds idobeli érvényességét az elektronikus alairdson elhelyezett
id6bélyeg biztositja. Amennyibe az elektronikus alairt vagy elektronikus bélyegzdvel
ellatott dokumentumon id6bélyeg is szerepel, akkor az aldiré — akinek az aldirasi
tanUsitvanya az aldirasban szerepel — személyén tal bizonyithatd az is, hogy a
dokumentum az id6bélyegben szerepld idépont eldtt kertilt alairdsra és a dokumentum
tartalma azota nem valtozott meg. [gy amennyiben az elektronikus alairasi vagy
elektronikus bélyegzési tanisitvinyt az azt kibocsaté NISZ visszavonja, akkor is
igazolhato, hogy a tandsitvany visszavondsa eldtt késziilt alairasok érvényesek.
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. Az id6bélyegzd ellendrzése soran az elektronikus aldirds vagy elektronikus bélyegzd

clfogaddja az alabbiak szerint gy6zédhet meg arrdl, hogy az idébélyegzé valoban a
lebélyegzett dokumentumhoz tartozik-e, valamint az idobélyegzé szolgdltatd altal
elhelyezett, az idébélyeghez tartozo elektronikus aldirds vagy elektronikus bélyegzé
érvényes-e:

a) azonositani kell az idébélyegzés-szolgdltatot az idébélyeghez tartozéd alairds vagy
bélyegzés tandsitvanyaban feltiintetett azonosits alapjan;

b) ellenérizni kell az idobélyegzés-szolgaltato altal az idébélyegen elhelyezett aldirashoz
vagy bélyegz6htz tartozéd aldirasi vagy bélyegzési tanlsitvany érvényességét az
alairdsi vagy bélyegzési tanusitvanyban megadott adatok alapjan, valamint az alairasi
vagy bélyegzési tantsitvdny integritasat a kibocsato hitelesités-szolgdltaté szolgaltat6i
tanusitvanyanak segitségével;

¢) akibocsato hitelesités-szolgaltaté azonositdja alapjan meg kell gyézodni az idébélyeg-
szolgaltato alairdsi tantsitvanyat kibocsato hitelesités-szolgaltato kilétérsl:

d) a tanisitvdny visszavonasi listak felhasznaldsaval ellendrizni kell a hitelesités-
szolgaltaté aldirdsi tanlsitvnydnak és az azt kibocsdté hitelesités-szolgaltato
szolgaltatasi tantsitvanyanak éllapotat.

Nem fogadhato el az id6bélyeg, ha az idobélyegen elhelyezett elektronikus alairds vagy
elektronikus bélyegzd tanlsitvanya vagy az érvényességi ldnc tandsitvanyanak valamely
adata annak érvénytelenségére utal.

VIIL. AZ RK KEPVISELETEBEN HASZNALT ALAIRASI TANUSITVANYOK
ERVENYESSEGE

Az aldirdsi tanGsitvany érvénytelennek tekintendd és az elektronikusan alairt vagy

elektronikusan bélyegzett dokumentum visszautasithato, ha:

@) a tanisitvany érvényességi lanca nem épithetd fel egy megbizhatd hitelesités-
szolgdltatoig, illetve a hitelesités-szolgaltatd tanusitvanya kompromittalodott;

b) a kidllitott id6bélyeghez tartozd szolgaltatdi tansitvany érvényességi lanca nem
epithetd fel egy megbizhaté hitelesités-szolgaltatdig, illetve a hitelesités-szolgaltats
tanusitvanya kompromittalodott;

¢) az alairas létrehoz6 adat kompromittalodott;

d) az alairdshoz vagy a bélyegzohtz, illetve az idébélyeghez tartozé tantsitvany a
hitelesités-szolgaltaté visszavonasi listajdn szerepel;

e) az alairds ellendrz8 személy tudomésara jut, hogy az aldiras-létrehozo adat
bizalmassdga sériilt, vagy azzal visszaélés tortént;

#) az elektronikus alairs alkalmazasakor hasznalt algoritmusok nem megfeleléek vagy
nem biztonsagosak;

&) az aldirds vagy bélyegzés egy olyan idGpontban késziilt, amikor az alairishoz vagy
bélyegzéhoz, illetve idobélyeghez tartozo tanusitvany érvényessége lejart, illetve a
tanusitvany még nem volt érvényes;

#) ataniisitvanyban szerepl6 adatok nem felelnek meg a valosagnak;

i) az alairdshoz vagy bélyegz6hoz kibocsdtott tandsitvdny nem teljesiti a 137/2016
(VI.13) Korm. rendeletben meghatérozott kvetelményeket;

J) atanusitvanybdl hidnyzik az aldird neve.

A tanusitvany felfiiggesztése és visszavonssa
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Abban az esetben, ha az elektronikus aldirdssal rendelkezé munkatars az alairas-létrehozé
eszkdzt vagy annak hasznalatihoz szitkséges jelszot elveszti, azt ellopjak, nyilvanossagra
keriil, illetve ezek gyanuja felmeriil, kételes arrol haladéktalanul — a szolgalati ut
betartdsdval - a kapitanysagvezetdnek jelentést tenni.

- A gazdasdgi rendorfokapitiny-helyettes az MRFK Gazdasagi lgazgatosag Informatika

Osztdlyan keresztill intézkedik a NISZ irdnyaban a tandsitvany felfiiggesztésére vagy
visszavonasara.

A kozvetlen vezetd — a szolgdlati Ut betartdsival — a gazdasagi renddrfokapitéany-
helyettesnél kezdeményezi azon munkatars alairé-létrehozd eszkozének a visszavonasat,
akinek munkaviszonya megsziinik, més iratképzd szervhez keriil athelyezésre,
vezénylésre, vagy kiadmédnyozasi, illetve aldirdsi jogosultsdga megsziinik.

Az aldirds-létrehozd eszkdz visszavondsarol a kapitanysagvezetd a visszavonassal
egyidoben tajekoztatdst ad az MRFK iratkezelésének feliigyeletét elldtd vezetdjének, aki
intézkedik a Szabalyzat 1. mellékletének madositdsara.

A tanisitvanyt fel kell filggeszteni:

@) a magankules kompromittalodasa vagy annak gyanija esetén;

b) a magankulcsot véds jelszG vagy intelligens chipkartya, illetve token jelszavanak
kompromittaloddsa vagy annak gyantja esetén;

¢} a kulcshordozé eszkdz eltulajdonitasa esetén; illetve

d) amennyiben az elektronikus aldirassal rendelkezd munkatars munkavégzése sziinetel.

A visszadllitdsi igényt a kizvetlen vezetd — a szolgalati ut betartasaval — kezdeményezi a
gazdasagi rendGrfokapitany-helyettesnél, aki az MRFK Gazdasagi Igazgatosdg
Informatika Osztdly Gtjan intézkedik a NISZ irdnyaba a tanusitvany felfliggesztésének
megszilntetésérol, errdl a Szabalyzat 1. mellékletének madositasa érdekében tajékoztatja
az MRFK iratkezelésének felligyeletét elldto vezetdjét.

A tandsitvany visszavondsa

A tanusitvany visszavonasdt az elektronikus aldirassal rendelkezé munkatars a kozvetlen
vezetdje Utjan kezdeményezheti. A visszavondssal a tandsitvany véglegesen érvényét
veszti, €s a visszavont tanusitvany alapjan létrehozott elektronikus aldirds a tovabbiakban
dokumentum hitelesitésre nem alkalmas.

A tanusitvanyt vissza kell vonni:

@) a magankulcs kompromittdlodasa vagy annak gyanija esetén;

b) a magdnkulcsot védé jelszo vagy intelligens chipkartya, illetve tokenhez tartozo jelszod
kompromittdlédasa vagy annak gyanija esetén;

¢) akuleshordozé eszkoz (szoftveres vagy hardveres) eltulajdonitésa esetén;

d) a munkatérs nevében trtént valtozas esetén;

e) a hitelesités-szolgaltato adataiban tortént valtozasok esetén;

# ahitelesités szolgaltato szolgéltatdsdnak megsziintetése esetén:

& ahitelesités szolgaltatd magankulcsanak kompromittalédasa esetén:

h) az elektronikus alairassal rendelkezé munkatars munkakorében tortént valtozas vagy
munkaviszonyédnak megsziinése, tovabbd kiadmanyozasi vagy alairdsi joganak
megszilinése esetén.
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Az aldirasi tandsitvany megijitisa

A tanlsitvanyt abban az esetben lehet megijitani:

«) amennyiben nem jart le az érvényessége, nem szerepel visszavonasi listdban, azaz nem
vontdk vissza, és nincs felfliggesztett allapotban sem, tovabbé

b) a tanisitvanyban rogzitett adatok érvényességérsl és helyességérél a szolgaltatast
igénybe vevé irasban nyilatkozik, vagy azokat megfelelden aktualizalja.

A személyes adatok megvaltozdsinak kezdeményezése

Az elektronikus aldirdshoz kibocsatott tantsitvanyban régzitett adatok megvaltozasakor a
tandsitvany tulajdonosa kételes a kozvetlen vezetdjének ezt bejelenteni.

Az adatok valtozdsarol (visszavonds, megljitds, személyes adatok valtozasdnak
kezdeményezése) a kiszvetlen vezet§ irisban tajékoztatja a gazdasagi rendSrfkapitany-
helyettest, aki az MRFK Gazdasdgi Igazgatosag Informatika Osztalyon keresztill az
adatok megvaltozasardl tdjékoztatia a NISZ-t. Az MRFK Gazdasdgi Igazgatosag
Informatika Osztaly vezetSje a Szabalyzat 1. mellékletének modositdsa érdekeében az
adatok valtozasardl téjékoztatia az MRFK iratkezelésének feliigyeletét elldtd vezetsjét.

Az RK szervezeti adatai megviltozisinak kezelése

Az RK iltal alkalmazott elektronikus alairdshoz kibocsétott tanGsitvanyban rogzitett
szervezeti adatok megvaltozasarol a kapitanysagvezetd tajékoztatja az MRFK Gazdasagi
Igazgatosag Informatikai Osztaly vezetdjét, aki tdjékoztatja a NISZ-t.

IX. AZ ALAIRAS LETREHOZO ESZKOZ HASZNALATA

Az elektronikus aldiras hasznalatdra jogosult munkatirs az elektronikus alafrdsi
Jjogosultsagdt kizardlag az RK hatasksrébe tartozo eljarasok soran, az RK képviseletében
eljarva alkalmazhatja. Az elektronikus aldirds magancélra nem hasznalhato fel.

Az elektronikus aldirds hasznalatéra jogosult munkatdrs koteles a részére kiadott
intelligens chipkértyét, illetve tokent biztonsagos helyen tdrolni. A kartydhoz tartozo
titkos jelszét illetéktelen személynek atadni vagy elérhetdvé tenni tilos.

Az intelligens chipkdrtya, illetve token elvesztése, illetve kompromittaléd4sa, valamint az
ahhoz hozzdtartozo jelszo elfelejtése esetén a tantisitvany visszavonasa ligyében koteles a
munkatars a Szabalyzatban foglaltak szerint soron kiviili intézkedést tenni.

X. ZARO RENDELKEZESEK

Az RK kiilsé szereplokkel folytatott elektronikus kommunikaci6jdt rendezo jogszabélyok
esetleges modositésdra, illetve a technolégia folyamatos fejlodése miatt az elektronikus
aldirasi és elektronikus bélyegzési megolddsokat biztosito eljarasok valtozdsara
figyelemmel a Szabalyzat feliilvizsgalatat az RK iratkezelds feliigyeletét ellatd vezetdje
évente koteles elvégeztetni.
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Amennyiben a jogszabalyi vagy technoldgiai valtozasok indokoljak, gy a mddositasokat
haladgktalanul, de legkésébb 30 napon beliil &t kell vezetni. Az 0j, egységes szerkezetbe
foglalt verzi6 hatdlyba lépésével a korabbi verzio hatalyat veszti.

Az RK iratkezelés feliigyeletét ellato vezetdje a 137/2016. (VL. 13.) Korm. rendelet 13. §
(5) bekezdésében foglaltaknak megfeleléen a Szabdlyzatot és annak elvélaszthatatlan
részét képezé 1. mellékletét a Rendérség honlapjan kozzéteszi,

A Szabidlyzat médosulasat kovetéen az RK iratkezelds feliigyeletét elldtd vezetSje
gondoskodik a Szabalyzat cseréjérsl.
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