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2. melléklet

Miiszaki dokumentdcio
Masolatkészités miiszaki feltételei

I. BEVEZETO

A papiralaptt dokumentum hiteles elektronikus irattd alakitasanak szabdlyait figyelembe véve
a Robotzsaru NEO integralt tigyviteli, tigyfeldolgozo és elektronikus iratkezel6 rendszer 3.90
verzidja (a tovabbiakban RZS NEO) képes hiteles elektronikus masolat készitésére az RZS
Signer modul segitségével.

Az informatikai megoldas részletes terveit az egyes részrendszerek fizikai tervei és telepitési
leirasai tartalmazzak.

Papiralapt  dokumentumr6l hiteles elektronikus masolat készitése (a tovabbiakban:
masolatkészités) az iratkezelési folyamat soran két esetben torténhet:

— érkeztetés-postabontas folyamata: bejovo papiralapu kiilldemények digitalizalasa;

— iktatds folyamata: munkafolyamat soran keletkeztetett papiralapti dokumentumok
digitalizalasa.

Jelen melléklet a masolatkészitést az érkeztetés-postabontas folyamataban targyalja.

Il. RENDSZERSZINTU MASOLATKESZITESI FOLYAMAT

A masolatkészités a szkenneld klienseknél kezdddik, ahol a digitalizalas szkennerek
segitségével PDF formatumu fajlba torténik. Az elektronikus masolat a masolatkészitd
tevékenységét tamogatd informatikai kdrnyezet bedllitdsanak megfeleld tarhelyen keriil
letarolésra.

Az elektronikus masolat feldolgozasat, hiteles elektronikus masolatta alakitasat a RZS NEO
rendszer végzi az RZS Signer modul segitségével.

Az RZS NEO rendszer biztositja az lgyviteli folyamatok tamogatasat, a RendOrség
Iratkezelési Szabalyzatanak megfeleléen. Ennek kapcsan az elektronikus dokumentumokat
egyedi azonositoval, metaadatokkal keriilnek kiegészitésre. Az igy eldallitott dokumentumok
az RZS NEO rendszer altal elérhetd zart, biztonsagos adatbazisba keriilnek letarolasra.

Az RZS Signer modul biztositja a hitelesitéshez kapcsolddo technikai folyamatokat. Ennek
eredményeképpen az iligyviteli rendszerbe PDF allomanyként érkezé dokumentumokat a
feldolgozo szerver alairt PDF dokumentumokka konvertalja, vagyis az elektronikus alairas, és
a metaadat konverzi6 szerver oldalon torténik.

Az elektronikus aldiras, a metaadatrendszer elektronikus példanyra torténd bekeriilésének
biztonsagat a szerver oldali feldolgozas biztositja.
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1. abra: Papiralaptl iratrol hiteles elektronikus masolat készitésének rendszerszintli feldolgozasi
folyamata

I1l. RENDSZERSZINTU MASOLATKESZITESI FOLYAMAT

A masolat hitelesitését az RZS Signer modul végzi.
Az elektronikus masolat hitelesitésének alkotoéelemei:

— hitelesitési zaradék szovege;

— elektronikus dokumentum metaadatai;

— elektronikus bélyegzd;

— 1idobélyeg.

A hitelesitési zaradék szovege - ,,Az eredeti papiralapi dokumentummal egyezd” —
elhelyezésre keriil az elektronikus dokumentumon.

Metaadatok a jelen szabalyzatban foglaltaknak megfelel6ek.

Az elektronikus bélyegz0 biztositja az adott dokumentum lenyomatanak segitségével a
dokumentum sértetlenségét és az elektronikus bélyegzd tulajdonosénak letagadhatatlansagét.
Az elektronikus bélyegz6 hasznalatdhoz sziikséges tanusitvanyt a NISZ Nemzeti
Infokommunikacids Szolgaltatd Zrt. elektronikus tantisitvany szolgaltaté allitja ki.

Az id6ébélyeg azt igazolja, hogy az adott dokumentum egy adott idOpillanatban mar 1étezett.
Az id6bélyeget a NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. idébélyegzes szolgaltatd
allitja ki. Az id6bélyeg egy olyan adat, amely tartalmazza az idobélyegzett dokumentum
lenyomatat, és az id6bélyegzés idOpontjat, és az idobélyeget egy idobélyegzés szolgaltato
hitelesiti sajat alairasaval.
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2. abra: Az RZS Signer hitelesités funkcio rendszerszintii mitkodése
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3. ébra— Az RZS Signer rendszerszintii miikodése



IVV. ELEKTRONIKUS BIZTONSAG
Virusvédelem

A masolatkészitést végzé munkadllomasokon és a feldolgozast végzd szervereken virusirtd
szoftver mitkddik, ami biztositja az elektronikus dokumentumok virusellendrzését.

Az éleslizemii kornyezetben a szoftverek biztonsagi frissitései folyamatosan telepitésre
keriilnek, naprakészek.
Az elektronikus dokumentumok megvaltoztathatatlansaga

A papiralapdt  dokumentumokrél  késziilt  hiteles elektronikus  dokumentumok
megvaltoztathatatlansagat a hitelesités soran alkalmazott elektronikus bélyegzé €s idobélyeg
biztositja.

Naplozas
Az RZS Signer sajat napléallomannyal rendelkezik, melynek maximalis mérete 200 GB.

A naplé adatokbdl visszakereshetd a hitelesitési modul altal végzett mivelet, a miivelet
idOpontja és a miiveletet indit6 felhasznalé azonositoja.

Biztonsagi osztalyba sorolas

Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L.
torvényben meghatdrozott technologiai biztonsagi, valamint a biztonsdgos informécios
eszkozokre, termékekre, tovabbd a biztonsagi osztidlyba és biztonsagi szintbe sorolasra
vonatkozé kovetelményekrdl szolo 41/2015. (VIL. 15.) BM rendelet alapjan a rendszer
jelenlegi besorolasa:

— Bizalmassag: 4. osztaly

— Sértetlenség: 4. osztaly

— Rendelkezésre allas: 4. osztaly
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