C’O ADOKUHENTUM ELEKTRONKUS ALARASSAL HITELESITETT

= Kiadmanyozta 2018.01.25 15:18 & \
nova g Stir Mihaly r. alez [SK] e &
04100/725-6/2017 .4lt.

Hatarrendészeti Kirendeltség Kotegyan

KOTEGYAN HATARRENDESZETI KIRENDELTSEG
MASOLATKESZITESI SZABALYZATA

Verzio: 2.1

Szabalyzat verziészama: 2.1

Kibocsato szervezet: Hatérrendészeti Kirendeltség Kotegyan

Alkalmazasi teriilet: Hatarrendészeti Kirendeltség Kotegyan hataskorébe tartozo eljarasok
Kibocsatas datuma: 2018. januar 25.

Ervényessége: 2018. januar 25. napjatdl visszavonasig

Stir Mihaly r. alezredes
hatarrendészeti kirendeltségvezet6

Cim: 5725 Kotegyan, Hataror telep 10.
Telefon/fax: (66) 572-810, BM telefon/fax: (33) 87-80
Telefon/fax:(66) 572-620, BM telefon/fax:(33) 88-00, (33) 88-05
E-mail: kotegyanhrk@bekes.police.hu




VALTOZASKOVETES

Verzio

A valtozas leirasa

Kibocsatva

Készitette

1.0 Els6 valtozat 2017. julius 12. Stir Mihaly r. alezredes
Masolatkészitési szabalyok kiterjesztése
20 az ligyintézés soran keletkezd papiralapu 2017. november 28. Stir Mihaly r. alezredes
iratokra
o1 | Hitelesclektronikus misolat készitésére | g8 sanusr 25 | Stir Mihdly r. alezredes

feljogositott személyek




PREAMBULUM, A SZABALYZAT CELJA, HATALYA

A Hatarrendészeti  Kirendeltség Kotegyan (a  tovabbiakban:  kirendeltség)
Masolatkészitési Szabalyzatanak (a tovabbiakban: Szabalyzat) célja a kirendeltségre
érkezett hitelesapt kiilldemények, valamint a Rendérség tigyintézési tevékenysége soran
keletkeztetett hiteles papiralapu iratok (a tovabbiakban egylitt: papiralapti dokumentum)
hiteles elektronikus iratta torténd atalakitasara vonatkozo alapvetd és egységes szabalyok
meghatarozasa az elektronikus {igyintézés és a bizalmi szolgaltatasok altalanos
szabalyairol szolé 2015. évi CCXXIIl. torvény, az elektronikus ligyintézés
részletszabalyairol szo6ld6 451/2016. (XII. 19.) Korm. rendelet (a tovabbiakban: Korm.
rendelet), valamint a papiralap kiilldemények elektronikus iratta torténd atalakitasarol
szolo 3/2017. (I. 24.) BM utasitads (a tovabbiakban: BM utasitas) rendelkezéseinek
figyelembe vételével.

A Szabalyzat a vonatkoz6 jogszabalyokkal Osszhangban tartalmazza a kirendeltségre
érkezett és a kirendeltség ligyintéz6i altal keletkeztetett papiralapa dokumentumrol hiteles
elektronikus mésolat atalakitasanak eljarasi rendjét és miiszaki feltételeit.

A Szabilyzat alapjan a kirendeltségre érkezett és az kirendeltség tigyintéz6i altal
keletkeztetett papiralapa dokumentumok hiteles elektronikus iratta alakitasara kertil sor.

FoGALMAK

A Szabalyzat vonatkozasaban:

a) papiralapi dokumentum: a papiron rogzitett minden olyan széveg, szamadatsor,
térkép, tervrajz, vazlat, kép vagy mas adat, amely barmely eszkdz felhasznalasaval
¢és barmely eljarassal keletkezett;

b) elektronikus masolat: valamely papiralapi dokumentumrol a Szabalyzatnak
megfelelen Késziilt, azzal képileg és tartalmilag egyez0, és a kiilén jogszabalyban
meghatarozott joghatas kivaltasara alkalmas elektronikus eszk6z utjan értelmezhetd
adategyiittes, kivéve a papiralapii dokumentumba foglalt adategyiittes;

c) hitelesitett elektronikus masolat: olyan elektronikus masolat, amelyen elektronikus
bélyegzodt helyeztek el, €s amelynek idOpontjat mindsitett idébélyeg szolgaltatotol
szarmazo6 idobélyeg igazolja;

d) hitelesitési zaradék (,,Az eredeti papiralapu dokumentummal egyez4”): a Korm.
rendelet szerinti adattartalommal elkészitett allomany, amely az elektronikus
masolat elvalaszthatatlan részét képezi;

e) képi megfelelés: az elektronikus masolat azon tulajdonsaga, amely biztositja a
papiralapu dokumentum — joghatas kivaltasa szempontjabdl 1ényeges — tartalmi és
formai elemeinek megismerhetdségét;

f) tartalmi megfelelés: az elektronikus masolat azon tulajdonsaga, amely szerint az — a
hozz4 kapcsolddd metaadatokkal egyiittesen — biztositja a papiralapti dokumentum
joghatas kivaltasa szempontjabdl 1ényeges tartalmi elemeinek megismerhetdségét,
de nem biztositja a képi megfelelést;

g) masolatkészitd rendszer: a masolatkészités soran alkalmazott hardver, szoftver,
humaneréforras, jelen Szabalyzat, valamint ezek egyiittese;

h) metaadat: a tarolt dokumentumot leir ismertet6 adatok.
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A MASOLATKESZITES FOLYAMATA
Altalanos szabalyok

Az érkezett papiralapi dokumentumr6l elektronikus méasolatot a Kirendeltségre barmely
erre a feladatra kijelolt ligykezelési tevékenységet ellato személye készithet.

Az ligyintézési tevékenység soran keletkeztetett papiralapu dokumentumrdl elektronikus
masolatot a papiralapt dokumentumot Iétrehoz6 ligyintézo készit.

Az érkezett papiralapti dokumentumrdl késziilt elektronikus masolatot a kirendeltség
érkeztetd pontjanak ligykezeldi hitelesitik.

Az ligyintéz0 altal készitett papiralapi dokumentumrdl késziilt elektronikus masolatot az
ligyintéz6 szervezeti elem vezetGje altal erre munkakori leirasaban kijeldlt tigykezel6i
feladatokat ellato személy — igy kiilonosen eldadd, titkarnd, tobb munkafolyamatot ellatd
igyviteli alkalmazott — hitelesiti.

A masolatkészitést ugy kell megszervezni, hogy a feldolgozasi folyamat soran az
elektronikus masolat készitését, valamint annak hitelesitését csak eltéréd személyek
valosithatjak meg.

Az iratképz0 szervhez beérkez papiralapu killdemények kozil el kell kiiloniteni a BM
utasitds 2. § (2)-(3) bekezdéseiben, valamint a Rendorség Iratkezelési Szabalyzatarol
sz60l6 59/2008. (OT 31.) ORFK utasitas 91/A. pontjaban és 5. mellékletében
meghatarozott kivételi korbe tartozo iratokat.

Az elektronikus masolat elkészitése

A masolatkészitést végzé személy a papiralapt dokumentumrdl a szkenner segitségével
legalabb 200 dpi, maximum 300 dpi felbontast, szines.pdf formatumu allomanyt készit.

A masolatkészités soran a dokumentumok oldalanként keriilnek szkennelésre.

Kizardlag olyan elektronikus masolat készithetd, amely a papiralapti dokumentum teljes
tartalmat tartalmazza, részleges masolat vagy elektronikus kivonat nem készithetd.

Amennyiben az érkezett kiildemény tobb kiilonalld papiralapt dokumentumot tartalmaz,
ugy a papiralapt dokumentumokrél kiilon-kiilon kell az elektronikus maésolatot
elkésziteni.

A masolatkészitést végzd az elektronikus masolatot a Robotzsaru integralt iigyviteli,
iigyfeldolgozd és elektronikus iratkezeld rendszerben (a tovabbiakban: Robotzsaru
rendszer) érkezett papiralapti dokumentum esetén a postabontasi adatokhoz, sajat
keletkeztetésii papiralapii dokumentum esetén az iigyinditashoz vagy az ligyirat soron
kovetkezd alszamahoz csatolja.
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Az elektronikus masolat hitelesitése

Az elektronikus masolat hitelesitésére feljogositott személyeket az 1. melléklet
tartalmazza.

Az elektronikus masolat hitelesitésére feljogositott személy megallapitja a papiralapu
dokumentum ¢és az elektronikus masolat képi és tartalmi megfelelését.

A képi és tartalmi megfeleldség egyedileg és oldalanként keriil ellendrzésre.

A masolatkészités sikeres, ha az eredeti papiralapti dokumentum és az elektronikus
masolat képi és tartalmi megfelelése megallapithatd, azaz az eredeti papiralapu
dokumentum tartalmi és formai elemeinek megismerhetdsége biztositott.

Amennyiben a képi és tartalmi megfelelés nem allapithatd meg, a masolatkészitést meg
kell ismételni, valamint a képi és tartalmi megfelelés megallapitasara nem alkalmas
dokumentumot tordlni kell.

A képi és tartalmi megfelelés megallapitasat kovetden az elektronikus masolat
hitelesitésére feljogositott személy:
a) érkezett papiralapt dokumentum esetén az elektronikus masolatot, mint bontasi
mellékletet hitelesiti és befejezi a postabontasi miiveletet,
b) sajat keletkeztetésti papiralapit dokumentum esetén az elektronikus masolatot
hitelesiti.

A Robotzsaru rendszer a hitelesités soran az elektronikus masolatot hitelesitési zaradékkal
latja el, és az elektronikus masolathoz az alabbi metaadatokat rendeli:

a) a papiralapu dokumentum megnevezése;

b) a papiralapti dokumentum fizikai méretei;

€) amasolatkészit6 szervezet elnevezése;

d) a masolatkészitd neve;

e) amasolat képi vagy tartalmi egyezéséért felelés személy neve;

f) a masolatkészit6 rendszer megnevezése;

0) a masolatkészitési szabalyzat megnevezése és verzidszama,

h) a masolatkészités id6épontja;

i) a hitelesités idépontja;

J) az iranyado masolatkészitési rend elérhetdsége.

A hitelesitési zaradékkal ellatott elektronikus masolaton a Robotzsaru rendszer elhelyezi
az elektronikus masolatot készitd, valamint a hitelesitést végzé személy nevét tartalmazd
elektronikus bélyegzot és az idébélyeg szolgaltatotol szarmazo idébélyeget.

Az elektronikus dokumentum megvaltoztathatatlansagat az elektronikus bélyegzo,
valamint a Robotzsaru rendszer biztositja a 2. mellékletben foglalt miiszaki feltételek
szerint.
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. ZARO RENDELKEZESEK

A Szabalyzat 2018. januar 25-én Iép hatalyba és visszavonasig érvényes.

A Szabalyzatot a Rend6rség hivatalos webhelyén — barki szdmara elérhetdé modon —
kozz¢é kell tenni, illetve amennyiben abban valtozas kdvetkezik be, moddositasarol és
cseréjérdl a kirendeltség iratkezelést feliigyeld vezetdje az Békés Megyei
Rendoérfokapitanysag (tovabbiakban : BMRFK) Hivatala utjan gondoskodik. Az el6z6
allapotot a honlapon 10 évig kell meg6rizni.

Amennyiben az adott szervezeti elemnél a hiteles madsolatkészitésre feljogositott
személyek korében valtozas kovetkezik be, a szervezeti elem vezetdje soron kiviil,
irasban tajékoztatja az iratkezelésért feliigyeld vezet6t, aki a BMRFK Hivatala utjan
gondoskodik a melléklet modositasarol és honlapon torténd cseréjérdl.

crer

Gazdasagi Igazgatosaga tajékoztatja a kirendeltség iratkezelést feliigyeld vezetdjét.
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Hiteles elektronikus masolat készitésére feljogositott személyek
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Miiszaki dokumentacio
Maisolatkészités miiszaki feltételei

I. BEVEZETO

A papiralapii dokumentum hiteles elektronikus iratta alakitasanak szabalyait figyelembe véve
a Robotzsaru NEO integralt tigyviteli, tigyfeldolgozo és elektronikus iratkezeld rendszer 3.90
verzioja (a tovabbiakban RZS NEO) képes hiteles elektronikus masolat készitésére az RZS
Signer modul segitségével.

Az informatikai megoldas részletes terveit az egyes részrendszerek fizikai tervei és telepitési
leirasai tartalmazzak.

Papiralapi  dokumentumroél hiteles elektronikus masolat készitése (a tovabbiakban:
masolatkészités) az iratkezelési folyamat soran két esetben torténhet:

— érkeztetés-postabontas folyamata: bejovo papiralapu kiildemények digitalizalésa;
— iktatds folyamata: munkafolyamat soran keletkeztetett papiralapi dokumentumok
digitalizalasa.

Il. RENDSZERSZINTU MASOLATKESZITESI FOLYAMAT

A masolatkészités a szkenneld klienseknél kezdddik, ahol a digitalizalds szkennerek
segitségével PDF formatumu fijlba torténik. Az elektronikus mésolat a maésolatkészitd
tevékenységét tamogatd informatikai kornyezet beallitisanak megfeleld tarhelyen keriil
letarolasra.

Az elektronikus masolat feldolgozasat, hiteles elektronikus masolattd alakitdsat a RZS NEO
rendszer végzi az RZS Signer modul segitségével.

Az RZS NEO rendszer biztositja az tgyviteli folyamatok tamogatasat, a Rendorség
Iratkezelési Szabalyzatanak megfelelden. Ennek kapcsan az elektronikus dokumentumokat
egyedi azonositoval, metaadatokkal keriilnek kiegészitésre. Az igy eldallitott dokumentumok
az RZS NEO rendszer altal elérhet6 zart, biztonsagos adatbazisba keriilnek letarolasra.

Az RZS Signer modul biztositja a hitelesitéshez kapcsolodoé technikai folyamatokat. Ennek
eredményeképpen az iigyviteli rendszerbe PDF allomanyként érkezé dokumentumokat a
feldolgozo szerver alairt PDF dokumentumokka konvertalja, vagyis az elektronikus alairas, és
a metaadat konverzid szerver oldalon torténik.

Az elektronikus alairas, a metaadatrendszer elektronikus példanyra torténd bekeriilésének
biztonsagat a szerver oldali feldolgozas biztositja.
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Kozponti adatbazis,

—| Elektronikus masolat RZS alkalmazas —
—.| hitelesitése, zaradék, P
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—_—\— Hitelesités
kérése
Papiralapu RZS Signer
kiildemény -
Felhasznalok
Dokumentum munkaallomasai
szkennelése szignalasra, iktatasra
Hitelesités felajanlott
kérése dokumentummal
Ugyintézs
munkadllomésa
Dokumentum hitelesitett
© szkennelése elektronikus
masolat iktatasa
L Szkennelt dokumentum (elektronikus mésolat)
csatolasa a postabontashoz / igyh6z
R hitelesitésre felajanlas
Ugyintézés soran Szkenner
keletkeztetett hiteles
papiralapt dokumentum A hitelesitést végzé

szamitégépe

1. ébra: Papiralapti dokumentumrdl hiteles elektronikus masolat készitésének rendszerszintii
feldolgozasi folyamata

V. RENDSZERSZINTU MASOLATKESZITESI FOLYAMAT

A masolat hitelesitését az RZS Signer modul végzi.
Az elektronikus masolat hitelesitésének alkotoelemei:

— hitelesitési zaradék szovege;

— elektronikus dokumentum metaadatai;
— elektronikus bélyegzo;

— id6bélyeg.

A hitelesitési zaradék szovege - ,,Az eredeti papiralapi dokumentummal egyezd” —
elhelyezésre keriil az elektronikus dokumentumon.

Metaadatok a jelen szabalyzatban foglaltaknak megfelel6ek.

Az elektronikus bélyegz6é biztositja az adott dokumentum lenyomatanak segitségével a
dokumentum sértetlenségét és az elektronikus bélyegzé tulajdonosanak letagadhatatlansagat.
Az elektronikus bélyegz0 hasznalatahoz sziikséges tanusitvanyt a NISZ Nemzeti
Infokommunikacids Szolgaltatd Zrt. elektronikus tantsitvany szolgaltato allitja ki.

Az idébélyeg azt igazolja, hogy az adott dokumentum egy adott id6pillanatban mar létezett.
Az idébélyeget a NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt. idobélyegzés szolgaltatd
allitja ki. Az id6bélyeg egy olyan adat, amely tartalmazza az idobélyegzett dokumentum
lenyomatat, és az idobélyegzés idépontjat, és az idobélyeget egy idébélyegzés szolgaltatd
hitelesiti sajat alairasaval.
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RZS NEO kliens

Felhasznaloi kliens kérés

< RZS Signer vélasz

NOVA Vezet6i Modul ORFK

Felhasznaldi kliens kéré:

RZS Signer valas

RZS NEO|Feldolgozo szerver

Aléirandd Alirt

1d8bélyegzés szolgaltats dokumentum dokumentum
v
< il
| |
| |
| |
» | |
Elektronikus bélyegzé tanusitds |
szolgéltato
RZS Signer

Visszavonasi lista ellenérzé szolgéltatas

NISZ Nemzeti Infokommunikaciés
Szolgaltato

2. abra: Az RZS Signer hitelesités funkcio rendszerszintii mitkodése
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3. ébra— Az RZS Signer rendszerszintii miikodése
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V1. ELEKTRONIKUS BIZTONSAG
Virusvédelem

A masolatkészitést végzd munkaallomasokon és a feldolgozast végzo szervereken virusirtd
szoftver miikodik, ami biztositja az elektronikus dokumentumok virusellendrzését.

Az élesiizemii kornyezetben a szoftverek biztonsagi frissitései folyamatosan telepitésre
keriilnek, naprakészek.
Az elektronikus dokumentumok megvaltoztathatatlansaga

A papiralapt  dokumentumokrél  késziilt  hiteles elektronikus  dokumentumok
megvaltoztathatatlansagat a hitelesités soran alkalmazott elektronikus bélyegzé és idébélyeg
biztositja.

Naplézas
Az RZS Signer sajat napldéallomannyal rendelkezik, melynek maximalis mérete 200 GB.

A naplo adatokbol visszakereshetd a hitelesitési modul altal végzett miivelet, a muvelet
idGpontja és a miiveletet indito felhasznald azonositoja.

Biztonsagi osztalyba sorolas

Az allami és onkormanyzati szervek elektronikus informacidbiztonsagardl szolo 2013. évi L.
torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios
eszkdzokre, termékekre, tovabba a biztonsagi osztilyba €s biztonsagi szintbe sorolasra
vonatkozd kovetelményekr6l szolo 41/2015. (VII. 15.) BM rendelet alapjan a rendszer
jelenlegi besorolasa:

— Bizalmassag: 4. osztaly

—  Sértetlenség: 4. osztaly

— Rendelkezésre allas: 4. osztaly
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