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Az Elektronikus Aldirasi és Bélyegzési Szabalyzat célja

Az Elektronikus Alairasi és Elektronikus Bélyegzési Szabalyzat (a tovébbiakban:
Szabélyzat) meghatdrozza az elektronikus alafras és az elektronikus bélyegz6
létrehozésara és ellenérzésére vonatkozé azon szabdlyokat, amelyek alapjan az
elektronikus aldirds és elektronikus bélyegzé érvényesnek tekinthetd az alairé és
ellendrzd felek szdméra, valamint a harmadik fél el6tt.

A Szabédlyzat célja az Szabolcs-Szatmar-Bereg Megyei Rendér-fékapitdnysiagon (a

tovabbiakban: MRFK) indult hivatali és hatsagi eljarasok soran:

a) az MRFK dokumentumainak hitelesitésére szolgdld elektronikus aldirasok és
elektronikus bélyegzdk alkalmazasara, valamint

b) az MRFK dltal elektronikus aldirdssal és elektronikus bélyegzdvel hitelesitett és az
ligyfelek vagy mds szervek részére megkiildott dokumentumok ellenérzésére

vonatkozd szabdlyok megéllapitdsa.

A Szabilyzat Osszefoglalja az elektronikus aldirisra vonatkozd jogszabalyi
rendelkezéseket, fogalmakat és felhaszndloi elSirasokat, annak érdekében, hogy az
MRFK elektronikus aldirdssal rendelkezé6 és elektronikus bélyegzé hasznalatira
feljogositott munkatarsai, valamint az MRFK-val kapcsolatba keriild személyek, illetve
szervezetek az MRFK dltali alkalmazds szabalyait és feltételeit megismerhessék.

A Szabdlyzat meghatarozza:

a)az MRFK hatdskorébe tartozd eljarasok sordn az MRFK dltal alkalmazhatd
elektronikus alairasi és elektronikus bélyegzési megoldasokat,

b) a hitelesités-szolgaltatoval és idGbélyegzéssel kapcsolatos megkotéseket,

¢} az elektronikusan aldirt vagy elektronikusan bélyegzett dokumentumok elkilldésének,
értelmezésének és ellendrzésének szabilyait,

d) az elektronikus alairas és az elektronikus bélyegz6 érvényesitésére vonatkozo részében
azokat a technikai és eljarasi kdvetelményeket, amelyek az elektronikus aldirds és
elektronikus bélyegzé létrehozas soran az aldirora, az elektronikus aldirds és az
elektronikus bélyegz6 ellendrzése sordn pedig az érvényesség ellendrzdjére vonatkoznak.

II. FOGALOMTAR

Alairas-létrehozo adat: olyan egyedi adat (jellemz6en kriptogréfiai magankulcs), melyet
az alaird az elektronikus alairas létrehozasdhoz haszndl.

Alairas-1étrehozé eszkoz: olyan hardver vagy szoftver eszkiz, amelynek segitségével az
alaird az aldiras-létrehozo6 adatok felhasznéldsdval az elektronikus alafrast létrehozza.

Aldiro: az a természetes személy, aki az alafrds-1étrehozo eszkozt birtokolja és sajat vagy
més személy nevében alairdsra jogosult, tovabbé az a jogi személy vagy jogi személyiség
nélkiili szervezet, amely az aldirds-létrehoz6 eszkézt birtokolja, és amelynek a nevében az
6t képviseld természetes személy (elektronikus aldirdssal t6rténd hitelesitésre jogosult) az
elektronikus aldirast az elektronikus dokumentumon elhelyezi.
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Aléfré profil: olyan szabdlyok &sszessége, amely az aldirdk szdméra meghatarozza az
elektronikus alairasi termékhez torténd hozzaférés modjat és az elektronikus aldirds,
valamint az idébélyeg tipusat és annak alkalmazdsanak sziikségességét.

Alany: a hitelesités-szolgaltatd altal kibocsatott tantsitvanyban azonositott természetes
személy, jogi személy, kozhiteles nyilvantartdsban szerepléd jogi személyiség nélkiili
szervezet, aki, illetve amely a tan0sitvanyban szereplé nyilvanos kulcshoz tartozé
magéankulcsot birtokolja.

Aldirast ellendrzé: az a személy vagy feliigyelt alairé automatizmus, aki, illetve amely
az aldirt elektronikus dokumentum fogaddja, és aki, illetve amely ellendrzi az iizenet
sértetlenségét, azaz az elektronikusan alairt elektronikus iizenet aldirdskori, illetve
ellendrzéskori tartalméat Osszeveti, tovabbd az aldird személyét azonositja az iizenet,
illetve a hitelesités-szolgdltaté dltal kozzétett aldirds-ellenérzd adat, tanisitvany
visszavonasi informaciok, valamint a tantsitvany felhasznélasaval.

Elektronikus aldirds: az elektronikus dokumentumhoz azonositisi célbdl logikailag
hozzarendelt, vagy azzal elvalaszthatatlanul &sszekapcsolt elektronikus adatsor, mely
minden kétséget kizdroan bizonyitja a dokumentum eredetét, hitelességét, sértetlenségét,
és azonositja az alanyt, mint alairé személyt, illetve bizonyitja az aldirds tényét. Az
elektronikus aldirds az aldird (alany) magénkulcséval késziil és kizdrolag annak parjaval,
a nyilvanos kulccsal lehet ellenérizni az alairds eredetiségét, az alairt elektronikus
dokumentum sértetlenségét.

Elektronikus bélyegz6: olyan elektronikus adatok, amelyeket mas elektronikus
adatokhoz csatolnak, illetve logikailag hozzarendelnek, hogy biztositsdk a kapcsolt
adatok eredetét és sértetlenségét.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon
egymashoz rendelhetd informéci6k sorozata (igy kiiléndsen azon tanisitvanyok, a
tantsitvanyokkal kapcsolatos informacidk, az aldiras-ellenérzé adatok, a tantusitvany
aktudlis 4llapotdra, visszavondsira vonatkozd informéciok, valamint a tandsitvanyt
kibocsato szolgdltato alairas-ellenérzé adatira €s visszavonasara vonatkozd informdaciok),
melyek segitségével megallapithatd, hogy az elektronikus dokumentumon elhelyezett
fokozott biztonsdghh vagy mindsitett alairas, illetve idébélyeg, valamint az azokhoz
kapcsolédd tanfisitvany az elektronikus aldirds, illetve az id6bélyegzé elhelyezésének
idépontjaban érvényes volt.

Felhasznalé: aki, illetve amely a szolgiltatisok keretében eldallitott kulcsokat és
tandsitvanyokat, idobélyegeket rendeltetésiiknek megfelelden hasznélja. Felhasznald
lehet az alaird vagy az aldfrast ellentrzo fél. Eszkoz vagy alkalmazas is lehet felhasznalo.

Hitelesités-szolgaltato: olyan természetes személy, jogi személy vagy jogi személyiség
nélkiili szervezet, aki, illetve amely a hitelesités-szolgdltatas keretében azonositja a
tantsitvanyt igényld személyét, részére tanlsitvanyt bocsat ki, nyilvantartisokat vezet,
fogadja a tantisitvanyokkal kapcsolatos véltozasok adatait, valamint nyilvdnossigra hozza
a tanusitvinyhoz tartozo szabdlyzatokat, az aldiras-ellen6rzd adatokat és a tanusitvany
aktudlis dllapotéra (kiilondsen esetleges visszavondsara) vonatkozé informaciokat.

Hitelesitési rend: olyan szabalygylijtemény, amelyben a szolgdltatd valamely
taniisitvany felhasznalasanak feltételeit eldirja a szolgaltatast igénybe vevo szamara.
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Id6bélyegzés: az a folyamat, melynek sordn az elektronikus dokumentumhoz olyan
igazolas (id0bélyegz0) rendelodik, amely tartalmazza az idGbélyegzés hiteles idépontjat,
és amely a dokumentumhoz oly médon kapcsolédik, hogy minden — az igazoléas kiadasat
kdvetd — modositas érzékelhetd.

Idébélyegzo: az elektronikus dokumentumhoz végérvényesen hozzirendelt vagy azzal
logikailag Gsszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
idébélyegzés idépontjaban véltozatlan formaban mar létezett.

Idébélyegzés-szolgaltaté: olyan hiteles és nagy pontossagl idéforrassal rendelkezd
szolgaltatd, amely az id6bélyeget kérd elofizetd szamdra az iddbélyeget kiallitja és azt
elektronikusan alairt elektronikus dokumentumhoz vagy lenyomatahoz kapcsolja.

Kompromittalédas: olyan esemény, amely sorén az aldiras-1étrehoz6 adat (magéankulcs)
vagy az aldirds-létrehoz6 eszkoz illetéktelen személy dltal torténd hozzaférését korlatozd
Jelszo illetéktelen személy birtokdba jut vagy ismertté valik, azaz a védendd adat vagy
kod bizalmassdga sériil.

Lenyomat: olyan meghatdrozott hosszisigil, az elektronikus dokumentumhoz rendelt
bitsorozat, amely egyértelmiien szarmaztathaté az adott elektronikus dokumentumbél, és
amelybd] elvirhatd biztonsdgi szinten felill lehetséges az elektronikus dokumentum
tartalmanak meghatdrozasa vagy a tartalomra térténd kvetkeztetés.

Tandsitvany: a hitelesités-szolgdltatd altal kibocsatott igazolds, amely a nyilvanos
kulcsot az elektronikus alairdsrél szolo térvény szerint egy meghatarozott személyhez (az
alairéhoz, alanyhoz) kapcsolja, azaz garantilja a cimzett szdmdra az alaird (alany)
személyének, magankulcsénak €s nyilvanos kulesénak egymashoz tartozését, és igazolja
e személy személyazonossdgat vagy valamely mas tény fenndllésat, ideértve a hatdsagi
(hivatalos) jelleget. Az alafrasi tanusitvdny tartalmazza az alairis-ellen6érzd adatot
(nyilvdnos kulcs), az aldird megnevezését, és a tanusitvany kibocsatd hitelesités-
szolgélato elektronikus aldfrdsat.

Tanisitvany visszavonasi lista: valamely okbol visszavont vagy felfiiggesztett, azaz
érvénytelenitett tandsitvdnyok azonositoit tartalmazé elektronikus lista, amelyet a
hitelesités-szolgéltaté bocsat ki. A tanusitvanyok allapot informacitja valamely lista
(CRL — Certificate Revocation List, OCSP — Online Certificate Status Protocol)
lekérdezésével és ellendrzésével torténhet meg.
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I11. A SZABALYZAT HATALYA

A Szabalyzat hatilya az elektronikus alafrissal és elektronikus bélyegzével torténd
hitelesitésre jogszabdly vagy az MRFK belsé szabalyzéja 4dltal felhatalmazott
személyekre, illetve ilyen automatizmusokra terjed ki.

A Szabdlyzat targyi hatdlya az aldbbi tevékenységekre vonatkozik:

a) a kiadményozasra vagy aldirdsra jogosultak altal az MRFK hatdskérébe tartozo
eljarasok sordn az elektronikus formaban létrehozott, elektronikus aldirdssal és
idébélyeggel vagy elektronikus bélyegziével és id6bélyeggel ellatott dokumentumok
készitésére;

b) az MRFK altal elektronikus alairdssal vagy elektronikus bélyegzdvel ellatott
kiildemények hivatali kapun keresztill vagy egyéb elektronikus dton torténd
megkiildésére;

c) az MRFK éltal az {igyfélnek vagy mas szervnek megkiilditt, elektronikus aldirassal,
vagy elektronikus bélyegzdvel ellitott dokumentumok hitelességének  és
sértetlenségének az ligyfél vagy mds cimzett szerv altali ellenbrzésére, valamint a
kiildo személy azonositaséra;

dj az elektronikus alairdsnak és elektronikus bélyegzének az MRFK dltal tarolt és
elektronikus alairassal ellatott dokumentumok hosszi tavil megbrzési kitelezettsége
miatt szilkséges archivélasdra.

IV. IRANYADO JOGSZABALYOK

A Szabalyzatban rogzitett elvarasok jogi hatterét az aldbbi jogszabalyok, valamint a

Rendérség elektronikus tigyintézési rendjét meghatérozo szabélyozok adjak:

a) a belsé piacon torténd elektronikus tranzakcidkhoz kapesolodd elektronikus
azonositasrol és bizalmi szolgéltatasokrol, valamint az 1999/93/EK irdnyelv hatélyon
kiviil helyezésérdl sz616 az Eurdpai Parlament €s a Tandcs 2014. jilius 23-i 910/2014/
EU rendelete;

b) az elektronikus ligyintézés €s bizalmi szolgéltatasok altaldnos szabdlyairdl sz616 2015.
évi CCXXII. torvény;

¢) az elektronikus {igyintézési szolgéltatdsok nyujtasara hasznalhatd elektronikus
alafrashoz és bélyegz6htz kapcsolédd kévetelményekrdl szold 137/2016. (VI 13.)
Korm. rendelet [a tovabbiakban: 137/2016. (V1.13.) Korm. rendelet];

d) az elektronikus ligyintézés részletszabdlyairdl szolo 451/2016. (XII. 19.) Korm.
rendelet;

e) az egyes, az elektronikus ligyintézéshez kapcsolédo szervezetek kijeldlésérdl szdlo
84/2012. (IV. 21.) Korm. rendelet [a tovabbiakban: 84/2012. ( IV. 21.) Korm.
rendelet];

f} az Iratkezelési Szabilyzatardl szolo 40/2017. (XII 29.) ORFK utasitis (a

tovabbiakban: RISZ);
g) az  Szabolcs-Szatmdr-Bereg Megyei Renddr-fokapitinysdg  Masolatkészitési
Szabalyzata.
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V. SZEREPKOROK
Belsé szerepkorok
Az alairasra vagy kiadmanyozasra jogosult munkatars

Az MRFK éllomanyabol kiadményozasi vagy aldirasi jogot az a munkatars gyakorolhat,
akinek ezen jogosultsigit az MRFK Szervezeti és Mikodési Szabalyzata, illetve az
MRFK iigyrend kiaddsara kotelezett szervezeti egységének vagy szervezeti elemének
iigyrendje meghatdrozza,

Az alairasra vagy kiadményozisra jogosult munkatars

@) kizérélag az aldirisra vagy kiadmanyozisra vonatkozé belsd szabdlyzéknak
megfelelden végezhet ilyen tevékenységet;

b) kizarolag intelligens chipkértya vagy token birtokdban és a hozzd tartozd jelszo
megadasaval hozhat létre mindsitett elektronikus aldfrdst az elektronikus
dokumentumon;

¢) kizérolag statikus tartalmi vagy PDF formatumt dokumentumot hitelesithet
elektronikus (PAdES tipusi) aldirdssal és mindsitett idébélyeggel.

Az elektronikus aldirasra €s az elektronikus bélyegz6 hasznélatéra jogosult munkatarsak
nevét és tantisitvanydnak nyilvanos adatait az 1. melléklet tartalmazza.

Kiils6 szerepkorok
Az iigyfél

Az MRFK a hataskorébe tartozé eljardsok sordn természetes és jogi személyek, illetve
jogi személyiség nélkiili szervezetek részére elektronikus formaban készitett és
elektronikusan alairt vagy elektronikus bélyegzdvel ellatott dokumentumot tovabbit.

A hitelesitési szolgaltato

Az MRFK eljardsaiban hasznalhaté elektronikus aldirdsok eldallitisdhoz a
kozigazgatasban valé felhasznaldsra alkalmas alairds-létrehozd adat (kulcs) és alafrasi
tandsitvainy — amely teljesiti a 137/2016. (VI.I3.) Korm. rendeletben rogzitett
tanusitvanyokra vonatkozé elvarasokat — kizardlag a 84/2012. (IV21.) Korm. rendelet 4.
§ g alpontjaban foglalt szolgéltatétol, a NISZ Nemzeti Infokommunikaciés Szolgéltaté
Zrt.-t6] (a tovdbbiakban: NISZ) igényelhetd.

Az MRFK képviseletében elektronikus aldirdssal torténd kiadményozasra jogosult
munkatdrssal kapcsolatban végzett regisztracids eljards soran a NISZ megbizonyosodik a
tanasitvdany irdnti kérelemben megjelslt munkatirs személyazonossigarél és adatai
helyességérél fényképes igazolvany segitségével, valamint a kiadméanyozisra vagy
aldirdsra valo jogosultsagérél és az alairds 1étrehozé eszkoz birtoklasarol.

Az MRFK elektronikus aldirssal kiadmédnyozasra vagy aldirasra jogosult munkatarsa
kiadmanyozasi vagy aldirdsi jogdnak igazoldsa a NISZ el6tt az MRFK Szervezeti és
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Miikddési Szabalyzata és az MRFK szervezeti egységeinek és szervezeti elemeinek
tigyrendje alapjan torténik.

Az MRFK elektronikus bélyegzdjének igénylése a NISZ dltal meghatirozott
eljarasrendben, valamint az MRFK és a NISZ kozétt megkotott szerz6désben
meghatérozott feltételek szerint torténik.

A NISZ allitja elé és bocsitja a munkatdrs rendelkezésére az elektronikus alairds
létrehozdsdhoz sziikséges alairdsi tantsitvanyt, amelyet sajdt elektronikus aldirdsaval lat
el. A NISZ a kibocsatdsra kerlilé tanusitvanyokat olyan aldiré profillal és hitelesitési
rendre torténd hivatkozassal hozza létre, amely &sszhangban van az MRFK elektronikus
ligyintézését meghatdrozd jogszabdlyokkal.

A NISZ feladatkdrébe tartozik a szolgéltatast igénybe vevé munkatirs szamara
kibocsatott aldirdsi tanusitvanyénak teljes életciklusa alatt az adatvaltozasok fogadasa és
feldolgozésa, a megijitasi kérelmek befogadasa és feldolgozasa, valamint sziikség esetén
a tanusitvany felfliggesztése vagy visszavondsa.

A NISZ, mint idobélyegzés-szolgiltatd fogadja a mar elekironikusan aldirt
dokumentumré] készitett lenyomatot, majd elkésziti és elvélaszthatatlan mddon az
elektronikus aldirdshoz kapcsolja az id6bélyeget, azaz a lenyomatot az aktudlis idéponttal
egésziti ki, végill az iddbélyeget sajat elektronikus aldirasdval hitelesiti.

Az Adminisztrator

Az Adminisztritor a Hitelesités szolgaltatd erre a feladatra kijelolt munkatarsa. Az
(adminisztrator) végzi a megyei rendorfokapitany képviseletében elektronikus aldirdsra
Jogosult munkatarshoz tartozd aldirds-létrehozé eszkdz megszemélyesitését, a hozza
tartoz6 adatok (magénkulcs) generalasét, valamint a nyilvénos kulcsnak a felhasznaléhoz
rendelését.

Az adminisztrator az aldirds-létrehozd eszkdz megszemélyesitését és a hozza tartozod
adatok (magédnkulcs) generalasat az elektronikus alairassal rendelkezd munkatarssal
kozosen végzi, amely sordn a tanusitvanyban rogzitendd felhasznaléi adatok, valamint a
kartydhoz tartozo, az elektronikus aldiras felhasznélasdhoz sziikséges jelszd is bedllitdsra
kertil. A védett kornyezetben elkészitett, alafrdsi tanusitvany irdnti kérelemnek a
hitelesités-szolgaltatd részére torténd tovabbitdsa, valamint a kiadmanyozédsra jogosult
munkatars személyének a hitelesités-szolgaltato altali azonositdsa utdn a tandsitvany
nyilvénos kulesa kibocséatasra keriil, ennek a kulcsnak a felhasznaléhoz torténé rendelése
az elektronikus alirassal rendelkez6 munkatarssal kdz6sen térténik.

VI. AZ ELEKTRONIKUS ALAIRAS ES AZ ELEKTRONIKUS BELYEGZO
ALKALMAZASA

Az MRFK a hatdskdrébe tartozd eljardsok sordn a vonatkozd jogszabalyokban
rogzitetteknek megfelelden elektronikus kérelembenyujtast, illetve elektronikus
kapcsolattartast biztosithat, valamint — amennyiben jogszabaly ugy rendelkezik — tehet
kotelezdvé ligyfelei és més szervek szaméra.



41.

42.

43.

44,

45.

46.

47.

48.

9
Amennyiben az adott eljaras tekintetében erre lehet8ség van, az MRFK elektronikus
formaban készit iratokat, és azokat elektronikus alairdssal vagy elektronikus bélyegzovel
és id6bélyegzdvel latja el.

Az elektronikus dokumentumok hitelesitése elektronikus bélyegz6vel torténik, kivéve, ha
jogszabily kifejezetten elektronikus aldirds alkalmazésat irja eld, vagy ha a jogszabély a
kiadméanyozas vagy aldirds jogosultsigit személyhez rendeli. A kivételi korben az
elektronikus aldirassal rendelkezé munkatirs a kiadmanyozis vagy aldirds sordn
elektronikus aldirast alkalmaz.

Az MRFK dontést nem tartalmazd dokumentumainak és nagy tomegben eléallitott
értesitéseinek, tdjékoztatoinak hitelesitése elektronikus bélyegzdvel és id6bélyeggel
torténik.

Szabad fajl formatumi (Open File Format) dokumentumok (XML-DSig tipusti), PDF
formatumi dokumentumok (PAdES tipusti), XML formatuma dokumentumok (XAdES
tipust) elektronikus bélyegzdvel és idobélyeggel hitelesithetok.

Az MRFK kiadmanyozési, illetve alairdsi jogosultsaggal rendelkezé munkatérsai 4ltal
hasznalt elektronikus aldiras és annak grafikus megjelenitése tartalmazza legaldbb:

Kiadmanyozta: 2017.08.24 12:21

= Farkas Jozsef r. ddtbk [SK] [Thiile

% ARIEBE ESERS RS EESET —

a) ,,A dokumentum személyes elektronikus aldirassal hitelesitett” szoveget;
b) az aldirds ddtumat (év, hd, nap, 6ra, perc pontossdggal);
c¢) az elektronikus aldirast létrehoz6 személy vezeték és uténevét, valamint rendfokozatat.

Az MRFK elektronikus bélyepz8 hasznélatdra jogosult munkatirsai 4ltal hasznalt
elektronikus bélyegzé és annak grafikus megjelenitése tartalmazza legalabb:

‘ ACOKEN ELEROVKIS RS HTEESTET i

Kiadmanyozta: 2017.08.24 10:00 § )}

| W3VA g Dr. Tasnadi Evar, alez [SK] s

a) ,,A dokumentum elektronikus aldirdssal hitelesitett” szdveget;
b) az aléirds datumit (év, ho, nap, éra, perc pontossaggal);
¢) az elektronikus aléirdst létrehoz6 személy vezeték és utonevét, valamint rendfokozatat,

Az MRFK adltal elektronikus formdban készitett és elektronikus aldirdssal vagy
elektronikus bélyegzdével ellatott, az ligyfél részére elektronikus tton kézbesitésre keriil6
iratok az ligyfél rendelkezési nyilvantartdsdban megjelslt médon vagy tigyfélkapujén
talalhato értesitési tarhelyre kerillnek megkiildésre.

Az MRFK ailtal elektronikus formaban készitett és elektronikus aldirassal vagy
elektronikus bélyegzdvel elldtott, az ligyfél részére elektronikus Gton nem kézbesithetd
kiildemények a Magyar Posta hibrid szolgaltatdsdval vagy levélpostai killdeményként a
Magyar Posta Zrt. Gtjan keriilnek megkiildésre,
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Az MRFK az elektronikus forméban készitett és elektronikus alafrdssal vagy elektronikus
bélyegzdvel ellatott dokumentumait a KER rendszerbe bekapcsolt részére NOVA
SZEUSZ killdési méddal tovabbitja.

Az MRFK iltal elektronikus formdban készitett és elektronikus aldirdssal vagy
elektronikus bélyegzével ellatott dokumentumait a KER rendszerbe be nem kapcsolt
szervek részére — amennyiben rendelkezik hivatali kapuval — hivatali kapun, a Magyar
Posta hibrid szolgaltatisaval, hagyomanyos médon a Magyar Posta Zrt. tjan, illetbleg az
Allami Futarszolgalat vagy kiilon futdr, illetve kézbesitd titjan tovébbitja.

Az elektronikus dokumentumrol hiteles papiralapi masolat készitése

Amennyiben az Ugyfél vagy més cimzett szerv részére az elektronikus Uton
kiadményozott dokumentum elektronikus Uton nem killdhetd meg — és annak tovabbi
feltételei fenndllnak —, azt az MRFK a 84/2012. (IV21.) Korm. rendelet 4. § n) alpontja
szerint kijelolt szolgaltatd, a Magyar Posta Zrt. Gtjan hiteles papiralapu irattd alakittatja,
vagy a 137/2016. (V1. 13.) Korm. rendeletben meghatarozott feltételek fenndllasa esetén
papiralapu iratta alakitja, és igy tovabbitja az tigyfél részére.

Az elektronikus irat hiteles papiralapti iratta torténd atalakitdsdnak szabdlyait a Magyar
Posta Zrt, valamint a Szabolcs-Szatmar-Bereg Megyei Rendér-fokapitanysag
Misolatkészitési Szabalyzata tartalmazza.

Az elektronikus aldirdssal és elektronikus bélyegzivel rendelkezd dokumentumok
hosszi tivii megdrzése (archivalasa)

Az MRFK hatéskorébe tartozo eljarasok sordn létrehozott és elektronikus aldirassal vagy
elektronikus  bélyegzovel hitelesitett dokumentumok tekintetében a gazdasagi
renddrfokapitany-helyettes gondoskodik arrél, hogy a RISZ 1. fliggeléke szerinti Irattari
Terven meghatarozott megérzési 1d6 lejartdig az azokban foglaltak értelmezhetdk
(olvashatok) és visszakereshetok maradjanak, valamint az elektronikus aldirds hitelessége
bizonyithaté legyen, amennyiben az alairas tartalmaz LTV (Long Term Validated - hosszi
tavi érvényesitési) informacidkat.

. Az MRFK hataskorébe tartoz6 eljardsok soran létrehozott és elektronikus aldirdssal vagy

elektronikus  bélyegzével hitelesitett dokumentumok tekintetében a gazdasagi
rendorfékapitany-helyettes a vonatkozo jogszabalyokban rogzitettekkel megegyez6
modon megteszi a sziikséges intézkedéseket az archivalasi feladat elldtisa érdekében a
kdvetkezdk szerint:

a) védi a dokumentumok bizalmassagat és integritdsat, kiilondsen jogszeriitlen torlés,
véletlen megsemmisiilés, megsemmisités, valamint jogosulatlan hozzaférés ellen;

b) kizarja az utdlagos modositds lehetoségét;

¢) amennyiben tobb dokumentumon egy elektronikus aldirds vagy bélyegz6 keriilt
elhelyezésre, akkor a megdrzési ido leteltéig ezeket a dokumentumokat egyiitt kezeli
(archivélja);

d) az adott dokumentumnak a RISZ 1. fiiggeléke szerinti Irattari Tervében meghatdrozott
megorzési ideje alatt gondoskodik az elektronikus alairds hosszil tavil érvényesitéséhez
szitkséges informécidk, azaz az érvényességi lianc beszerzésér6l és megOrzésérol,
valamint sziikség esetén idobélyegzo elhelyezésérdl az érvényességi lancon;

e} amennyiben az elektronikus aldirds érvényesitéséhez sziikséges informacidk (online
tanusitvany-allapot és/vagy a hiteles idobélyeg) nem szerezhet6k be, gy az aldird
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eldontheti, hogy ezek hidnyéban hitelesiti a dokumentumat, azaz az online tandsitvany-
allapot és/vagy a hiteles idObélyeg szolgiltatis kiesése esetén ezen informacick
elhagyhatok;

) figyelemmel kiséri az elektronikus aldirdssal és bélyegzdvel kapcsolatos biztonsagi

eléfrasokat, és sziikség esetén gondoskodik idébélyegzd elhelyezésérdl a kordbban
elektronikus alairdssal ellatott dokumentumokon.

VIL. AZ ELEKTRONIKUS ALAIRAS ES BELYEGZO ERVENYESSEGERE
VONATKOZO SZABALYOK

Az elektronikus aldirds és bélyegzé elfogadéjira (ellenérzéjére, cimzettre) vonatkozo

55.

56.

58.

59.

szabalyok

Az elekironikus aldirassal ellatott dokumentum cimzettjének a legnagyobb
koriiltekintéssel kell eljamia az elektronikus aldirds és az ahhoz tartozé tantsitvany
elfogaddsa soran, ezért az elektronikusan atvett dokumentumon az érvényességi lanc
vizsgdlataval az elektronikus aldirds ellenorzésének elvégzése a cimzett felelGsségi
korébe tartozik..

Az elektronikusan aléirt dokumentum hitelességének ellentrzése magéban foglalja:

a) a dokumentum sértetlenségének (a dokumentum tartalma az alairas 6ta nem véltozott);

b) a tanusitvdnynak (az aldirdst az a személy vagy szerv készitette, aki vagy amely
alairéként meg van jeldlve); valamint

c¢) az id6bélyegnek (a dokumentumot az id6bélyegben szerepld idGpontban irta ald az
aldird és azéta annak tartalma nem valtozott meg)

az ellendrzését.

. Az elektronikus aldiras és az ahhoz tartozo6 tanusitvany ellendrzése az aldbbiakra terjed

ki:

a) az elektronikus alairdshoz tartozé aldirasi tanisitvany segitségével azonositani kell az
alairasi tanusitvanyt kibocsété hitelesitési-szolgaltatot;

b) az alairéasi tanisitvanyt kibocsato hitelesitési-szolgaltatd tantsitvanyanak segitségével
meg kell gy6z6dni az aldirdsi tanasitvany integritasarol;

¢) az alairési tanusitvany és az azt kibocsatd hitelesités-szolgaltatd tanusitvanydnak
dllapotat (érvényességét) ellendrizni kell a tanusitvany visszavonasi listak alapjan;

d) meg kell vizsgélni az aldirasi tanusitvany Osszes attribGtumat, beleértve a hitelesitési
rendet is.

Nem fogadhaté el az elektronikus aldirds, ha az elektronikus alairds, az alairdsi
tanusitviny vagy az érvényességi lanc valamely tanlsitvanyanak, valamely adata az
aldiras érvénytelenségére utal.

Az elektronikus aldfras 4llapotara vonatkozd ellen6rzést és az elektronikus aldirassal
kapcsolatos egyéb érvényességi feltételek megfelel6sségének igazolasat az alairast
ellendrzo fél szoftveres és webes eszkdzok alkalmazasdval is elvégezheti.
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Az id6bélyegzé és az idibélyegzés-szolgaltaté alkalmazasira vonatkozo eléirdasok

Az elektronikus aldirds idobeli érvényességét az elektronikus aldirdson elhelyezett
idobélyeg biztositja. Amennyibe az elektronikus aldirt vagy elektronikus bélyegzivel
ellatott dokumentumon idébélyeg is szerepel, akkor az aldird — akinek az aldirasi
tanfsitvinya az aldirasban szerepel — személyén tul bizonyithaté az is, hogy a
dokumentum az idobélyegben szereplé idopont el6tt kerilt alairasra és a dokumentum
tartalma azota nem véltozott meg. Igy amennyiben az elektronikus alairasi vagy
elektronikus bélyegzési tanusitvinyt az azt kibocsité NISZ visszavonja, akkor is
igazolhato, hogy a tanUsitvany visszavondsa el6tt késziilt aldirdsok érvényesek.

Az idébélyegzd ellenérzése sordn az elektronikus aldirds vagy elektronikus bélyegzé
elfogaddja az alabbiak szerint gy6z6dhet meg arrdl, hogy az idébélyegzé valdban a
lebélyegzett dokumentumhoz tartozik-e, valamint az idébélyegzd szolgaltato altal
elhelyezett, az idSbélyeghez tartozé elektronikus aldirds vagy elektronikus bélyegzé
érvényes-e:

a) azonositani kell az idobélyegzés-szolgaltatot az idobélyeghez tartozd aldfrds vagy
bélyegzés tantisitvanydban feltiintetett azonosftd alapjan;

b) ellendrizni kell az id6bélyegzés-szolgiltatd altal az idébélyegen elhelyezett alairashoz
vagy bélyegzOhtz tartozd alairdsi vagy bélyegzési tanusitvany érvényességét az
alairdsi vagy bélyegzési tantsitvanyban megadott adatok alapjin, valamint az aldirdsi
vagy bélyegzési tanusitvany integritasét a kibocsatd hitelesités-szolgaltatd szolgéltatoi
tanisitvanyanak segitségével;

¢) akibocsato hitelesités-szolgéltatd azonosftdja alapjan meg kell gy6z6dni az idébélyeg-
szolgéltato alairasi tantisitvanydt kibocsato hitelesités-szolgaltatd kilétérol;

d) a tanusftvlny visszavonasi listdk felhaszndldsdval ellendrizni kell a hitelesités-
szolgéltatd aldirdsi tanusitvanydnak és az azt kibocsdtdé hitelesités-szolgaltato
szolgéltatdsi tantisitvanydnak éllapotéat.

Nem fogadhaté el az id6bélyeg, ha az idébélyegen elhelyezett elektronikus alairds vagy
elektronikus bélyegzé tanisitvanya vagy az érvényességi lanc tandsitvanyénak valamely
adata annak érvénytelenségére utal.

VIII. AZ MRFK KEPVISELETEBEN HASZNALT ALAIRASI TANUSITVANYOK

63.

ERVENYESSEGE

Az aldfrdsi tanGsitvany érvénytelennek tekintendd és az elektronikusan alairt vagy

elektronikusan bélyegzett dokumentum visszautasithatd, ha:

a) a tanusitviny érvényességi lanca nem épitheté fel egy megbizhatd hitelesités-
szolgaltatoig, illetve a hitelesités-szolgaltatd tantisitvanya kompromittalédott;

b) a kidllitott idébélyeghez tartozd szolgdltatdi tanusitvany érvényességi ldnca nem
épithetd fel egy megbizhaté hitelesités-szolgaltatéig, illetve a hitelesités-szolgaltatd
tanusitvanya kompromittalodott;

¢) az alairas létrehoz6 adat kompromittalodott;

d) az aldirishoz vagy a bélyegzdhoz, illetve az id6bélyeghez tartozo tanisitviny a
hitelesftés-szolgaltatd visszavondsi listdjan szerepel;

¢) az aldirds ellenérz0 személy tudomdsara jut, hogy az aldiras-létrehozd adat
bizalmassaga sériilt, vagy azzal visszaélés tortént;
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J) az elektronikus aldirds alkalmazdsakor hasznalt algoritmusok nem megfelelek vagy
nem biztonsagosak;

g) az alairds vagy bélyegzés egy olyan idopontban késziilt, amikor az aldirdshoz vagy
bélyegz6hoz, illetve idobélyeghez tartozd tanusitviny érvényessége lejart, illetve a
tanusftvany még nem volt érvényes;

h) a tantsitvanyban szerepld adatok nem felelnek meg a valdsagnak;

i) az aldirdshoz vagy bélyegzohoz kibocsatott tanisitvany nem teljesiti a 137/2016
(VI.13) Korm. rendeletben meghatarozott kdvetelményeket;

Jj) atanlsitvanybdl hidnyzik az aldird neve,

A tanusitvany felfiiggesztése és visszavondsa

Abban az esetben, ha az elektronikus aldirdssal rendelkezé munkatars az aldiras-létrehozd
eszkozt vagy annak hasznalatdhoz sziikséges jelszdt elveszti, azt ellopjak, nyilvanossagra
kerill, illetve ezek gyantija felmeriil, kételes arr6l haladéktalanul — a szolgalati t
betartdsaval — a gazdasagi renddrfokapitny-helyettesnek jelentést tenni.

A gazdasagi rendorfokapitiny-helyeties az MRFK Gazdasdgi Igazgatosag Informatika
Osztalydn keresztiil intézkedik a NISZ irdnydban a tanusitvany felfiiggesztésére vagy
visszavondsara.

A kozvetlen vezet6é — a szolgdlati Ut betartdsdval — a gazdasdgi renddrfokapitiny-
helyettesnél kezdeményezi azon munkatars aldiré-létrehozd eszkdzének a visszavonasat,
akinek munkaviszonya megsziinik, mas iratképz0 szervhez keriil dthelyezésre,
vezénylésre, vagy kiadményozasi, illetve aldirdsi jogosultsaga megszlinik.

Az alairas-létrehozd eszkdz visszavondsardl a gazdasagi rendérfokapitiany-helyettes a
visszavondssal egyidében tdjékoztatast ad az MRFK iratkezelésének feltigyeletét ellatd
vezetdjének, aki intézkedik a Szabélyzat 1, mellékletének modositasara.

A tantsitvanyt fel kell fliggeszteni:

a) a magéankulcs kompromittdlédasa vagy annak gyantja esetén;

b) a magankulcsot védd jelszé vagy intelligens chipkdrtya, illetve token jelszavanak
kompromittdlddasa vagy annak gyanija esetén;

¢/ a kulcshordozé eszkdz eltulajdonitdsa esetén; illetve

d) amennyiben az elektronikus alairassal rendelkezé munkatars munkavégzése sziinetel.

A visszaallitdsi igényt a kozvetlen vezetd — a szolgalati ut betartdsaval — kezdeményezi a
gazdasdgi renddrfokapitiny-helyettesnél, aki az MRFK Gazdasdgi Igazgatdsig
Informatika Osztdly Gtjan intézkedik a NISZ irdnydba a tantsitvany felfliggesztésének
megsziintetésérdl, errél a Szabdlyzat 1. mellékletének maédositasa érdekében tijékoztatja
az MRFK iratkezelésének felligyeletét ellatd vezetdjét.

A tandsitvany visszavonasa
A tanGsitvany visszavonasat az elektronikus aldirdssal rendelkezé munkatars a kdzvetlen
vezetdje tjdn kezdeményezheti. A visszavondssal a taniisitvany véglegesen érvényét
veszti, €s a visszavont tanusitvany alapjan létrehozott elektronikus aldiras a tovabbiakban

dokumentum hitelesitésre nem alkalmas.

A tanlisitvanyt vissza kell vonni:
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a) a magankulcs kompromittaldddsa vagy annak gyanuja esetén;

b) a magankulcsot védo jelszo vagy intelligens chipkartya, illetve tokenhez tartozo jelszd
kompromittilédasa vagy annak gyamija esetén;

c¢) akulcshordozd eszkoz (szoftveres vagy hardveres) eltulajdonitdsa esetén;

d) a munkatérs nevében tirtént viltozas esetén;

e) a hitelesités-szolgaltat6 adataiban tortént valtozasok esetén;

7} ahitelesités szolgéltat6 szolgaltatdsdnak megsziintetése esetén;

g) a hitelesités szolgaltaté magankulcsdnak kompromittalddasa esetén;

h) az elektronikus aldirdssal rendelkezé munkatdrs munkakorében tértént véltozas vagy
munkaviszonydnak megsziinése, tovdbba kiadményozdsi vagy alairdsi joganak
megsziinése esetén.

Az aldirasi tanisitvany megiijitisa

A tandsitvanyt abban az esetben lehet megdjitani:

a) amennyiben nem jart le az érvényessége, nem szerepel visszavonasi listaban, azaz nem
vonték vissza, és nincs felfliggesztett 4llapotban sem, tovabba

b) a tanlsitvdnyban rogzitett adatok érvényességérdl és helyességérdl a szolgaltatast
igénybe vevo irdsban nyilatkozik, vagy azokat megfelelden aktualizélja.

A személyes adatok megvaltozasinak kezdeményezése

Az elektronikus aldirdshoz kibocsatott tantisitvanyban rigzitett adatok megvaltozasakor a
tanusitvany tulajdonosa koteles a kdzvetlen vezetdjének ezt bejelenteni.

Az adatok valtozdsarol (visszavonds, meg(jitas, személyes adatok valtozasanak
kezdeményezése) a kozvetlen vezetd irasban tijékoztatja a gazdasigi rendérfokapitany-
helyettest, aki az MRFK Gazdasdgi Igazgatdsag Informatika Osztilyon keresztiil az
adatok megvéltozdsardl tdjékoztatia a NISZ-t. Az MRFK Gazdasigi Igazgatosig
Informatika Osztély vezetdje a Szabalyzat 1. mellékletének mdodositisa érdekében az
adatok véltozasérol tijékoztatja az MRFK iratkezelésének feliigyeletét ellato vezetéjét,

Az MRFK szervezeti adatai megvaltozasanak kezelése

Az MRFK 4ltal alkalmazott elektronikus aldirdshoz kibocsétott tanusitvanyban rogzitett
szervezeti adatok megvaltozasarél az MRFK Gazdasagi Igazgatésag Informatikai Osztaly
vezetbje tajékoztatja a NISZ-t.

IX. AZ ALAIRAS LETREHOZO ESZKOZ HASZNALATA

Az elektronikus aladirds haszndlatdra jogosult munkatirs az elektronikus alairasi
jogosultsagat kizdrdlag az MRFK hataskdrébe tartozé eljardsok soran, az MRFK
képviseletében eljarva alkalmazhatja, Az elektronikus aldirds magancélra nem
hasznalhaté fel.

Az elektronikus aldirds haszndlatira jogosult munkatdrs koteles a részére kiadott
intelligens chipkartyat, illetve tokent biztonsidgos helyen tdrolni. A kértyahoz tartozo
titkos jelszdt illetéktelen személynek atadni vagy elérhetévé tenni tilos.
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Az intelligens chipkartya, illetve token elvesztése, illetve kompromittilodésa, valamint az
ahhoz hozzatartozo jelszd elfelejtése esetén a tanusitvany visszavonasa {igyében kételes a
munkatars a Szabalyzatban foglaltak szerint soron kiviili intézkedést tenni.

X. ZARO RENDELKEZESEK

Az MRFK Kkiils¢ szereplokkel folytatott elektronikus kommunikaciojat rendezd
Jogszabélyok esetleges médositésdra, illetve a technologia folyamatos fejlédése miatt az
elektronikus aldirdsi és elektronikus bélyegzési megoldasokat biztosité eljarasok
valtozésara figyelemmel a Szabalyzat feliilvizsgalatat az MRFK iratkezelés feliigyeletét
ellat6 vezetdje évente koteles elvégeztetni.

Amennyiben a jogszabidlyi vagy technolégiai véltozasok indokoljak, ugy a médositasokat
haladéktalanul, de legkés6bb 30 napon beliil at kell vezetni. Az Uij, egységes szerkezetbe
foglalt verzi6 hatlyba Iépésével a kordbbi verzio hatdlyat veszti.

Az MRFK iratkezelés feliigyeletét ellato vezetdje a 137/2016. (V1. 13.) Korm. rendelet
13. § (5) bekezdésében foglaltaknak megfeleléen a Szabdlyzatot és annak
elvilaszthatatlan részét képez6 1. mellékletét a Renddrség honlapjan kézzéteszi.

A Szabilyzat médosuldsat kovetéen az MRFK iratkezelés feltigyeletét ellatd vezetdje
gondoskodik a Szabélyzat cseréjérdl.
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