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I. ALTALANOS RENDELKEZESEK
Az Elektronikus Alairasi és Bélyegzési Szabalyzat célja

Az Elektronikus Alairasi és Elektronikus Bélyegzési Szabalyzat (a tovabbiakban:
Szabalyzat) meghatarozza az elektronikus alairas és az elektronikus bélyegzd 1étrehozasara
és ellendrzésére vonatkozo azon szabalyokat, amelyek alapjan az elektronikus alairas és
elektronikus bélyegzé érvényesnek tekinthetd az alaird és ellendrzd felek szamara,
valamint a harmadik f¢] elétt.

A Szabalyzat célja az Orszagos Rendér-fokapitanysagon (a tovabbiakban: ORFK) indult

hivatali és hatosagi eljarasok soran:

a) az ORFK dokumentumainak hitelesitésére szolgalé elektronikus alairasok és
elektronikus bélyegzdk alkalmazasara, valamint

b) az ORFK altal elektronikus alairassal és elektronikus bélyegzdvel hitelesitett és az
ligyfelek vagy mas szervek részére megkiildott dokumentumok ellenérzésére vonatkozd
szabalyok megallapitasa.

A Szabalyzat Osszefoglalja az elektronikus alairdsra vonatkozo jogszabalyi
rendelkezéseket, fogalmakat és felhasznaloi eldirasokat, annak érdekében, hogy az ORFK
elektronikus alairassal rendelkezd és elektronikus bélyegzd hasznalatara feljogositott
munkatarsai, valamint az ORFK-val kapcsolatba keriild személyek, illetve szervezetek az
ORFK Aaltali alkalmazas szabalyait és feltételeit megismerhessék.

A Szabalyzat meghatdrozza:

a) az ORFK hataskorébe tartozo eljarasok soran az ORFK altal alkalmazhato6 elektronikus
alairasi és elektronikus bélyegzési megoldasokat;

b) a hitelesités-szolgaltatoval és idobélyegzéssel kapcsolatos megkotéseket;

C) az elektronikusan alairt vagy elektronikusan bélyegzett dokumentumok elkiildésének,
értelmezésének és ellendrzésének szabalyait;

d) az elektronikus alairas és az elektronikus bélyegz6 érvényesitésére vonatkozo részében
azokat a technikai és eljarasi kovetelményeket, amelyek az elektronikus alairds és
elektronikus bélyegzo létrehozas sordn az alairdra, az elektronikus aldirds és az
elektronikus bélyegz6 ellenérzése soran pedig az érvényesség ellendrzdjére
vonatkoznak.

1. FOGALOMTAR

Alairas-létrehozé adat: olyan egyedi adat (jellemzden kriptografiai magankulcs), melyet
az alair6 az elektronikus alairas 1étrehozasahoz hasznal.

Aldiras-létrehozé eszkoz: olyan hardver vagy szoftver eszkdz, amelynek segitségével az
alair6 az alairas-1étrehozo adatok felhasznalasaval az elektronikus alairast 1étrehozza.

Alairé: az a természetes személy, aki az alairas-1étrehozo eszkozt birtokolja és sajat vagy
mas személy nevében alairasra jogosult, tovabba az a jogi személy vagy jogi személyiség
nélkiili szervezet, amely az alairas-1étrehozo eszkozt birtokolja, és amelynek a nevében az
6t képviseld természetes személy (elektronikus alairassal torténd hitelesitésre jogosult) az
elektronikus alairast az elektronikus dokumentumon elhelyezi.
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Alairé profil: olyan szabalyok Osszessége, amely az alairok szamara meghatarozza az
elektronikus alairasi termékhez torténd hozzaférés modjat és az elektronikus alairas,
valamint az idébélyeg tipusat és annak alkalmazasanak sziikségességét.

Alany: a hitelesités-szolgaltato altal kibocsatott tanusitvanyban azonositott természetes
személy, jogi személy, kozhiteles nyilvantartasban szerepld jogi személyiség nélkiili
szervezet, aki, illetve amely a tanuasitvanyban szereplé nyilvanos kulcshoz tartozo
magankulcsot birtokolja.

Alairast ellenérzd: az a személy vagy feliigyelt alairé automatizmus, aki, illetve amely az
alairt elektronikus dokumentum fogaddja, és aki, illetve amely ellendrzi az iizenet
sértetlenségét, azaz az elektronikusan aldirt elektronikus iizenet alairaskori, illetve
ellendrzéskori tartalmat dsszeveti, tovabba az alair6 személyét azonositja az iizenet, illetve
a hitelesités-szolgaltatd altal kozzétett aldiras-ellendrzé adat, tantisitvany visszavonasi
informacidk, valamint a tantsitvany felhasznalasaval.

Elektronikus alairas: az elektronikus dokumentumhoz azonositasi célbol logikailag
hozzarendelt, vagy azzal elvalaszthatatlanul &sszekapcsolt elektronikus adatsor, mely
minden kétséget kizardan bizonyitja a dokumentum eredetét, hitelességét, sértetlenségét,
és azonositja az alanyt, mint aldirdé személyt, illetve bizonyitja az aldirds tényét. Az
elektronikus aldiras az alair6 (alany) magankulcsaval késziil és kizarélag annak parjaval, a
nyilvanos kulccsal lehet ellenérizni az aldirds eredetiségét, az alairt elektronikus
dokumentum sértetlenségét.

Elektronikus bélyegzé: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és
sértetlenségeét.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon
egymashoz rendelheté informaciok sorozata (igy kiilondsen azon tanusitvanyok, a
tanusitvanyokkal kapcsolatos informaciok, az alairas-ellen6rzé adatok, a tanusitvany
aktualis allapotara, visszavonasara vonatkozo informaciok, valamint a tantsitvanyt
kibocsato szolgaltato alairas-ellendrz6 adatara és visszavonasara vonatkoz6 informaciok),
melyek segitségével megallapithatd, hogy az elektronikus dokumentumon elhelyezett
fokozott biztonsagu vagy mindsitett alairas, illetve idébélyeg, valamint az azokhoz
kapcsolodo tanusitvany az elektronikus aldiras, illetve az idobélyegzd elhelyezésének
idépontjaban érvényes volt.

Felhasznalé: aki, illetve amely a szolgaltatasok keretében eldallitott kulcsokat és
tantsitvanyokat, idébélyegeket rendeltetésiiknek megfeleléen hasznalja. Felhasznalo lehet
az alair6 vagy az alairast ellendrz0 fél. Eszkoz vagy alkalmazas is lehet felhasznalo.

Hitelesités-szolgaltato: olyan természetes személy, jogi személy vagy jogi személyiség
nélkiili szervezet, aki, illetve amely a hitelesités-szolgaltatas keretében azonositja a
tanusitvanyt igénylé személyét, részére tanusitvanyt bocsat ki, nyilvantartasokat vezet,
fogadja a tanusitvanyokkal kapcsolatos valtozasok adatait, valamint nyilvanossagra hozza
a tanusitvanyhoz tartozo szabalyzatokat, az alairas-ellen6rzd adatokat és a tanusitvany
aktualis allapotara (kiilondsen esetleges visszavonasara) vonatkozo informaciokat.
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Hitelesitési rend: olyan szabalygyiijtemény, amelyben a szolgaltaté valamely tanusitvany
felhasznalasanak feltételeit eldirja a szolgaltatast igénybe vevd szamara.

Idobélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz olyan
igazolas (id6bélyegzd) rendelddik, amely tartalmazza az id6bélyegzés hiteles idépontjat,
¢s amely a dokumentumhoz oly médon kapcsolddik, hogy minden — az igazolas kiadasat
kovetd — modositas érzékelhetd.

Idébélyegzé: az clektronikus dokumentumhoz végérvényesen hozzarendelt vagy azzal
logikailag 6sszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
idobélyegzés id6pontjaban valtozatlan formaban mar létezett.

Iddbélyegzés-szolgaltaté: olyan hiteles és nagy pontossaglh id6forrassal rendelkezd
szolgaltato, amely az idobélyeget kérd elofizetd szamara az id6bélyeget kiallitja és azt
elektronikusan alairt elektronikus dokumentumhoz vagy lenyomatahoz kapcsolja.

Kompromittaléodas: olyan esemény, amely soran az alairas-1étrehozo6 adat (magankulcs)
vagy az alairas-1étrehozo eszkdz illetéktelen személy altal torténd hozzaférését korlatozo
jelszo illetéktelen személy birtokaba jut vagy ismertté valik, azaz a védend6 adat vagy kod
bizalmassaga sériil.

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt
bitsorozat, amely egyértelmiien szarmaztathat6 az adott elektronikus dokumentumbol, és
amelybdl elvarhatd biztonsagi szinten feliil lehetséges az elektronikus dokumentum
tartalmanak meghatarozasa vagy a tartalomra torténd kovetkeztetés.

Tanusitvany: a hitelesités-szolgaltato altal kibocsatott igazolés, amely a nyilvanos kulcsot
az elektronikus aldirasrol szoloé torvény szerint egy meghatdrozott személyhez (az
alairéhoz, alanyhoz) kapcsolja, azaz garantilja a cimzett szamara az alaird (alany)
személyének, magankulcsanak és nyilvanos kulcsanak egymashoz tartozasat, és igazolja e
személy személyazonossagat vagy valamely mas tény fennallasat, ideértve a hatosagi
(hivatalos) jelleget. Az alairasi tanusitvany tartalmazza az alairas-ellendrz6 adatot
(nyilvanos kulcs), az alairé megnevezését, és a tanusitvany kibocsato hitelesités-szolgalato
elektronikus alairasat.

Tanusitvany visszavonasi lista: valamely okbol visszavont vagy felfiiggesztett, azaz
érvénytelenitett tanusitvanyok azonositoit tartalmazo elektronikus lista, amelyet a
hitelesités-szolgaltatd bocsat ki. A tantsitvanyok allapot informacioja valamely lista (CRL
— Certificate Revocation List, OCSP — Online Certificate Status Protocol) lekérdezésével
¢s ellendrzésével torténhet meg.

I1l. A SZABALYZAT HATALYA
A Szabalyzat hatalya az elektronikus alairassal és elektronikus bélyegzével torténd

hitelesitésre jogszabaly vagy az ORFK bels6 szabalyzodja altal felhatalmazott személyekre,
illetve ilyen automatizmusokra terjed ki.
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A Szabalyzat targyi hatalya az alabbi tevékenységekre vonatkozik:

a) akiadmanyozasra vagy alairasra jogosultak altal az ORFK hataskorébe tartozo eljarasok
soran az elektronikus formaban létrehozott, elektronikus alairassal és idobélyeggel vagy
elektronikus bélyegzovel és idobélyeggel ellatott dokumentumok készitésére;

b) az ORFK altal elektronikus alairassal vagy elektronikus bélyegzdvel -ellatott
kiildemények hivatali kapun keresztil vagy egyéb elektronikus uton torténd
megkiildésére;

¢) az ORFK altal az tligyfélnek vagy mas szervnek megkiildott, elektronikus alairassal,
vagy elektronikus bélyegzével ellatott dokumentumok hitelességének  és
sértetlenségének az ligyfél vagy mas cimzett szerv altali ellendrzésére, valamint a kiildo
személy azonositasara;

d) az elektronikus alairasnak és elektronikus bélyegzének az ORFK altal tarolt és
elektronikus alairdssal ellatott dokumentumok hossza tavii megérzési kotelezettsége
miatt sziikséges archivalasara.

IV. IRANYADO JOGSZABALYOK

A Szabdlyzatban rogzitett elvardsok jogi hatterét az alabbi jogszabalyok, valamint a

Rendérség elektronikus tigyintézési rendjét meghatarozé szabalyozok adjak:

a) a belsé piacon torténd elektronikus tranzakciokhoz kapcsolodd —elektronikus
azonositasrol és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon
kivil helyezésérdl sz6l6 az Eurdpai Parlament és a Tanacs 2014. jalius 23-i 910/2014/
EU rendelete;

b) az elektronikus tigyintézés és bizalmi szolgaltatasok altalanos szabalyair6l szol6 2015.
évi CCXXILI. torvény;

€) az elektronikus {gyintézési szolgaltataisok nyujtasara hasznalhato elektronikus
alairashoz és bélyegzohoz kapcsolddd kovetelményekrdl szold 137/2016. (VI 13))
Korm. rendelet [a tovabbiakban: 137/2016. (VI. 13.) Korm. rendelet];

d) az elektronikus tligyintézés részletszabalyairol szolé 451/2016. (XII. 19.) Korm.
rendelet;

e) az egyes, az elektronikus ligyintézéshez kapcsolodd szervezetek kijeldlésérdl szolo
84/2012. (IV. 21.) Korm. rendelet [a tovabbiakban: 84/2012. (IV. 21.) Korm. rendelet];

f) az Iratkezelési Szabalyzatrol sz616 40/2017. (XII. 29.) ORFK utasitas (a tovabbiakban:
I1SZ);

0) az Orszagos Rendér-fékapitanysag Masolatkészitési Szabalyzata.

V. SZEREPKOROK
Bels6 szerepkorok
Az alairasra vagy kiadmanyozasra jogosult munkatars
Az ORFK allomanyabdl kiadmanyozasi vagy alairasi jogot az a munkatars gyakorolhat,
akinek ezen jogosultsagat az ORFK Szervezeti és Miikodési Szabalyzata, illetve az ORFK

tigyrend kiadasara kotelezett szervezeti egységének vagy szervezeti elemének ligyrendje
meghatarozza.
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Az alairasra vagy kiadmanyozasra jogosult munkatars:

a) kizarolag az alairasra vagy kiadmanyozasra vonatkozd belsd szabalyzoknak
megfeleléen végezhet ilyen tevékenységet;

b) mindsitett elektronikus alairas alkalmazasa esetén kizarolag intelligens chipkartya vagy
token birtokdban és a hozza tartozd jelsz6 megaddsdval hozhat 1étre mindsitett
elektronikus alairast az elektronikus dokumentumon;

C) kizarolag statikus tartalmi vagy PDF formatumi dokumentumot hitelesithet
elektronikus (PAdES tipusu) alairassal és mindsitett id6bélyeggel.

Az elektronikus alairds hasznalatara jogosult munkatarsak nevét és tantsitvanyanak
nyilvanos adatait az 1. melléklet tartalmazza.

Kiils6 szerepkorok
Az iigyfél

Az ORFK a hataskorébe tartozo eljarasok soran természetes és jogi személyek, illetve jogi
személyiség nélkiili szervezetek részére elektronikus formaban készitett és elektronikusan
alairt vagy elektronikus bélyegzdvel ellatott dokumentumot tovabbit.

A hitelesitési szolgaltaté

Az ORFK eljarasaiban hasznalhat6 elektronikus alairasok eléallitasahoz a kozigazgatasban
val6 felhasznalasra alkalmas alairas-1étrehozé adat (kulcs) és alairasi tantsitvany — amely
teljesiti a 137/2016. (VI. 13.) Korm. rendeletben rogzitett tanusitvanyokra vonatkozo
elvarasokat — kizarolag a 84/2012. (IV. 21.) Korm. rendelet 4. § g) alpontjaban foglalt
szolgaltatotol, a NISZ Nemzeti Infokommunikacios Szolgaltatd Zrt.-t6l (a tovabbiakban:
NISZ) igényelheto.

Az ORFK képviseletében elektronikus alairassal torténd kiadmanyozasra jogosult
munkatarssal kapcsolatban végzett regisztracios eljaras soran a NISZ megbizonyosodik a
tantsitvany iranti kérelemben megjelolt munkatars személyazonossagarol és adatai
helyességér6l fényképes igazolvany segitségével, valamint a kiadmanyozasra vagy
alairasra valo jogosultsagardl €s az aldiras 1étrehozo eszkodz birtoklasardl.

Az ORFK elektronikus alairassal kiadmanyozasra vagy alairasra jogosult munkatarsa
kiadmanyozasi vagy alairasi joganak igazolasa a NISZ eldtt az ORFK Szervezeti és
Mikodési Szabalyzata és az ORFK szervezeti egységeinek és szervezeti elemeinek
tigyrendje alapjan torténik.

A NISZ illitja el és bocsatja a munkatars rendelkezésére az elektronikus alairas
l1étrehozéasahoz sziikséges alairasi tantsitvanyt, amelyet sajat elektronikus alairasaval lat el.
A NISZ a kibocsatasra keriilé tantisitvanyokat olyan alaird profillal és hitelesitési rendre
torténd hivatkozassal hozza létre, amely Osszhangban van az ORFK elektronikus
ligyintézését meghatarozo jogszabalyokkal.

A NISZ feladatkorébe tartozik a szolgaltatast igénybe vevé munkatars szamara kibocsatott
alairasi tanusitvanyanak teljes életciklusa alatt az adatvaltozasok fogadasa és feldolgozasa,
a megujitasi kérelmek befogadasa és feldolgozasa, valamint sziikség esetén a tanusitvany
felfliggesztése vagy visszavonasa.
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Az ORFK celektronikus bélyegzéjének igénylése a NISZ altal meghatarozott
eljarasrendben, valamint az ORFK ¢és a NISZ kozott megkotott szerzodésben
meghatarozott feltételek szerint torténik.

ANISZ, mint idobélyegzés-szolgaltato fogadja a mar elektronikusan alairt dokumentumrol
készitett lenyomatot, majd elkésziti és elvalaszthatatlan mdédon az elektronikus alairashoz
kapcsolja az idébélyeget, azaz a lenyomatot az aktualis idéponttal egésziti ki, végiil az
idobélyeget sajat elektronikus alairasaval hitelesiti.

Az Adminisztrator

Az Adminisztrator a Hitelesités szolgaltato erre a feladatra kijeldlt munkatarsa. Az
Adminisztrator végzi az orszagos rendérfokapitany képviseletében elektronikus alairasra
jogosult munkatarshoz tartozé aldiras-létrehozd eszkéz megszemélyesitését, a hozza
tartozo adatok (magankulcs) generalasat, valamint a nyilvanos kulcsnak a felhasznaléhoz
rendelését.

Az adminisztrator az alairas-létrehozo eszkoz megszemélyesitését és a hozza tartozo
adatok (magankulcs) generalasat az elektronikus alairassal rendelkezé munkatarssal
kozdsen végzi, amely soran a tanusitvanyban rogzitendd felhasznaldi adatok, valamint a
kartydhoz tartozd, az elektronikus aldirds felhasznalasahoz sziikséges jelszo is beallitasra
keril. A védett kornyezetben elkészitett, aldirasi tanusitvany iranti kérelemnek a
hitelesités-szolgaltatd részére torténd tovabbitasa, valamint a kiadmanyozasra jogosult
munkatars személyének a hitelesités-szolgaltaté altali azonositdsa utan a tanusitvany
nyilvanos kulcsa kibocsatasra keriil, ennek a kulcsnak a felhasznaléhoz torténd rendelése
az elektronikus alairassal rendelkez6 munkatarssal kozosen torténik.

VI. AZ ELEKTRONIKUS ALAIRAS ES AZ ELEKTRONIKUS BELYEGZO
ALKALMAZASA

Az ORFK a hataskorébe tartozd eljarasok soran a vonatkozo jogszabalyokban
rogzitetteknek megfeleléen elektronikus — kérelembenyujtast, illetve elektronikus
kapcsolattartast biztosithat, valamint — amennyiben jogszabaly gy rendelkezik — tehet
kotelezové tigyfelei €s mas szervek szamara.

Amennyiben az adott eljaras tekintetében erre lehetdség van, az ORFK elektronikus
forméaban készit iratokat, és azokat elektronikus alairassal vagy elektronikus bélyegzével
¢s idobélyegzdvel latja el.

Az elektronikus dokumentumok hitelesitése elektronikus bélyegzdvel torténik, kivéve, ha
jogszabaly kifejezetten elektronikus alairds alkalmazasat irja el6, vagy ha a jogszabaly a
kiadmanyozas vagy alairas jogosultsagat személyhez rendeli. A kivételi korben az
elektronikus alairassal rendelkez6 munkatars a kiadmanyozas vagy alairas soran
elektronikus alairast alkalmaz.

Az ORFK dontést nem tartalmazd dokumentumainak és nagy tOmegben eldallitott
értesitéseinek, tdjékoztatéinak hitelesitése elektronikus bélyegzovel és idobélyeggel
torténik.
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Szabad fajl formatumu (Open File Format) dokumentumok (XML-DSig tipust), PDF
formatumu dokumentumok (PAdES tipust), XML formatuma dokumentumok (XAdES
tipust) elektronikus bélyegzdvel és idébélyeggel hitelesithetok.

Az ORFK kiadmanyozasi, illetve aldirasi jogosultsaggal rendelkezé munkatérsai éltal
hasznalt elektronikus alairas és annak grafikus megjelenitése tartalmazza legalabb:

in ADOKVENTUASTEMELYE ELEKTRONKUS ALARASSAL HTEESTETT

% Kiadmanyozta: 2016.10.19 18:22

= Papp Karolyr. altbgy [SK] es ~o v~

a) ,,A dokumentum személyes elektronikus alairassal hitelesitett” szoveget;
b) az alairas datumat (év, ho, nap, 6ra, perc pontossaggal);
C) az elektronikus alairast 1étrehozo személy vezeték és utdonevét, valamint rendfokozatat.

Az ORFK elektronikus bélyegzé hasznalatdra jogosult munkatarsai altal hasznalt
elektronikus bélyegzd és annak grafikus megjelenitése tartalmazza legalabb:

C}O A DOKUMENTUM ELEKTRONIKUS ALAIRASSAL HITELESITETT

— Kiadmanyozta: 2017.06.08 08:52 -‘-\"5"'//:;‘\-
nova adr Gombos Sandorr. ddtbk [SK]ew N/

a) ,,A dokumentum elektronikus alairassal hitelesitett” széveget;
b) az alairas datumat (év, ho, nap, 6ra, perc pontossaggal);
) az elektronikus alairast 1étrehozo személy vezeték és utonevét, valamint rendfokozatat.

Az ORFK altal elektronikus formaban készitett és elektronikus alairassal vagy elektronikus
bélyegzdvel ellatott, az ligyfél részére elektronikus uton kézbesitésre keriild iratok az
iigyfél rendelkezési nyilvantartasaban megjeldlt modon vagy iigyfélkapujan talalhato
értesitési tarhelyre keriilnek megkiildésre.

Az ORFK altal elektronikus formaban készitett és elektronikus alairassal vagy elektronikus
bélyegzovel ellatott, az ligyfél részére elektronikus uton nem kézbesithetd kiilldemények a
Magyar Posta hibrid szolgaltatasaval vagy levélpostai kiilldeményként a Magyar Posta Zrt.
utjan keriilnek megkiildésre.

Az ORFK az elektronikus formaban készitett és elektronikus alairassal vagy elektronikus
bélyegzdvel ellatott dokumentumait a KER rendszerbe bekapcsolt részére NOVA SZEUSZ
kiildési moddal tovabbitja.

Az ORFK altal elektronikus formaban készitett és elektronikus alairassal vagy elektronikus
bélyegzével ellatott dokumentumait a KER rendszerbe be nem kapcsolt szervek részére —
amennyiben rendelkezik hivatali kapuval — hivatali kapun, a Magyar Posta hibrid
szolgaltatasaval, hagyomanyos moédon a Magyar Posta Zrt. utjan, illetdleg az Allami
Futarszolgalat vagy kiilon futar, illetve kézbesit6 utjan tovabbitja.

Az elektronikus dokumentumrol hiteles papiralapu masolat készitése

Amennyiben az ligyfél vagy mas cimzett szerv részére az elektronikus iton kiadmanyozott
dokumentum elektronikus Gton nem kiildheté meg, és annak tovabbi feltételei fennallnak,
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aztaz ORFK a84/2012. (IV. 21.) Korm. rendelet 4. § n) alpontja szerint kijel6lt szolgaltatd,
a Magyar Posta Zrt. Gtjan hiteles papiralapu iratta alakittatja, vagy a 137/2016. (VI. 13.)
Korm. rendeletben meghatarozott feltételek fennallasa esetén papiralaptl iratta alakitja, és
igy tovabbitja az ligyfél részére.

Az elektronikus irat hiteles papiralapt irattd torténd atalakitasanak szabalyait a Magyar
Posta Zrt. Masolatkészitési rendje, valamint az ISZ tartalmazza.

Az elektronikus alairassal és elektronikus bélyegziovel rendelkezé dokumentumok
hosszu tavii megdrzése (archivalasa)

Az ORFK hatéaskorébe tartozé eljarasok soran létrehozott és elektronikus aléirassal vagy
elektronikus bélyegzdével hitelesitett dokumentumok tekintetében a gazdasagi orszagos
rend6rfékapitany-helyettes gondoskodik arrdl, hogy az ISZ 1. fliggeléke szerinti Irattari
Terven meghatarozott megbrzési id6 lejartaig az azokban foglaltak értelmezhetok
(olvashatok) és visszakereshetok maradjanak, valamint az elektronikus aldiras hitelessége
bizonyithato legyen, amennyiben az alairas tartalmaz LTV (Long Term Validated - hosszu
tava érvényesitési) informacidkat.

Az ORFK hataskorébe tartozo eljarasok soran létrehozott és elektronikus aldirassal vagy

elektronikus bélyegzdével hitelesitett dokumentumok tekintetében a gazdasagi orszagos

rendoérfokapitany-helyettes a vonatkozd jogszabalyokban rogzitettekkel megegyezo

modon megteszi a sziikséges intézkedéseket az archivalasi feladat ellatasa érdekében a

kovetkezok szerint:

a) védi a dokumentumok bizalmassagat és integritasat, kiilonosen jogszeriitlen torlés,
véletlen megsemmisiilés, megsemmisités, valamint jogosulatlan hozzaférés ellen;

b) kizarja az utdlagos modositas lehetdségét;

c) amennyiben t6bb dokumentumon egy elektronikus aldirds vagy bélyegzd Kkeriilt
elhelyezésre, akkor a megdrzési ido leteltéig ezeket a dokumentumokat egylitt kezeli
(archivalja);

d) az adott dokumentumnak az 1SZ 1. fiiggeléke szerinti Irattari Tervében meghatarozott
meg0drzési ideje alatt gondoskodik az elektronikus alairas hosszu tava érvényesitéséhez
sziikséges informaciok, azaz az érvényességi lanc beszerzésérdl és megdrzésérol,
valamint sziikség esetén idobélyegz6 elhelyezésérdl az érvényességi lancon,;

e) amennyiben az elektronikus alairas érvényesitéséhez sziikséges informaciok (online
tantsitvany-allapot és/vagy a hiteles id6bélyeg) nem szerezhetdk be, ugy az alaird
eldontheti, hogy ezek hianyaban hitelesiti a dokumentumat, azaz az online tanusitvany-
allapot és/vagy a hiteles id6bélyeg szolgaltatds kiesése esetén ezen informaciok
elhagyhatok;

f) figyelemmel kiséri az elektronikus alairassal és bélyegzdvel kapcsolatos biztonsagi
eloirasokat, és sziikség esetén gondoskodik id6bélyegzd elhelyezésérdl a korabban
elektronikus alairassal ellatott dokumentumokon.
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VIl. AZ ELEKTRONIKUS ALAIRAS E§ BELY}EGZ(") ERVENYESSEGERE
VONATKOZO SZABALYOK

Az elektronikus alairas és bélyegzé elfogaddjara (ellendrzdjére, cimzettre) vonatkozo

55.

56.

57.

58.

59.

60.

61.

szabalyok

Az elektronikus alairassal ellatott dokumentum cimzettjének a legnagyobb kortiltekintéssel
kell eljarnia az elektronikus alairas és az ahhoz tartozo tanusitvany elfogadasa soran, ezért
az elektronikusan atvett dokumentumon az érvényességi lanc vizsgalataval az elektronikus
alairas ellendrzésének elvégzése a cimzett felelsségi korébe tartozik.

Az elektronikusan aldirt dokumentum hitelességének ellendrzése magéaban foglalja:

a) a dokumentum sértetlenségének (a dokumentum tartalma az alairas 6ta nem valtozott);

b) a tanusitvanynak (az alairast az a személy vagy Szerv készitette, aki vagy amely
alairoként meg van jeldlve); valamint

c) az id6bélyegnek (a dokumentumot az idébélyegben szerepld iddpontban irta ala az
alair6 és azota annak tartalma nem valtozott meg)

az ellenOrzését.

Az elektronikus aléiras és az ahhoz tartozé tantisitvany ellenérzése az alabbiakra terjed ki:

a) az elektronikus alairashoz tartozo alairasi tanusitvany segitségével azonositani kell az
alairasi tanusitvanyt kibocsato hitelesitési-szolgaltatot;

b) az alairasi tantsitvanyt kibocsaté hitelesitési-szolgaltato tanusitvanyanak segitségével
meg kell gy6z6dni az alairasi tantsitvany integritasarol;

C) az alairasi tanusitvany és az azt kibocsatd hitelesités-szolgaltatd tantsitvanyanak
allapotat (érvényességét) ellendrizni kell a tantsitvany visszavonasi listak alapjan;

d) meg kell vizsgalni az alairasi tantisitvany Osszes attributumat, beleértve a hitelesitési
rendet is.

Nem fogadhato el az elektronikus alairas, ha az elektronikus alairas, az alairasi tantsitvany
vagy az érvényességi lanc valamely tanusitvanyanak, valamely adata az alairas
érvénytelenségére utal.

Az elektronikus aléiras allapotara vonatkozé ellendrzést és az elektronikus alairassal
kapcsolatos egyéb érvényességi feltételek megfelelosségének igazolasat az alairast
ellendrzo fél szoftveres €s webes eszk6zok alkalmazasaval is elvégezheti.

Az idobélyegzo és az idobélyegzés-szolgaltaté alkalmazasara vonatkozé eléirasok

Az elektronikus alairas és az elektronikus bélyegz6 idébeli érvényességét az elektronikus
alairason elhelyezett idébélyeg biztositja. Amennyiben az elektronikusan alairt vagy
elektronikus bélyegzével ellatott dokumentumon id6bélyeg is szerepel, akkor az alaird —
akinek az alairasi tantisitvanya az alairasban szerepel — személyén tul bizonyithat6 az is,
hogy a dokumentum az idobélyegben szerepld idopont el6tt keriilt alairasra és a
dokumentum tartalma azéta nem valtozott meg. gy amennyiben az elektronikus alirasi
vagy elektronikus bélyegzési tantsitvanyt az azt kibocsatd NISZ visszavonja, akkor is
igazolhato, hogy a tanusitvany visszavonasa eldtt késziilt alairasok érvényesek.

Az id6bélyegzéd ellenbrzése soran az elektronikus alairas vagy elektronikus bélyegzé
elfogaddja az alabbiak szerint gy6z6dhet meg arrol, hogy az id6bélyegz6 valdban a
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lebélyegzett dokumentumhoz tartozik-e, valamint az id6bélyegzé szolgaltatd altal

elhelyezett, az id6bélyeghez tartozd elektronikus alairas vagy elektronikus bélyegzd

érvényes-e:

a) azonositani kell az idobélyegzés-szolgaltatot az idobélyeghez tartozo alairas vagy
bélyegzés tantsitvanyaban feltlintetett azonosito alapjan;

b) ellendrizni kell az id6bélyegzés-szolgaltatd altal az id6bélyegen elhelyezett alairashoz
vagy bélyegz6hoz tartozé alairasi vagy bélyegzési tanusitvany érvényességét az alairasi
vagy bélyegzési tanusitvanyban megadott adatok alapjan, valamint az alairasi vagy
bélyegzési tanusitvany integritasat a kibocsatd hitelesités-szolgaltatdo szolgaltatoi
tanusitvanyanak segitségével;

) a kibocsato hitelesités-szolgaltatd azonositoja alapjan meg kell gy6z6dni az idébélyeg-
szolgéltatd alairasi tanusitvanyat kibocsato hitelesités-szolgaltato kilétérdl,

d) a tanusitvany visszavonasi listdk felhasznalasival ellendrizni kell a hitelesités-
szolgaltatd alairasi tanusitvanyanak ¢s az azt kibocsatd hitelesités-szolgaltato
szolgaltatasi tantisitvanyanak allapotat.

Nem fogadhato el az idobélyeg, ha az id6bélyegen elhelyezett elektronikus alairas vagy
elektronikus bélyegz6 tanusitvanya vagy az érvényességi lanc tanusitvanyanak valamely
adata annak érvénytelenségére utal.

VIIl. AZ ORFK KEPVISELETEBEN HASZNALT ALAIRASI TANUSITVANYOK

63.

64.

ERVENYESSEGE

Az alairasi tanusitvany érvénytelennek tekintendd és az elektronikusan alairt vagy

elektronikusan bélyegzett dokumentum visszautasithato, ha:

a) a tanusitvany érvényességi lanca nem épitheté fel egy megbizhatd hitelesités-
szolgaltatoig, illetve a hitelesités-szolgaltatd tantisitvanya kompromittalodott;

b) a kiallitott id6bélyeghez tartozd szolgaltatoi tantsitvany érvényességi lanca nem
épithetd fel egy megbizhato hitelesités-szolgaltatoig, illetve a hitelesités-szolgaltato
tanusitvanya kompromittalodott;

C) az alairas létrehoz6 adat kompromittalodott;

d) az alairashoz vagy a bélyegzO6hoz, illetve az idébélyeghez tartozo tanusitvany a
hitelesités-szolgaltatd visszavonasi listajan szerepel;

e) az alairas ellen6rz6 személy tudomasara jut, hogy az alairas-létrehoz6 adat bizalmassaga
sériilt, vagy azzal visszaélés tortént;

f) az elektronikus alairas alkalmazasakor hasznalt algoritmusok nem megfeleléek vagy
nem biztonsagosak;

g) az alairas vagy bélyegzés egy olyan idGpontban késziilt, amikor az alairashoz vagy
bélyegzohoz, illetve idobélyeghez tartozo tanusitvany érvényessége lejart, illetve a
tantsitvany még nem volt érvényes;

h) a tanuasitvanyban szereplé adatok nem felelnek meg a valosagnak;

i) az alairashoz vagy bélyegz6hoz kibocsatott tanusitvany nem teljesiti a 137/2016.
(VI. 13.) Korm. rendeletben meghatarozott kovetelményeket;

J) a tanusitvanybol hianyzik az alair6 neve.

A tanusitvany felfiiggesztése és visszavonasa

Abban az esetben, ha az elektronikus alairassal rendelkez6 munkatars az alairas-létrehozo
eszkdzt vagy annak hasznalatdhoz sziikséges jelszot elveszti, azt ellopjak, nyilvanossagra
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keriil, illetve ezek gyanuja felmeriil, koteles arrél haladéktalanul — a szolgalati ut
betartasaval — a gazdasagi orszagos rendérfokapitany-helyettesnek jelentést tenni.

A gazdasagi orszagos rendorfokapitany-helyettes az ORFK Gazdasagi Foigazgatosag
Informatikai Uzemeltetési Foosztalyan keresztiil intézkedik a NISZ iranydban a
tanusitvany felfiiggesztésére vagy visszavondsara, valamint tijékoztatja az ORFK
elektronikus iligyintézés és iratkezelés feliigyeletét ellatd vezet6jét Szabalyzat 1.
mellékletének modositasa érdekében.

A tanusitvanyt fel kell fiiggeszteni:

a) a magankulcs kompromittalddasanak gyanuja esetén;

b) a magankulcsot védd jelsz6 vagy intelligens chipkartya, illetve token jelszava
kompromittalodasanak gyanuja esetén;

¢) a kulcshordozoé eszkoz eltulajdonitasanak gyanuja esetén; illetve

d) amennyiben az elektronikus alairassal rendelkez6 munkatars munkavégzése szilinetel.

Amennyiben a felfliggesztésre okot ado koriilmény mar nem all fenn, a visszaallitasi igényt
a kozvetlen vezetd — a szolgalati Ut betartasaval — kezdeményezi a gazdasagi orszagos
rendOrfokapitany-helyettesnél, aki az ORFK Gazdasidgi Foigazgatosag Informatikai
Uzemeltetési Féosztaly ttjan intézkedik a NISZ irdnyaba a tantisitvany felfiiggesztésének
megsziintetésérol, errdl a Szabalyzat 1. mellékletének modositasa érdekében tajékoztatja
az ORFK elektronikus tigyintézés €s iratkezelés felligyeletét ellatd vezetdjét.

A tanusitvanyt vissza kell vonni:

a) a magankulcs kompromittalodasa esetén;

b) a magankulcsot védo jelszo vagy intelligens chipkartya, illetve tokenhez tartozo jelszo
kompromittalodasa esetén;

c) a kulcshordozd eszkoz (szoftveres vagy hardveres) eltulajdonitasa esetén;

d) a munkatars nevében tortént valtozas esetén;

e) a hitelesités-szolgaltatod adataiban toértént valtozasok esetén;

f) ahitelesités szolgaltatd szolgaltatasanak megsziintetése esetén;

g) a hitelesités szolgaltato magankulcsanak kompromittalodasa esetén;

h) az elektronikus alairassal rendelkez6 munkatars munkakorében tortént valtozas vagy
munkaviszonydnak megsziinése, tovabbd kiadméanyozasi vagy alairdsi jogénak
megsziinése esetén.

A tantsitvany visszavonasat az elektronikus alairassal rendelkez6 munkatars a kozvetlen
vezetdje Utjan kezdeményezheti. A visszavonassal a tanusitvany véglegesen érvényét
veszti, €s a visszavont tantsitvany alapjan létrehozott elektronikus alairds a tovabbiakban
dokumentum hitelesitésre nem alkalmas.

A kozvetlen vezetd — a szolgélati ut betartasaval — a gazdasagi orszdgos rendorfkapitany-
helyettesnél kezdeményezi azon munkatars alairo-1étrehoz6 eszkdzének a visszavonasat,
akinek munkaviszonya megszlinik, mas iratképz0 szervhez Kkeriil athelyezésre,
vezénylésre, vagy kiadmanyozasi, illetve alairasi jogosultsaga megsziinik.

Az alairas-1étrehozo eszkdz visszavonasardl a gazdasagi orszagos renddrfokapitany-
helyettes a visszavonassal egyid6ben tajékoztatast ad az ORFK elektronikus ligyintézés és
iratkezelés feliigyeletét ellato vezetdjének, aki intézkedik a Szabalyzat 1. mellékletének
modositdsara.
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Uj alairasi tandsitvany igénylése

A tanusitvany érvényességét, valamint az abban rogzitett adatok érvényességét és
helyességét az aldird kotelessége nyomon kovetni. Az adatok valtozasat kdovetéen
haladéktalanul, illetve az érvényességi id6 lejartat megel6z6 30 nappal kezdeményezi az 1j
tantsitvany kiaddsidt az ORFK Gazdasigi Foigazgatosag Informatikai Uzemeltetési
Foosztaly vezetdjénél, aki intézkedik a Szolgaltatd megkeresésérol.

A személyes adatok megvaltozasanak kezdeményezése

Az elektronikus aldirashoz kibocsétott tantisitvanyban régzitett adatok megvaltozasakor a
tantsitvany tulajdonosa koteles a kozvetlen vezet6jének ezt bejelenteni.

Az adatok valtozasarol (visszavonas, megujitas, személyes adatok valtozasanak
kezdeményezése) a kozvetlen vezetd irasban tajékoztatja a gazdasagi orszagos
renddrfokapitany-helyettest, aki az ORFK Gazdasagi Foéigazgatosag Informatikai
Uzemeltetési Féosztalyon keresztiil az adatok megvaltozasarol tdjékoztatja a NISZ-t. Az
ORFK Gazdasagi Féigazgatosag Informatikai Uzemeltetési Féosztily vezetdje a
Szabalyzat 1. mellékletének mddositasa érdekében az adatok valtozasarol tajékoztatja az
ORFK elektronikus iigyintézés és iratkezelés feliigyeletét ellatd vezetdjét

Az ORFK szervezeti adatai megvaltozasanak kezelése

Az ORFK altal alkalmazott elektronikus alairashoz kibocsatott tanusitvanyban rogzitett
szervezeti adatok megvaltozasarél az ORFK Gazdasagi Foigazgatosag Informatikai
Uzemeltetési Féosztaly vezetdje tajékoztatja a NISZ-t.

IX. AZ ALAIRAS LETREHOZO ESZKOZ HASZNALATA

Az elektronikus alairas hasznalatara jogosult munkatars az elektronikus alairasi
jogosultsagat kizarélag az ORFK hataskorébe tartozo eljarasok soran, az ORFK
képviseletében eljarva alkalmazhatja. Az elektronikus alairds magancélra nem hasznalhat
fel.

Az clektronikus alairas hasznalatara jogosult munkatars koteles a részére kiadott intelligens
chipkartyat, illetve tokent biztonsagos helyen tarolni. A kartyahoz tartozoé titkos jelszot
illetéktelen személynek atadni vagy elérhetdvé tenni tilos.

Az intelligens chipkartya, illetve token elvesztése, illetve kompromittalodasa, valamint az
ahhoz hozzatartozo jelszé elfelejtése esetén a tantsitvany visszavonasa ligyében koteles a
munkatérs a Szabalyzatban foglaltak szerint soron kiviili intézkedést tenni.

X. ZARO RENDELKEZESEK

Az ORFK kiilsé szereplokkel folytatott elektronikus kommunikacidjat rendezéd
jogszabalyok esetleges modositasara, illetve a technoldgia folyamatos fejlodése miatt az
elektronikus alairasi és elektronikus bélyegzési megoldasokat biztositd eljarasok
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valtozasara figyelemmel a Szabalyzat feliilvizsgalatat az ORFK elektronikus iigyintézés és
iratkezelés feliigyeletét ellatd vezetdje évente koteles elvégeztetni.

Amennyiben a jogszabalyi vagy technologiai valtozasok indokoljak, ugy a modositasokat
haladéktalanul, de legkés6bb 30 napon beliil at kell vezetni. Az 0j, egységes szerkezetbe
foglalt verzio hatalyba Iépésével a korabbi verzio hatalyat veszti.

Az ORFK clektronikus iigyintézés és iratkezelés feliigyeletét ellatd vezetéje a 137/2016.
(VI. 13.) Korm. rendelet 13. § (5) bekezdésében foglaltaknak megfeleléen a Szabalyzatot
¢s annak elvalaszthatatlan részét képez6 1. mellékletét a Rendorség honlapjan kozzéteszi.

A Szabalyzat modosulasat kovetéen az ORFK elektronikus tgyintezes és iratkezelés
feligyeletét ellato vezetdje az ORFK Hivatal Biztonsag-feliigyeleti és Ugykezelési Osztaly
utjan gondoskodik a Szabalyzat cseréjérol.
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