ADOKUENTUN ELEKTRONKUS ALARASSAL HELESTTETT
O Kiadmanyozta 2020.11.25 14:53 _
nova @ Melkvi Zoltan r. alez [SK] e \:v
Iktatészéam:03030/2711-1/2020. 41t

03030/2711-1/2020.4lt.

BACS-KISKUN MEGYEI RENDOR-FOKAPITANYSAG
KALOCSAI RENDOROKAPITANYSAG
HivATAL

Szam:

BACS-KISKUN MEGYEI RENDOR-FOKAPITAYSAG
KALOCSAI RENDORKAPITANYSAG
ELEKTRONIKUS ALAIRASI ES
ELEKTRONIKUS BELYEGZESI SZABALYZATA

A Szabélyzat verziészama: 4.0

Kibocsato szervezet: Bacs-Kiskun Megyei Rendor-fokapitanysag Kalocsai Rendérkapitanysag

Alkalmazasi teriilet: a Bacs-Kiskun Megyei Rendor-fokapitanysag Kalocsai Renddrkapitanysag
hataskdrébe tartozé eljarasok.

A kibocsétas datuma: 2020. november 25.

Ervényessége: 2020. november 25. napjatol visszavonasig

Melkvi Zoltan r. alezredes
elektronikus ligyintézés és iratkezelés feliigyeletét ellato vezetd

Cim: 6300 Kalocsa, Kossuth Lajos u. 10.; 6301 Kalocsa, Pf.: 64.
Telefon: (06 78) 566-513; BM tel: 33/60-22; telefax: (06 78) 566-514; BM fax: 33/6023
e-mail: kalocsark@bacs.police.hu



VALTOZASKOVETES

melléklet modosita-
sa

2020. november 25.

Verzié | A valtozés leirdsa | Kibocsatva Készitette

1.0 Els6 valtozat 2017. szeptember 12. | Melkvi Zoltan c. r. alezredes
Jogszabalyvaltozas,

2.0 melléklet médosita- | 2018. februar 02. Melkvi Zoltan r. alezredes
sa
Eljarasi rend pon-

3.0 tositasa, melléklet | 2018. augusztus 16. Melkvi Zoltan r. alezredes
maédositasa

3.1 i\glsegleklet modosi- 2019. december 01. Melkvi Zoltan r. alezredes

3.2 i\él:;leklet modosi- 2020. szeptember 25. Melkvi Zoltan r. alezredes

4.0 Szabéalyzat szdvege,

Melkvi Zoltan r. alezredes




1.

4.

I. ALTALANOS RENDELKEZESEK
Az Elektronikus Alairasi és Bélyegzési Szabalyzat célja

Az Elektronikus Alairasi és Elektronikus Bélyegzési Szabalyzat (a tovabbiakban: Sza-
balyzat) meghatarozza az elektronikus alairas ¢s az elektronikus bélyegzd létrehozasara
¢s ellendrzésére vonatkozo azon szabalyokat, amelyek alapjan az elektronikus alairas és
elektronikus bélyegzd érvényesnek tekinthetd az alaird és ellenérzd felek szdmara, vala-
mint a harmadik fél el6tt.

A Szabalyzat célja a Bacs-Kiskun Megyei Rendér-fokapitanysag Kalocsai Renddrkapi-

tanysagon (a tovabbiakban: Rendérkapitanysag) indult hivatali és hatosagi eljarasok so-

ran:

a) a Rendodrkapitanysag dokumentumainak hitelesitésére szolgald elektronikus alairasok
és elektronikus bélyegzok alkalmazasara, valamint

b) a Rendorkapitanysag altal elektronikus alairassal ¢€s elektronikus bélyegzével hitelesi-
tett és az ligyfelek vagy mas szervek részére megkiildott dokumentumok ellenérzésé-
re vonatkozo szabalyok megallapitasa.

A Szabdélyzat 6sszefoglalja az elektronikus alairasra vonatkozd jogszabalyi rendelkezése-
ket, fogalmakat és felhasznaloi eldirasokat, annak érdekében, hogy a Rendérkapitanysag
elektronikus alairassal rendelkezé és elektronikus bélyegzd hasznalatara feljogositott
munkatarsai, valamint a Rendérkapitanysaggal kapcsolatba keriilé személyek, illetve
szervezetek a Rendorkapitanysag altali alkalmazas szabalyait és feltételeit megismerhes-
sék.

A Szabélyzat meghatérozza:

a) a Rendorkapitanysag hataskorébe tartozo eljarasok sordn a Renddrkapitanysag altal
alkalmazhato elektronikus alairési és elektronikus bélyegzési megoldasokat;

b) a hitelesités-szolgaltatoval és idobélyegzéssel kapcsolatos megkdtéseket;

c) az elektronikusan alairt vagy elektronikusan bélyegzett dokumentumok elkildésének,
értelmezésének ¢és ellendrzésének szabalyait;

d) az elektronikus alairas és az elektronikus bélyegz0 érvényesitésére vonatkozo részében
azokat a technikai és eljarasi kovetelményeket, amelyek az elektronikus alairds és
elektronikus bélyegzo 1étrehozas soran az alairéra, az elektronikus aldiras €s az elekt-
ronikus bélyegzo ellenérzése soran pedig az érvényesség ellendrzdjére vonatkoznak.
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Il. FOGALOMTAR

Aléiras-létrehozé adat: olyan egyedi adat (jellemz6en kriptografiai magankulcs), melyet
az alairo az elektronikus alairas létrehozéasahoz hasznal.

Aldiras-1étrehozo eszkdz: olyan hardver vagy szoftver eszkdz, amelynek segitségével az
aldird az alairas-l1étrehoz6 adatok felhasznalasaval az elektronikus alairast 1étrehozza.

Alairé: az a természetes személy, aki az alairas-létrehoz6 eszkdzt birtokolja és sajat vagy
mas személy nevében aléirasra jogosult, tovabba az a jogi személy vagy jogi személyiség
nélkiili szervezet, amely az alairas-létrehoz6 eszkozt birtokolja, és amelynek a nevében
az 6t képviseld természetes személy (elektronikus alairassal torténd hitelesitésre jogosult)
az elektronikus alairast az elektronikus dokumentumon elhelyezi.

Alairé profil: olyan szabalyok 6sszessége, amely az alairék szdméara meghatarozza az
elektronikus alairasi termékhez torténé hozzaférés modjat és az elektronikus alairas, va-
lamint az id6bélyeg tipusat és annak alkalmazasanak sziikségességét.

Alany: a hitelesités-szolgaltat6 altal kibocsatott tanusitvanyban azonositott természetes
személy, jogi személy, kozhiteles nyilvantartasban szerepld jogi személyiség nélkiili
szervezet, aki, illetve amely a tantsitvanyban szereplé nyilvanos kulcshoz tartozé ma-
gankulcsot birtokolja.

Alairast ellenérzé: az a személy vagy felugyelt alairé automatizmus, aki, illetve amely
az alairt elektronikus dokumentum fogadéja, és aki, illetve amely ellendrzi az {izenet sér-
tetlenségét, azaz az elektronikusan aléirt elektronikus {izenet alairaskori, illetve ellendr-
zéskori tartalmat dsszeveti, tovabba az alaird személyét azonositja az lizenet, illetve a hi-
telesités-szolgaltatd altal kozzétett aldiras-ellendrzé adat, tantsitvany visszavonasi in-
forméciok, valamint a tandsitvany felhasznalasaval.

Elektronikus alairas: az elektronikus dokumentumhoz azonositasi célbol logikailag
hozzarendelt, vagy azzal elvalaszthatatlanul dsszekapcsolt elektronikus adatsor, mely
minden kétséget kizardan bizonyitja a dokumentum eredetét, hitelességét, sértetlenségét,
és azonositja az alanyt, mint alaird személyt, illetve bizonyitja az aldiras tényét. Az elekt-
ronikus aléiras az alaird (alany) magankulcsaval készil és kizarolag annak péarjaval, a
nyilvanos kulccsal lehet ellendrizni az alairas eredetiségét, az alairt elektronikus doku-
mentum sértetlenségét.

Elektronikus bélyegzd: olyan elektronikus adatok, amelyeket mas elektronikus adatok-
hoz csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok ere-
detét és sértetlenségét.
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Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egy-
mashoz rendelhetd informaciok sorozata (igy kiillondsen azon tantisitvanyok, a tantsitva-
nyokkal kapcsolatos informaciok, az alairas-ellendrzo adatok, a tantsitvany aktualis alla-
potara, visszavonasara vonatkozé informaciok, valamint a tandsitvanyt kibocsato szol-
galtatd aléirds-ellendrz0 adatéra és visszavonasara vonatkoz6é informaciok), melyek se-
gitségével megallapithatd, hogy az elektronikus dokumentumon elhelyezett fokozott biz-
tonsadgu vagy mindsitett aldiras, illetve id6bélyeg, valamint az azokhoz kapcsol6dé tanu-
sitvany az elektronikus alairas, illetve az idobélyegzo elhelyezésének idépontjaban érvé-
nyes volt.

Felhasznald: aki, illetve amely a szolgaltatasok keretében eléallitott kulcsokat és tanu-
sitvanyokat, id6bélyegeket rendeltetésiiknek megfeleléen hasznalja. Felhasznalo lehet az
alair6 vagy az alairast ellen6rz6 fél. Eszkoz vagy alkalmazas is lehet felhasznalo.

Hitelesités-szolgaltatd: olyan természetes személy, jogi személy vagy jogi személyiség
nélkili szervezet, aki, illetve amely a hitelesités-szolgaltatas keretében azonositja a tanu-
sitvanyt igényl6é személyét, részére tantisitvanyt bocsat ki, nyilvantartasokat vezet, fogad-
ja a tanusitvanyokkal kapcsolatos valtozasok adatait, valamint nyilvanossagra hozza a ta-
nusitvanyhoz tartozo6 szabalyzatokat, az alairas-ellen6rz6 adatokat és a tanusitvany aktua-
lis allapotéara (kulondsen esetleges visszavonasara) vonatkozo informéaciokat.

Hitelesitési rend: olyan szabalygyljtemény, amelyben a szolgaltatd valamely tanusit-
vany felhasznalasanak feltételeit eldirja a szolgaltatast igénybe vevd szamara.

Idébélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz olyan iga-
zolas (idébélyegz6) rendelddik, amely tartalmazza az idébélyegzés hiteles idGpontjat, és
amely a dokumentumhoz oly médon kapcsolddik, hogy minden — az igazolas kiadasat
koveté — modositas érzékelheto.

Idébélyegzo: az elektronikus dokumentumhoz végérvényesen hozzarendelt vagy azzal
logikailag 6sszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum
az 1d6bélyegzés idOpontjaban valtozatlan formaban mar 1étezett.

Idébélyegzés-szolgaltaté: olyan hiteles és nagy pontossagi id6forrdssal rendelkezd
szolgaltato, amely az id6bélyeget kérd eléfizetd szamara az idobélyeget kiallitja és azt
elektronikusan alairt elektronikus dokumentumhoz vagy lenyomatahoz kapcsolja.

Kompromittalodas: olyan esemény, amely soran az alairas-1étrehoz6 adat (magéankulcs)
vagy az alairas-1étrehoz6 eszkoz illetéktelen személy altal torténd hozzaférését korlatozo
jelszo illetéktelen személy birtokaba jut vagy ismertté valik, azaz a védendd adat vagy
kod bizalmassaga séril.

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt
bitsorozat, amely egyértelmilien szarmaztathatd az adott elektronikus dokumentumbol, és
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amelybdl elvarhato biztonsagi szinten feliil lehetséges az elektronikus dokumentum tar-
talmanak meghatarozasa vagy a tartalomra torténd kovetkeztetés.

Tanusitvany: a hitelesités-szolgaltatd altal kibocsatott igazolds, amely a nyilvanos kul-
csot az elektronikus alairasrol szol6 térvény szerint egy meghatarozott személyhez (az
alairéhoz, alanyhoz) kapcsolja, azaz garantalja a cimzett szdmaéra az alaird (alany) sze-
mélyének, magankulcsanak és nyilvanos kulcsanak egymashoz tartozasat, és igazolja e
személy személyazonossagat vagy valamely mas tény fennallasét, ideértve a hatosagi
(hivatalos) jelleget. Az alairasi tanusitvany tartalmazza az alairas-ellendrzo adatot (nyil-
vanos kulcs), az alaird6 megnevezesét, és a tanusitvany kibocsato hitelesités-szolgalatd
elektronikus alairasat.

Tanusitvany visszavonasi lista: valamely okbdl visszavont vagy felfliggesztett, azaz
érvénytelenitett tanlsitvanyok azonositoit tartalmazé elektronikus lista, amelyet a hitele-
sités-szolgaltatd bocsat ki. A tanusitvanyok éllapot informécidja valamely lista (CRL —
Certificate Revocation List, OCSP — Online Certificate Status Protocol) lekérdezésével
és ellendrzésével torténhet meg.

I11. ASZABALYZAT HATALYA

A Szabalyzat hatalya az elektronikus alairassal és elektronikus bélyegzdével torténd hite-
lesitésre jogszabaly vagy belso szabalyzok altal felhatalmazott személyekre, illetve ilyen
automatizmusokra terjed Ki.

A Szabalyzat targyi hatalya az alabbi tevékenységekre vonatkozik:

a) a kiadmanyozasra vagy alairasra jogosultak altal a Renddrkapitanysag hataskorébe tar-
tozo eljarasok soran az elektronikus formaban létrehozott, elektronikus alairassal és
idobélyeggel vagy elektronikus bélyegzével és idébélyeggel ellatott dokumentumok
keszitésére;

b) a Renddrkapitanysag altal elektronikus alairassal vagy elektronikus bélyegzdvel ella-
tott kiildemények hivatali kapun keresztiil vagy egy¢b elektronikus uton torténé meg-
kuldésére;

c) a Rendérkapitanysag altal az ligyfélnek vagy mas szervnek megkiildott, elektronikus
alairassal, vagy elektronikus bélyegzdvel ellatott dokumentumok hitelességének és
sértetlenségének az ligyfél vagy mas cimzett szerv altali ellendrzésére, valamint a kiil-
d6 személy azonositasara;

d) az elektronikus alairasnak és elektronikus bélyegzonek a Rendérkapitanysag altal ta-
rolt és elektronikus aldirassal ellatott dokumentumok hosszu tavii meg6rzési kotele-
zettsege miatt szlikséges archivalaséra.
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IV. IRANYADO JOGSZABALYOK

A Szabélyzatban rogzitett elvarasok jogi hatterét az alabbi jogszabalyok, valamint a

Rendoérség elektronikus ligyintézési rendjét meghatarozo szabalyozok adjak:

a) a bels6 piacon torténd elektronikus tranzakcidokhoz kapcsolddo elektronikus azonosi-
tasrol és bizalmi szolgéltatdsokrol, valamint az 1999/93/EK iranyelv hatalyon kivil
helyezésérél szol6 az Eurdpai Parlament és a Tandcs 2014. julius 23-i 910/2014/ EU
rendelete;

b) az elektronikus ligyintézés és bizalmi szolgaltatasok altalanos szabalyairdl sz816 2015.
évi CCXXII. torvény;

c) az elektronikus lgyintézési szolgaltatasok nyujtasara hasznalhatd elektronikus ala-
irashoz és bélyegzohoz kapcsoldodd kovetelményekrdl szolo 137/2016. (VI 13))
Korm. rendelet [a tovabbiakban: 137/2016. (VI. 13.) Korm. rendelet];

d) az elektronikus ligyintézés részletszabalyairdl sz616 451/2016. (X11. 19.) Korm. rende-
let;

e) az egyes, az elektronikus tigyintézéshez kapcsolddé szervezetek kijeldlésérol szold
84/2012. (IV. 21.) Korm. rendelet [a tovabbiakban: 84/2012. (IV. 21.) Korm. rende-
let];

f) az Iratkezelési Szabalyzatrol sz616 40/2017. (X11.29.) ORFK utasitas (a tovabbiakban:
ISZ);

g) a Bacs-Kiskun Megyei Rendér-fokapitanysag Kalocsai Rendérkapitanysag Masolat-
készitési Szabalyzata.

V. SZEREPKOROK
Bels6 szerepkorok
Az aléirasra vagy kiadmanyozasra jogosult munkatars

A Rendérkapitanysag allomanyabodl kiadmanyozasi vagy alairasi jogot az a munkatars
gyakorolhat, akinek ezen jogosultsagat a Rendérkapitanysag ligyrendje meghatarozza.

Az alairasra vagy kiadmanyozasra jogosult munkatars:

a) kizarélag az alairasra vagy kiadmanyozasra vonatkozo belsé szabalyzoknak megfele-
16en végezhet ilyen tevékenységet;

b) kizérolag intelligens chipkartya vagy token birtokaban és a hozza tartoz6 jelsz6 meg-
adasaval hozhat 1étre mindsitett elektronikus alairast az elektronikus dokumentumon;

c) kizérolag statikus tartalmu vagy PDF formatumud dokumentumot hitelesithet elektroni-
kus (PAdES tipust) alairassal és mindsitett idobélyeggel.

Az elektronikus aldirasra és az elektronikus bélyegzd hasznalatara jogosult munkatarsak
nevét és tanusitvanyanak nyilvanos adatait az 1. melléklet tartalmazza.
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Kiils6 szerepkorok
Az ugyfél

A Rendérkapitanysag a hataskorébe tartozo eljarasok soran természetes ¢€s jogi személyek,
illetve jogi személyiség nélkuli szervezetek részére elektronikus formaban készitett és
elektronikusan alairt vagy elektronikus bélyegzdvel ellatott dokumentumot tovabbit.

A hitelesitési szolgaltato

A Renddrkapitanysdg eljardsaiban hasznalhatd elektronikus aldirasok eldallitdsahoz a
kozigazgatasban valo felhasznalésra alkalmas aléiras-létrehoz6 adat (kulcs) és alairasi ta-
nasitvany — amely teljesiti a 137/2016. (VI. 13.) Korm. rendeletben régzitett tanusitva-
nyokra vonatkoz6 elvarasokat — kizarolag a 84/2012. (IV. 21.) Korm. rendelet 4. § g) al-
pontjaban foglalt szolgaltatotol, a NISZ Nemzeti Infokommunikacids Szolgaltatd Zrt.-t6l
(a tovabbiakban: NISZ) igényelhetd.

A Rendorkapitanysag képviseletében elektronikus aldirassal torténé kiadmanyozasra
jogosult munkatarssal kapcsolatban végzett regisztracids eljaras soran a NISZ megbizo-
nyosodik a tanGsitvany iranti kérelemben megjel6lt munkatars személyazonossagardl és
adatai helyességérdl fényképes igazolvany segitségével, valamint a kiadmanyozasra vagy
alairasra valo jogosultsagardl és az alairas létrehozd eszkodz birtoklasarol.

A Rendorkapitdnysag elektronikus aldirassal kiadmanyozasra vagy alairasra jogosult
munkatarsa kiadmanyozasi vagy alairasi joganak igazoldsa a NISZ el6tt a Rendorkapi-
tanység tigyrendje alapjan torténik.

A NISZ allitja el6 és bocsatja a munkatars rendelkezésére az elektronikus alairas létreho-
zasahoz sziikséges alairasi tanlsitvanyt, amelyet sajat elektronikus alairasaval lat el. A
NISZ a kibocsatasra keriild tantsitvanyokat olyan alairé profillal és hitelesitési rendre
torténd hivatkozassal hozza létre, amely O6sszhangban van a Rendérkapitanysag elektro-
nikus gyintézését meghatarozo jogszabalyokkal.

A NISZ feladatkorébe tartozik a szolgaltatast igénybe vevo munkatars szamara kibocsa-
tott alairési tandsitvanyanak teljes életciklusa alatt az adatvaltozasok fogadéasa és feldol-
gozasa, a megujitasi kérelmek befogadasa és feldolgozasa, valamint sziikség esetén a ta-
nusitvany felfliggesztése vagy visszavonasa.

A Rendorkapitanysag elektronikus bélyegzdjének igénylése a NISZ altal meghatarozott
eljarasrendben, valamint az ORFK és a NISZ koz6tt megkotott szerzédésben meghataro-
zott feltételek szerint torténik.

A NISZ, mint idébélyegzés-szolgaltatd fogadja a mar elektronikusan aldirt dokumentum-
rol készitett lenyomatot, majd elkésziti és elvalaszthatatlan médon az elektronikus ala-



38.

39.

40.

41.

42,

43.

irashoz kapcsolja az idobélyeget, azaz a lenyomatot az aktualis id6ponttal egésziti ki, vé-
giil az idobélyeget sajat elektronikus aldirasaval hitelesiti.

Az Adminisztrator

Az Adminisztrator a Hitelesités szolgaltaté erre a feladatra kijeldlt munkatarsa. Az Ad-
minisztrator végzi az orszagos rendoérfokapitany képviseletében elektronikus alairasra jo-
gosult munkatarshoz tartoz6 alairas-létrenozd eszk6z megszemélyesitését, a hozza tarto-
z6 adatok (magankulcs) generalasat, valamint a nyilvanos kulcsnak a felhasznal6hoz
rendelését.

Az Adminisztrator az alairas-1étrenozé eszkdz megszemélyesitését és a hozza tartozéd
adatok (magankulcs) generalasat az elektronikus alairassal rendelkez6 munkatarssal ko-
zOsen végzi, amely soran a tanusitvanyban rogzitendd felhasznaldi adatok, valamint a
kartyahoz tartozd, az elektronikus alairas felhasznalasahoz sziikséges jelsz6 is beallitasra
kerll. A védett kdrnyezetben elkészitett, alairasi tandsitvany iranti kérelemnek a hitelesi-
tés-szolgaltatod részére torténd tovabbitasa, valamint a kiadmanyozasra jogosult munka-
tars személyének a hitelesités-szolgaltato altali azonositasa utan a tandsitvany nyilvanos
kulcsa kibocsatasra keriil, ennek a kulcsnak a felhasznalohoz torténd rendelése az elekt-
ronikus alairassal rendelkezé munkatarssal kozdsen torténik.

VI. AZ ELEKTRONIKUS ALAIRAS ES AZ ELEKTRONIKUS BELYEGZO
ALKALMAZASA

A Rendérkapitanysag a hataskorébe tartozo eljarasok soran a vonatkozo jogszabalyokban
rogzitetteknek megfelelden elektronikus kérelembenyujtast, illetve elektronikus kapcso-
lattartast biztosithat, valamint — amennyiben jogszabaly gy rendelkezik — tehet kotele-
zOvé ligyfelei és mas szervek szamara.

Amennyiben az adott eljaras tekintetében erre lehetdség van, a Renddrkapitanysag elekt-
ronikus formaban készit iratokat, és azokat elektronikus alairassal vagy elektronikus bé-
lyegzovel és id6bélyegzovel latja el.

Az elektronikus dokumentumok hitelesitése elektronikus bélyegzovel torténik, kivéve, ha
jogszabaly kifejezetten elektronikus alairas alkalmazasat irja el6, vagy ha a jogszabaly a
kiadmanyozés vagy alairas jogosultsagat személyhez rendeli. A kivételi kérben az elekt-
ronikus alairassal rendelkez6 munkatars a kiadmanyozés vagy alairas soran elektronikus
alairast alkalmaz.

A Rendérkapitanysag dontést nem tartalmazé dokumentumainak és nagy tomegben el6-
allitott értesitéseinek, tajékoztatoinak hitelesitése elektronikus bélyegzdvel és idobélyeg-
gel torténik.
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Szabad fajl formatumu (Open File Format) dokumentumok (XML-DSig tipusu), PDF
formatumd dokumentumok (PAdES tipust), XML formatum( dokumentumok (XAdES
tipusu) elektronikus bélyegzdével és idobélyeggel hitelesithetok.

A Rendorkapitanysag kiadmanyozasi, illetve alairasi jogosultsaggal rendelkez6 munka-
tarsai altal hasznalt elektronikus alairas és annak grafikus megjelenitése tartalmazza lega-
labb:

a) ,,A dokumentum személyes elektronikus alairassal hitelesitett” szdveget;

b) az alairds datumat (év, ho, nap, dra, perc pontossaggal);

c) az elektronikus alairast létrehoz6 személy vezeték- és uténevét, valamint rendfokoza-
tat.

A Rendorkapitanysag elektronikus bélyegzé hasznalatara jogosult munkatdrsai altal
hasznalt elektronikus bélyegzo és annak grafikus megjelenitése tartalmazza legalabb:

a) ,,A dokumentum elektronikus alairassal hitelesitett” sz6veget;

b) az alairas datumat (év, ho, nap, 6ra, perc pontossaggal);

c) az elektronikus alairast létrehozd személy vezeték- és uténevét, valamint rendfokoza-
tat.

A Renddrkapitanysag Masolatkészitési Szabalyzataban hiteles elektronikus masolat ké-
szitésére feljogositott személyek altal hasznalt elektronikus bélyegzd és annak grafikus
megjelenitése tartalmazza legalabb:

a) ,,Az eredeti papiralapti dokumentummal egyez6” szoveget;
b) a hitelesités datumat (év, ho, nap, 6ra, perc pontossaggal);
¢) a hitelesitd személy vezeték- és utonevét, valamint rendfokozatat.

A Renddrkapitanysag altal elektronikus forméaban készitett és elektronikus alairassal
vagy elektronikus bélyegzovel ellatott, az iigyfél részére elektronikus uton kézbesitésre
keriil6 iratok az tigyfél rendelkezési nyilvantartasiban megjeldlt médon vagy tligyfélka-
pujan talalhato értesitési tarhelyre keriilnek megkuildésre.
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A Rendérkapitanysag altal elektronikus forméaban készitett és elektronikus aldirassal
vagy elektronikus bélyegzdvel ellatott, az iigyfél részére elektronikus uton nem kézbe-
sitheté kiildemények a Magyar Posta hibrid szolgaltatasaval vagy levélpostai kiilde-
ményként a Magyar Posta Zrt. Gtjan kerlilnek megkiildésre.

A Rendérkapitanysag az elektronikus formaban készitett és elektronikus alairassal vagy
elektronikus bélyegzével ellatott dokumentumait a KER rendszerbe bekapcsolt részére
NOVA SZEUSZ kiildési moddal tovabbitja.

A Rendérkapitanysag altal elektronikus formaban készitett és elektronikus alairassal
vagy elektronikus bélyegzével ellatott dokumentumait a KER rendszerbe be nem kap-
csolt szervek részére — amennyiben rendelkezik hivatali kapuval — hivatali kapun, a Ma-
gyar Posta hibrid szolgaltatasaval, hagyomanyos modon a Magyar Posta Zrt. utjan, illet-
leg az Allami Futarszolgalat vagy kiilon futar, illetve kézbesitd Gtjan tovabbitja.

Az elektronikus dokumentumrdl hiteles papiralapt masolat készitése

Amennyiben az ligyfél vagy mas cimzett szerv részére az elektronikus Gton kiadmanyo-
zott dokumentum elektronikus uton nem kiildheté meg, és annak tovabbi feltételei fen-
nallnak, azt a Rendérkapitanysag a 84/2012. (IV. 21.) Korm. rendelet 4. § n) alpontja
szerint kijel6lt szolgéltatd, a Magyar Posta Zrt. Utjan hiteles papiralapu iratta alakittatja,
vagy a 137/2016. (VI. 13.) Korm. rendeletben meghatarozott feltételek fennallasa esetén
papiralapu iratta alakitja, és igy tovabbitja az ligyfél részére.

Az elektronikus irat hiteles papiralapt iratta torténd atalakitasanak szabalyait a 2015. évi
CCXXII. térvény 102.8 tartalmazza.

Az elektronikus alairassal és elektronikus bélyegzovel rendelkezé dokumentumok
hosszu tavii megorzése (archivalasa)

A Rendérkapitdnysag hataskorébe tartozo eljardsok soran 1étrehozott és elektronikus ala-
irassal vagy elektronikus bélyegzovel hitelesitett dokumentumok tekintetében a gazdasa-
gi orszagos rendorfokapitany-helyettes gondoskodik arrdl, hogy az ISZ 1. fiiggeléke sze-
rinti Irattari Terven meghatarozott meg6rzési id6 lejartaig az azokban foglaltak értelmez-
hetdk (olvashatdk) és visszakereshet6k maradjanak, valamint az elektronikus aliras hite-
lessége bizonyithato legyen, amennyiben az alairas tartalmaz LTV (Long Term Validated
- hosszU tavu érvényesitési) informaciokat.

A Rendoérkapitanysag hataskorébe tartozo eljarasok soran 1étrehozott és elektronikus ala-

irassal vagy elektronikus bélyegzoével hitelesitett dokumentumok tekintetében a gazdasa-

gi orszagos rendérfokapitany-helyettes a vonatkoz6 jogszabalyokban rogzitettekkel meg-

egyez6 moédon megteszi a szlikséges intézkedéseket az archivalasi feladat ellatasa érde-

kében a kdvetkezok szerint:

a) védi a dokumentumok bizalmassagat és integritasat, kiilondsen jogszertitlen torlés, vé-
letlen megsemmisilés, megsemmisités, valamint jogosulatlan hozzaférés ellen;



b) kizarja az utdlagos modositas lehetdségét;

c) amennyiben tobb dokumentumon egy elektronikus alairas vagy bélyegzé keriilt elhe-
lyezésre, akkor a megdrzési id6 leteltéig ezeket a dokumentumokat egytitt kezeli (arc-
hivélja);

d) az adott dokumentumnak az ISZ 1. fliggeléke szerinti Irattari Tervében meghatéarozott
megorzési ideje alatt gondoskodik az elektronikus alairas hosszu tava érvényesitésé-
hez sziikséges informaciok, azaz az érvényességi lanc beszerzésérdl és megdrzésérol,
valamint sziikség esetén idobélyegzd elhelyezésérdl az érvényességi lancon;

e) amennyiben az elektronikus alairds érvényesitéséhez szikséges informéaciok (online
tanusitvany-allapot és/vagy a hiteles idobélyeg) nem szerezhetdk be, ugy az alairo el-
dontheti, hogy ezek hianyaban hitelesiti a dokumentumat, azaz az online tanusitvany-
allapot és/vagy a hiteles idobélyeg szolgaltatas kiesése esetén ezen informaciok el-
hagyhatok;

f) figyelemmel kiséri az elektronikus alairassal és bélyegzdvel kapcsolatos biztonsagi
eloirasokat, €s sziikség esetén gondoskodik idobélyegzd elhelyezésérdl a korabban
elektronikus alairassal ellatott dokumentumokon.

VIl. AZ ELEKTRONIKUS ALAIRAS ES BELYEGZO ERVENYESSEGERE
VONATKOZO SZABALYOK

Az elektronikus alairas és bélyegzo elfogaddjara (ellenérzéjére, cimzettre) vonatkozo
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szabalyok

Az elektronikus alairassal ellatott dokumentum cimzettjének a legnagyobb kériltekintés-
sel kell eljarnia az elektronikus alairas és az ahhoz tartozo tanusitvany elfogadasa soran,
ezeért az elektronikusan atvett dokumentumon az érvényességi lanc vizsgalataval az elekt-
ronikus alairas ellendrzésének elvégzése a cimzett felelsségi korébe tartozik.

Az elektronikusan alairt dokumentum hitelességének ellenérzése magaban foglalja:

a) a dokumentum sértetlenségének (a dokumentum tartalma az aldiras 6ta nem valtozott);

b) a tanusitvanynak (az alairast az a személy vagy szerv készitette, aki vagy amely ala-
iroként meg van jelélve); valamint

c) az idébélyegnek (a dokumentumot az idébélyegben szerepld idépontban irta ala az
alairé és az6ta annak tartalma nem valtozott meg)

az ellenérzését.

Az elektronikus alairas és az ahhoz tartozo tantsitvany ellendrzése az alabbiakra terjed

ki:

a) az elektronikus alairashoz tartozé alairasi tanGsitvany segitségével azonositani kell az
alairasi tantsitvanyt kibocsato hitelesitési-szolgaltatot;

b) az alairasi tanusitvanyt kibocsatd hitelesitési-szolgaltatd tanusitvanyanak segitségével
meg kell gy6z0dni az alairasi tanusitvany integritasarol;

¢) az alairasi tanusitvany és az azt kibocsato hitelesités-szolgaltato tanudsitvanyanak alla-
potat (érvényességét) ellendrizni kell a tantsitvany visszavonasi listak alapjan;
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d) meg kell vizsgélni az alairasi tandsitvany 0sszes attribitumat, beleértve a hitelesitési
rendet is.

Nem fogadhat6 el az elektronikus alairas, ha az elektronikus alairés, az alairasi tanusit-
vany vagy az érvényességi lanc valamely tandsitvanyanak, valamely adata az alairas ér-
vénytelensegére utal.

Az elektronikus alairas allapotara vonatkozo ellendrzést és az elektronikus aldirassal
kapcsolatos egyéb érvényességi feltételek megfeleldsségének igazolasat az alairast elle-
n6rzo6 fél szoftveres és webes eszkdzok alkalmazasaval is elvégezheti.

Az idobélyegzé és az id6bélyegzés-szolgaltaté alkalmazasara vonatkozé eldirasok

Az elektronikus alairas és az elektronikus bélyegzo idébeli érvényességét az elektronikus
alairason elhelyezett id6bélyeg biztositja. Amennyiben az elektronikus alairt vagy elekt-
ronikus bélyegzovel ellatott dokumentumon id6bélyeg is szerepel, akkor az alairé — aki-
nek az alairéasi tanUsitvanya az alairasban szerepel — személyén tal bizonyithat6 az is,
hogy a dokumentum az idobélyegben szerepld idopont eldtt keriilt alairasra és a doku-
mentum tartalma az6ta nem valtozott meg. igy amennyiben az elektronikus aléirési vagy
elektronikus bélyegzési tanusitvanyt az azt kibocsatd NISZ visszavonja, akkor is igazol-
hato, hogy a tanusitvany visszavonasa el6tt késziilt alairasok érvényesek.

Az id6bélyegzd ellendrzése soran az elektronikus alairds vagy elektronikus bélyegzo

elfogaddja az alabbiak szerint gy6zodhet meg arrdl, hogy az idébélyegzd valdban a lebé-

lyegzett dokumentumhoz tartozik-e, valamint az id6bélyegzé szolgaltato altal elhelye-

zett, az id6bélyeghez tartozo elektronikus alairas vagy elektronikus bélyegzé érvényes-e:

a) azonositani kell az idébélyegzés-szolgaltatot az idobélyeghez tartozo aldiras vagy bé-
lyegzés tandsitvanyaban feltlintetett azonosito alapjan;

b) ellendrizni kell az idobélyegzés-szolgaltatd altal az idobélyegen elhelyezett aldirashoz
vagy bélyegzohoz tartozo alairasi vagy bélyegzési tanusitvany érvényességét az alaira-
si vagy bélyegzési tandsitvanyban megadott adatok alapjan, valamint az alairasi vagy
bélyegzési tanlsitvany integritasat a kibocsato hitelesités-szolgaltaté szolgaltat6i tanu-
sitvanyanak segitségével,

c) a kibocsatd hitelesités-szolgaltatd azonositdja alapjan meg kell gy6zddni az
idobélyegszolgaltatd alairasi tantisitvanyat kibocsato hitelesités-szolgaltato kilétérol,

d) a tanusitvany visszavonasi listak felhasznalasaval ellenérizni kell a hitelesités-
szolgaltatd alairasi tandsitvanyanak és az azt kibocsato hitelesités-szolgaltatd szolgal-
tatasi tanusitvanyanak allapotat.

Nem fogadhat6 el az idobélyeg, ha az idébélyegen elhelyezett elektronikus alairas vagy
elektronikus bélyegzd tantsitvanya vagy az érvényességi lanc tanusitvanyanak valamely
adata annak érvénytelenségére utal.



VIIl. A RENDORKAPITANYSAG KEPVISELETEBEN HASZNALT ALAIRASI
TANUSITVANYOK ERVENYESSEGE

63. Az alairasi tantsitvany érvénytelennek tekintendo és az elektronikusan alairt vagy elekt-
ronikusan bélyegzett dokumentum visszautasithato, ha:

a) a tanusitvany érvényességi lanca nem ¢Epitheté fel egy megbizhatd hitelesités-
szolgaltatdig, illetve a hitelesités-szolgaltato tandsitvanya kompromittalddott;

b) a kiallitott idobélyeghez tartozo szolgaltatdi tanusitvany érvényességi lanca nem épit-
hetd fel egy megbizhato hitelesités-szolgaltatoig, illetve a hitelesités-szolgaltatod tanu-
sitvanya kompromittalodott;

¢) az alairas létrehoz6 adat kompromittalodott;

d) az alairashoz vagy a bélyegzohoz, illetve az idébélyeghez tartozo tantisitvany a hitele-
sités-szolgaltato visszavonasi listajan szerepel;

e) az alairas ellen6rz6 személy tudomasara jut, hogy az alairds-létrehozé adat bizalmas-
séaga sériilt, vagy azzal visszaélés tortént;

f) az elektronikus alairas alkalmazasakor hasznalt algoritmusok nem megfeleldek vagy
nem biztonsagosak;

g) az alairas vagy bélyegzés egy olyan id6pontban késziilt, amikor az alairdshoz vagy bé-
lyegzo6hoz, illetve idobélyeghez tartozo tantsitvany érvényessége lejart, illetve a tant-
sitvany meg nem volt érvényes;

h) a tantsitvanyban szerepld adatok nem felelnek meg a valdsadgnak;

i) az alairashoz vagy bélyegz6hoz kibocsatott tanusitvany nem teljesiti a 137/2016. (VL.
13.) Korm. rendeletben meghatarozott kdvetelményeket;

j) atanusitvanybdl hianyzik az alair6 neve.

A tanusitvany felfliggesztése és visszavonasa

64. Abban az esetben, ha az elektronikus alairassal rendelkez6 munkatars az alairas-létrehozo
eszkozt vagy annak hasznalatahoz sziikseges jelszot elveszti, azt ellopjak, nyilvanossagra
kerll, illetve ezek gyanuja felmerl, kdteles arrdl haladéktalanul — szolgalati Gt betartasa-
val — a gazdasagi orszagos rend6érfkapitany-helyettesnek jelentést tenni.

65. A gazdasagi orszagos rendorfokapitany-helyettes az ORFK Gazdasagi Foigazgatosag
Informatikai Uzemeltetési Féosztalyan keresztiil intézkedik a NISZ irdnyaban a tanusit-
vany tanusitvany felfliggesztésére vagy visszavonasara, valamint tajékoztatja a Rendérka-
pitanysag elektronikus iligyintézés és iratkezelés feliigyeletét ellatd vezetdjét a Szabalyzat
1. mellékletének mddositasa érdekében.

66. A tanlsitvanyt fel kell fliggeszteni:
a) amagankulcs kompromittalodasanak gyanuja esetén;
b) a magankulcsot védo jelszo vagy intelligens chipkartya, illetve token jelszava komp-
romittalédasanak gyanuja esetén;
c) akulcshordozd eszkdz eltulajdonitasanak gyanuija esetén;
d) amennyiben az elektronikus alairassal rendelkez6 munkatars munkavégzése sziinetel.
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Amennyiben a felfuggesztésre okot ado korilmény méar nem all fenn, a visszallitasi
igényt a kdzvetlen vezetd — a szolgalati Ut betartasaval — kezdeményezi a gazdasagi orsza-
gos rendorfokapitany-helyettesnél, aki az ORFK Gazdasagi Foigazgatésag Informatikai
Uzemeltetési Féosztaly ttjan intézkedik a NISZ irdnyaba a tantsitvany felfliiggesztésének
megsziintetésérdl, errdl a Szabalyzat 1. mellékletének modositasa érdekében tajékoztatja a
Renddrkapitanysag elektronikus iigyintézés és iratkezelés felligyeletét ellatd vezetdjét.

A tanusitvanyt vissza kell vonni:

a) amagankulcs kompromittalodasa esetén;

b) a magankulcsot védd jelszo vagy intelligens chipkartya, illetve tokenhez tartozd jelszo
kompromittalddasa esetén;

c) akulcshordozd eszkdz (szoftveres vagy hardveres) eltulajdonitasa esetén;

d) amunkatars nevében tortént valtozas esetén;

e) ahitelesités szolgéltatd adataiban tortént valtozasok esetén;

f) ahitelesités szolgaltatd szolgaltatdsdnak megsziintetése eseten;

g) a hitelesités szolgaltatd magankulcsanak kompromittalddasa esetén;

h) az elektronikus alairassal rendelkez6 munkatars munkakorében tortént valtozas vagy
munkaviszonyanak megsziinése, tovabba kiadmanyozasi vagy alairasi joganak meg-
szlinése esetén.

A tantsitvany visszavonasat az elektronikus aldirassal rendelkez6 munkatars a kozvetlen
vezetdje utjan kezdeményezheti. A visszavonassal a tanusitvany véglegesen érvényét
veszti, és a visszavont tanusitvany alapjan létrehozott elektronikus alairas a tovabbiakban
dokumentum hitelesitésére nem alkalmas.

A kozvetlen vezets - a szolgalati Ut betartasaval — a gazdasagi orszagos rendérfékapitany-
helyettesnél kezdeményezi azon munkatars alairo-létrehoz6 eszkdzének a visszavonasat,
akinek munkaviszonya megsziinik, mas iratképzd szervhez keriil athelyezésre, vezénylés-
re, vagy kiadmanyozasi, illetve alairasi jogosultsaga megsziinik.

Az alairas-létrehoz6 eszkoz visszavonasarél a gazdasagi orszagos rendérfokapitany-
helyettes a visszavonassal egyidében tajékoztatast ad a Renddrkapitanysag elektronikus
ligyintézés ¢és iratkezelés feliigyeletét ellatd vezetdjének, aki intézkedik a Szabalyzat 1.
mellékletének maédositasara.

Uj alairasi tanusitvany igénylése

A tanUsitvany érvényességét, valamint az abban rogzitett adatok érvényességét és helyes-
ségét az alaird kotelessége nyomon kdvetni. Az adatok valtozasat kdvetden haladéktala-
nul, illetve az érvényességi id0 lejartat megel6z6 30 nappal kezdeményezi az 4j tanusit-
vany kiadasat — a BKMRFK Gazdaségi Igazgatosag Utjan — az ORFK Gazdasagi F6-
igazgatosag Informatikai Uzemeltetési Féosztaly vezetéjénél, aki intézkedik a Szolgaltato
megkeresésérol.



A személyes adatok megvaltozasanak kezdeményezése

73. Az elektronikus aléirashoz kibocséatott tanusitvanyban régzitett adatok megvaltozdsakor a
tanusitvany tulajdonosa koteles a kozvetlen vezetdjének ezt bejelenteni.

74. Az adatok valtozasarol (visszavonas, megujitas, személyes adatok valtozasanak kezdemé-
nyezése) a kozvetlen vezetd irasban tajékoztatja a gazdasagi orszagos rendérfokapitany-
helyettest, aki az ORFK Gazdasagi Féigazgatosag Informatikai Uzemeltetési Féosztalyon
keresztiil, az adatok megvaltozasardl tajékoztatja a NISZ-t. Az ORFK Gazdasagi Foigaz-
gatosag Informatikai Uzemeltetési Féosztaly vezetSje a Szabalyzat 1. mellékletének mo-
dositasa érdekében az adatok valtozasardl tajékoztatja a Renddrkapitanysag elektronikus
iigyintézés és iratkezelés feliigyeletét ellatd vezetdjét.

A Renddrkapitanysag szervezeti adatai megvaltozasanak kezelése

75. A Rendérkapitanysag altal alkalmazott elektronikus alairashoz kibocsatott tanusitvanyban
rogzitett szervezeti adatok megvaltozasarol az ORFK Gazdasagi Féigazgatosag Informa-
tikai Uzemeltetési Féosztaly vezetdje tajékoztatja a NISZ-t.

IX. AZ ALAIRAS LETREHOZO ESZKOZ HASZNALATA

76. Az elektronikus alairas hasznélatara jogosult munkatars az elektronikus alairasi jogosult-
sagat kizarolag a Renddrkapitanysag hataskorébe tartozo eljarasok soran, a Rendorkapi-
tanysag képviseletében eljarva alkalmazhatja. Az elektronikus alairds magéancélra nem
hasznélhato fel.

77. Az elektronikus alairds hasznalatara jogosult munkatars koteles a részére kiadott intelli-
gens chipkartyat, illetve tokent biztonsagos helyen tarolni. A kértyahoz tartozo titkos jel-
sz6t illetéktelen személynek atadni vagy elérhetdvé tenni tilos.

78. Az intelligens chipkartya, illetve token elvesztése, illetve kompromittalodasa, valamint
az ahhoz hozzatartozd jelszo elfelejtése esetén a tanusitvany visszavonasa tigyében kote-
les a munkatars a Szabalyzatban foglaltak szerint soron kivili intézkedést tenni.

X. ZARO RENDELKEZESEK

79. A Rendorkapitanysag kiilsé szereplokkel folytatott elektronikus kommunikaciojat rendezd
jogszabalyok esetleges mddositasara, illetve a technoldgia folyamatos fejlddése miatt az
elektronikus alairasi és elektronikus bélyegzési megoldasokat biztositd eljarasok valtoza-
sara figyelemmel a Szabalyzat fellilvizsgalatat a Rendorkapitanysag elektronikus iigyinté-
z¢€s és iratkezelés feliigyeletét ellatd vezetdje évente koteles elvégeztetni.

80. Amennyiben a jogszabalyi vagy technologiai valtozasok indokoljak, ugy a modositasokat
haladéktalanul, de legkésébb 30 napon belill at kell vezetni. Az 1j, egységes szerkezetbe
foglalt verzié hatalyba lépésével a korabbi verzid hatalyat veszti.



81. A Rendoérkapitanysag elektronikus iigyintézés és iratkezelés feliigyeletét ellato vezetdje a
137/2016. (VL 13.) Korm. rendelet 13. § (5) bekezdésében foglaltaknak megfeleléen a
Szabalyzatot és annak elvalaszthatatlan részét képez6 1. mellékletét a Rendérség honlap-
jan kozzéteszi.

82. A Szabalyzat mddosulasat kovetden a Rendérkapitanysag elektronikus iigyintézés és
iratkezelés feliigyeletét ellatd vezetéje a BKMRK Hivatala Utjan gondoskodik a Szabaly-
zat cseréjérol.
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