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FOKAPITANY AJANLASAVAL

Kedves Olvaso!

Tisztelettel ajanlom a Veszprém Varmegyei Rendor-fékapitanysag 2023. marcius havi
blinmegel6zési hirlevelének killonszamat.

Kiilonszamunkban felhivjuk a figyelmet az online csalasokra és kérjilk, NE DOLJENEK BE! A
sajat biztonsaguk érdekében fogadjak meg a kiilonszamunkban kozzétett ORFK tajékoztatéjaban
foglalt tanacsokat, ajanlasokat az online csalasok visszaszoritasara.

Dékany Balazs r. ezredes
renddérségi tanacsos
renddrfékapitany

Osszefogas az online csalasok

visszaszoritasa erdekeéeben

Napjainkban egyre gyakrabban talalkozunk az online térben elkdvetett csalasi modszerekkel,
ezért az ilyen tipusu blncselekmények visszaszoritdsa érdekében KiberPajzs néven kdzos
oktatasi és kommunikacios egyuttmikodeésrél dontott a Magyar Nemzeti Bank, a Magyar
Bankszovetség, a Nemzeti Média- és Hirkozlési Hatosag, a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet és az Orszagos Rendér-fokapitanysag. A programrél az alapitok
még 2022. november 7-én beszamoltak.

A tapasztalat azt mutatja, hogy minden torekvés ellenére ndvekszik az interneten elkdvetett
csalasok szama, és a moddszerek is valtoznak. Annak érdekében, hogy a digitalis térben se
valjanak aldozatta az emberek, az ORFK, a Magyar BankszOvetség és a NBSZ Nemzeti
Kibervédelmi Intézet 2023. marcius 7-én kozos sajtotajékoztaton szamolt be az ujabb tipusu
online csalasokrol és az aldozatta valas megel6zésének lehetéségeirdl.

Olah-Paulon Laszl6é r. alezredes, az ORFK Blinmegel6zési Osztaly vezetbje elmondta, az
elmult egy eévben kozel haromszorosara novekedtek az online térben elkovetett
blncselekményeknek a szamai. Ki lehet jelenteni, hogy legjobb mddja az aldozattavalas
elkerulésének, ha megismerjuk a legujabb és legelterjedtebb elkdvetési mddokat. Felismerjuk
azokat a jeleket, amik utalhatnak a rosszindulatu elkdvetokre. Ezeket megismerve nem délunk
be ezeknek a trikkoknek. A KiberPajzs programnak azért lett alapitétagja a rendérség, mert
a renddrseég egyik f6 feladata a blnmegelézés.
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https://kiberpajzs.hu/
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A koézoktatasi intézményekben folytatott rend6rség biztonsagra nevelé programjainak egyik
meghatarozo alapelemévé valt az online biztonsag oktatasa. De nem csak iskolakban, hanem
kozosségi média felluleteken illetve a rend6érség sajat online feluletén is rendszeres
figyelemfelhivd kozleményeket teszunk kozzé. llyenek voltak a kdzelmultban rendéri vezet6k
nevével visszaélve megklldott adathalasz e-mailek, valamit online kereskedelmi oldalon
regisztralt eladok tudatos megtévesztése témakorben kiadott kozlemények.

Sité Agnes a Magyar Bankszovetség fétitkar-helyettese kitért arra, hogy 2023. marcius 6-10.
kdzott zajlik a PENZ7 program az iskolakban, tébb mint 1000 iskola kézel 140 ezer dlakja
részvételével. Az idei pénzugyi téma a ,Korszeri pénzkezelés és digitalis biztonsag”,
lehetdve teszi, hogy altalanos- és kozépiskolai tanorakon onkéntes szakértdk bevonasaval
tanuljanak a diakok pénzugyi digitalis alapismereteket. A Magyar Bankszovetség Digitalis
Szimat Kihivast hirdetett, amelyben életkortdl flggetlenll tehetjik probara tesztkérdésekkel a
digitalis biztonsagi felkészlltséglinket, és kiprobalhatjuk ,Okosabbak vagyunk-e mint egy
hacker?”.

A programban egy ismert gamer és egy etikus hacker egytitt segitik a felkésztlést.

Simon Edina nb. szdzados, az NBSZ NKI szévivéje felhivta a figyelmet arra, hogy az
adathalasz-tamadas, barmilyen csatornan is érkezzen, valdjaban egyfajta pszicholégiai
hadviselés az online térben. A felhasznald megtévesztésével a kiberblinézék megprobaljak
ravenni az aldozatot arra, hogy személyes adatokat, érzékeny informaciokat adjon at szamukra,
vagy egy virussal megfertézzék a szamitégépét. Amig azonban a korabbi években a
tamadasok kevésbé elbkeészitettek voltak, és jobban magukon hordoztak a felismerhet6 jeleket,
amellyel a szemfllesek at tudtak latni rajtuk, addig napjainkban a tdmadasok komplexek és
sokkal inkabb célzottak, jobban kihasznaljak a napi aktualitasok okozta realitas erejét (legyen
sz0 akar egy bank technikai leallasardl, vagy egy online streaming szolgaltatas altal bejelentett
felhasznaldi feltétel valtozasardl). A naprakész tartalmu tamadassal pedig hihetébb keretet
adnak a csalasnak.

A veszély forrasa, az ilyen jellegl tamadasok kdzos pontja, pedig a szbveges Uzenetben
talalhaté link. A link, amelyre kattintva vagy egy adatlap, regisztraciés felllet talalhaté (ahol a
megtévesztett aldozat dnként megadja a bizalmas adatait), vagy egy kartékony tartalom lakozik.

A sajtotajékoztaton a szakemberek ismertették az uj elkdvetési modszert. ,Smishing” (az angol
~SMS” és ,phishing”, vagyis SMS és adathalaszat szavak kombinaciéja) olyan csalas, amelynél
a tamadd SMS segitségével probal megszerezni személyes, pénzligyi vagy biztonsagi
informaciokat. Jellemzéen egy beagyazott link van az egyébként szokvanyosnak tind
uzenetben (pl. csomagod érkezett). A kuldé megbizhatd forrasnak alcazza magat, ugy tesz,
mintha egy bank, kartyakibocsatd, futarszolgalat, kozmiszolgaltaté vagy valamilyen egyéb
szolgaltatd képviseletében jelentkezne. Az Uzenet arra kéri a cimzettet — altalaban surgetd
modon —, hogy nyisson meg egy weboldalra vezetd hivatkozast, telepitsen egy alkalmazast,
vagy hivjon fel egy telefonszamot a fiokja ellenérzése, frissitése vagy ujraaktivalasa érdekében.
A hivatkozas hamis weboldalra mutat, a telefonszamon pedig egy csalo jelentkezik, aki az adott
cég munkatarsanak adja ki magat. Célja olyan informaciék megszerzése, amelyek segitségével
aztan ellophatjak az aldozat pénzét.
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NEHANY JO TANACS,

hogy ne valjon online csalok aldozatava

1. Gondolja at a kapott Uzenet tartalmat. Tisztazza magaban, hogy a leirtak mennyire
felelnetnek meg a valésagnak. Lehet, hogy az adott szolgaltatasnak vagy banknak nem
is az ugyfele? Egy olyan szolgaltatastél kap sms-t, ahol korabban nem adta meg a
telefonszamat? Nem is rendelt semmit, mégis hogyan érkezhetne csomagja?

2. Amennyiben nem tudja eldonteni egy uzenet valosagtartalmat, vegye fel a kapcsolatot a
kuldével. Keresse fel példaul a szolgaltatéja, a bankja vagy a hivatkozott csomagkuldé
szolgalat hivatalos honlapjat, esetleg hivja fel Oket a hivatalos telefonszamukon.
Amennyiben egy kozosségi oldalon privat Uzenetet kap egy ismeretlentél? Hagyja
figyelmen kivil. Azonban ha egy ismerdstol, kérdezzen vissza a linkre kattintas el6tt, mit
kiildott Onnek az illetd.

3. Mindig legyen gyanakvdé a masok altal kezdeményezett olyan kapcsolatfelvétellel
szemben, amikor nem tud minden kétséget kizaréan megbizonyosodni a masik fél
kileterdl. Ne adja meg illetékteleneknek személyes, pénzigyi és biztonsagi adatait! Ha
egy gyanus uzenet egy linket vagy egy mellékletet tartalmaz, ne kattintson ra és ne is
toltse le.

4. Az esetek tulnyomoé tobbségében az online térben mikodé binozék az emberi
kivancsisagot hasznaljak ki. Ne déljon be egy ismeretlen feladotdl kapott Uzenetnek, ne
akarjon csak most az egyszer kattintani, még akkor sem, ha az Uzenet szerint egy videdt
talalt Onrél egy ismerése. Egy nem vart és minden el6zmény nélkil kapott linket vagy
csatolmanyt ne nyisson meg.

5. Amennyiben adathalasz-tamadas célpontjava valt, jelezze ismerdseinek, ezzel segitve
az 6 online biztonsagukat. Nem volt elég szemfiles egy adathalasz-Uzenet kapcsan, és
rakattintott az abban taldlhaté linkre? Haladéktalanul vegye fel a kapcsolatot a
szamlavezetd bankjaval, és tegyen feljelentést a rendérségen!

6. Ne kattintson kéretlen szOveges uUzenetekben érkezett hivatkozasokra, mellékletekre
vagy képekre a kuldé személyazonossaganak ellendrzése nélkul! Az ellen6rzéshez
keressen ra a szamra az interneten (ha csalasrél van szo, valdsziniileg nem On lesz az
els6), vagy hasonlitsa 6ssze a szamot az érintett szervezet hivatalos telefonszamaval!

7. Azonnal vegye fel a kapcsolatot a bankjaval, ha azt gyanitja, hogy egy smishing tzenetre
valaszolt és megadta banki adatait!

Forras: https://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/ne-doljon-be-0#2

Hozzajarulasunkat adjuk ahhoz, hogy Kedves Olvasoink a Hirlevél tartalmat részben vagy
egészben szabadon felhasznaljak, a célcsoportok felé eljuttassak.
Kérjiik azonban, hogy a terjesztés soran hivatkozzanak arra, hogy a Hirlevelet a Veszprém
Varmegyei Rendor-fokapitanysag Bliinmegel6zési Osztalya készitette.

IMPRESSZUM
Kiadja: a Veszprém Varmegyei Rendor-fokapitanysag
Biiniigyi Igazgatosag Biinmegel6zési Osztalya
Telefon / fax: 06-88/ 544-683
E-mail: futtaton@veszprem.police.hu
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