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Elekironikus Lakossagi Bnmegeldzési Informdcios Rendszer

Magyarorszagon 2020. februar 11-e a Biztonsagos Internet Napja. A Pest Megyei Rendor-
fokapitanysag jo tanacsokkal kivanja felhivni az érintettek figyelmét arra, hogy tudatos
internet hasznalattal és Ovatossaggal elkeriilhetOk az internetes bantalmazasok, visszaélések.
ELBIR hirleveliink els6sorban azoknak a kamaszoknak sz6l, akik aktiv felhasznaloir a
kozosségi oldalaknak, szabadidejiik jelentds részét okostelefonjuk vagy szamitogép mellett
toltik.

A kamaszok a kiilonbozé kozosségi oldalakon
¢s applikaciokon toltik idejiik nagy részét. A
fiatalok rendkiviil konnyen, gyorsan tudnak
egymassal kapcsolatot felvenni, kovetni tudjak
barataik, ismerdseik életét, sajat magukrol hirt
adhatnak. Az Onkifejezés egyik eszkoze is lehet,
megmutathatjak tehetségiiket, érdeklddési koriiket,

- irhatnak, blogolhatnak, megosztva érzéseiket
il kovetoikkel. Emellett rengeteg informacidhoz

juthatnak, probléma esetén konnyebben tudnak t4jékozodni és a segitd helyeket is
egyszerlibben megtalaljak, ha sziikséges. A kozdsségi oldalak végtelen lehetdséget adnak az
ismerkedésre is, legyen sz6 pusztan baratkozasrol vagy parkapcsolatrol.

Azonban vannak arnyoldalai, nehézségei is az alland6 virtudlis jelenlétnek:

- az altaluk feltoltott képek kikeriilnek az ellendrzésiik alol, és masok mas célokra
hasznalhatjak fel dket;

- elofordulhat, hogy azok a fényképek, amiket Ok csak a baratok szdmara akartak
nyilvanossagra hozni, mas honlapokon keriilnek kozzétételre, ahol mar azt sem tudjak
befolyéasolni, hogy milyen kommentek érkeznek ra;

- mind a kozosségi oldalak, mind a chat magaban rejtik az internetes zaklatas, a
cyberbullying veszélyét is.

Ez a fogalom arra vonatkozik, amikor a
gyermeket szdndékosan ismétlddden megsertik,
megaldzzak, megfélemlitik, nevetségessé teszik,
zavart vagy szégyenérzést okoznak neki, az 1j
digitalis technologidk hasznélatanak eszkozével.
Leggyakrabban kortars bantalmazasrél van szo,
tehat gyermekek, tinik kovetik el, mas tinik
ellen. A zaklatdas megvalosulhat a ko&zosségi
oldalakon, de ezen Kkivill azonnali iizenet
kiildésen keresztiil, e-mailben, vagy telefonon,
blog oldalakon is.

Tanacsaink a zaklatasok, visszaélések elkeriilésére:
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v/ Mas altal is hasznalt szamitogépen — ha befejezed az internet hasznalatat - minden
esetben jelentkezz ki a k6zosségi oldalrol, levelezésébdl! A bongész6 bezarasa nem
elegendd!

e Ne adj meg senkinek személyes informaciot magadrol (jelszd, e-mail cim, lakcim),

amikor chetelsz vagy posztolsz!

o Ko6z0sségi oldalon ne legyen nyilvanos a profilod, a személyes adataid, a megosztott

tartalmakat csak az ismerdseid lathassak!

e Valassz biztonsagos jelszot, ami nem kotédik hozzad!

e Nem mindenki az, akinek mondja magat! Egészséges bizalmatlansdggal fogadd az uj
ismerdsoket, foként ha beszélgetést is kezdeményez veled! Nem tudhatod, hogy
milyen szdndékkal teszi.

e (Csak olyan fotot tegyél kozzé, amit késébb nem bansz meg! Jol gondold meg, mielStt
elkiildod a képet!

e Amit az internetre felraksz, az 6rokre ott is marad! Az internet nem felejt!

e Ha megfélemlitenek, zaklatnak, azonnal kérj segitséget! Fordulj sziileidhez,
tanaraidhoz vagy a rendérséghez! A bantd, zaklaté iizeneteket ne tordld ki, mentsd el,
mert egy esetleges renddrségi eljards sotan bizonyitékként szolgalhat!

A cyberbullying egyik tipusa a Sexting, erotikus, meztelen képek kiildése online.

A jelenség hatterében ott van az dnmegmutatas
vagya, a kamaszok szexualis kivancsisaga,
melynek soran felmeriil annak igénye, hogy
hianyos o6ltdzetben képet kiildjon magarol és
kérjen parjatol, szerelmétdl, kiszemeltjétol.
Mindaddig nincs is ezzel gond, amig az
elkiildott fotok az érintett engedélye nélkiil nem
keriilnek fel a vilaghalora illetéktelen
személyekhez. Amellett, hogy aképet kiildo
fiatalnak sériil a sajat képmasahoz vald joga,
sulyos pszichés sériiléseket is tud okozni a képek nyilvanossadgra kertilésével jard
megalaztatas, szégyenérzet és szorongds. A képet, mint kiilonleges adatot nyilvanossagra
hozo személy pedig elkovetheti a személyes adattal vald visszaélés vagy akar a
gyermekpornografia bilincselekményét is. A szexting kovetkeztében nyilvadnossagot nyert
fotok egy késObbi online megfélemlités, zaklatas alapjat is adhatjak, sot a képen szerepld akar
folyamatos zsarolasahoz is felhasznalhatok.

A kamaszok szamara egyre fontosabba vélik a kornyezetiik, kiilonosen a kortarsak
aldozatava valhatnak. Az internetes zsarolas (sextortion) soran alprofil mogott rejtézkodo
felndtt probalja az online térben megismert gyerekeket/fiatalokat rabirni arra, hogy magukrol
szexualis tartalmakat osszanak meg vele. A szexualis tartalom megszerzését kovetden azzal
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fenyegeti aldozatat, hogy amennyiben nem kiild tobb hasonld képet/videdt, a szexuadlis
tartalmat megosztja a fiatal csaladjaval, barataival, osztalytarsaival. Az elkdvetd személyes
talalkozot, szexualis szolgaltatast is kovetelhet az aldozattda vald fiataltol. Maskor a
gyermekpornograf képek terjesztésével pénzszerzés az elkovetd
célja.

Ismered a TikTOK alkalmazast? Muszaj beszélniink rola!

A TikTok egy kozosségi alkalmazés, melyen a felhasznalok rovid
videodkat készithetnek, lathatnak el effektekkel és oszthatnak meg.
A rovid videofelvételekhez természetesen hozza lehet szolni, és
kommenteket/értékeléseket irni mésok videdihoz is. Oridsi a TikTok
kovetd tabora, elsésorban a tinik korében népszeri. Az
alkalmazas 12 éven feliiliecknek késziilt, a regisztracional viszont
nem ellendrzik az illetd sziiletési datumat, igy a megalakult profil automatikusan nyilvanossa
valik.

Mivel ennek a kozosségi alkalmazasnak egy specidlis korcsoport a felhasznaldja — a
tinédzserek - igy kiilonbozd szexudlis ragadozokat és pedofilokat is vonz ez a tipusu
alkalmazas, a fiatalok pedig konnyen daldozataikkd valhatnak. Sok fiatal lany annak
érdekében, hogy megizlelhesse a 15 masodperc hirnév érzését a kozosségi halon kiilonbozo
szexualisan kihivo pdzban jelenteti meg magat fotdin €s vidediban, emellett gyakran durva
beszédstilus is jellemzi Oket, hogy minél tobb ember érdeklddését felkeltsék. A
kommenteloktdl igy tobbszor lathatdéak olyan felhivasok is, hogy a fiatal lany t6ltson fel
tovabbi hasonlo6 provokativ videokat, avagy kiildje el elérhetdségét az illetdnek.

A TikTok masik veszélye abban rejlik, hogy felhasznaloi eldszeretettel toltenek fel erre a
feliiletre olyan videdkat is, amelyek az internetes zaklatas kategériaba sorolhatok. Ezekben
barataikbol vagy osztalytarsaikbol tiznek nyilvanosan gunyt, €s nevettetik ki dket.

Mit tehetsz biztonsdgod érdekében?

v Erdemes privatra éllitani a profilodat és a videdkat is ugy megosztani, hogy csak a
kovetdid lathassak! Igy megvédheted magad az idegenektol.

v' Szabalyozhatod, hogy kikkel keriilhetsz kapcsolatba az iizeneteken és a megosztott
videdkon keresztiil. Ezt az opciot allitsd at, hogy csak a baratok iizenhessenek vagy
kapcsold ki, igy senki sem reagalhat.

v A TikTok figyelmeztet, hogy habar privatra allitottad a profilodat, az alapvetd
informaciok - fotd, név, bemutatkozas - mindenki szamdra lathatéak. Tartézkodj a
személyes informaciok megosztasatol ezen a feliileten! Ide tartozik a teljes név, kor,
iskola vagy a link mésik k6zdsségi média profilokhoz.

Mit tehetsz, kihez fordulhatsz ha bajba keriiltén az interneten?

e A legfontosabb, hogy ne maradj egyediil ebben a helyzetben! Nagyon nehéz lehet egy
zaklatas titkat és annak minden rossz érzését magadban tartani. Ha akad a
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kornyezetedben olyan felndtt, akirdl azt gondolod, megértene és talan segiteni is
tudna, jelezd neki, hogy bajba keriiltél!

Te is be tudod jelenteni a karos wvagy illegalis tartalmakat a
www.biztonsagosinternet.hu oldalon, ahol szakemberek segitenck abban, hogy azok
mihamarabb lekeriiljenek onnan.

Tudnod kell, hogy a kép- és hangfelvételek, videok vagy mas személyes adatok a te
hozzajarulasod nélkiil nem keriilhetnek nyilvdnossagra! Ha valaki ilyet tesz, azzal
személyiségi jogaidat sérti, ami biincselekmény. Ilyen esetben a renddrséghez is
fordulhatsz!

A Kék Vonal Internet Helpiline szolgaltatasat eléred az éjjel-nappal elérhetd és
ingyenesen hivhato telefonszdmon a 116-111-es szdmon.

Az internet nagyon jo dolog. Legyél tudatos, hogy biztonsagban érezhesd magad és tartsd
tiszteletben masok jogait is, amikor feltoltesz valamit vagy k6zzé teszed a posztod!

Pest Megyei Rendor-fokapitanysag
Biinmegel6zési Osztaly
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